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CATEDU

Al Genérico. Area 1.
Compromiso
profesional.

El profesorado de un centro educativo esta usando y conociendo multitud de herramientas
digitales que le permiten realizar su trabajo diario.

En este médulo se va tratar todos los contenidos relativos al drea 1 del Marco de Competencia
Digital Docente, denominado '‘Compromiso Profesional' comprendidos en 5 competencias digitales
docentes:

1.1 Comunicacién Organizativa

1.2 Participacion, Colaboracién y Coordinacién profesional

1.3 Practica Reflexiva

1.4 Desarrollo Profesional Continuo

1.5 Proteccion de Datos Personales, Privacidad, Seguridad y Bienestar Digital

Estas 5 competencias se centran en el conjunto de acciones que un docente debe realizar a diario
y que no estan directamente relacionadas con su labor pedagdgica. A lo largo de este médulo se
dara una visién responsable y (til del uso de las tecnologias digitales, con la finalidad de otorgar a
los docentes recursos que faciliten su trabajo.

e 1. COMUNICACION ORGANIZATIVA

o 0. Introduccion

o 1. Netiqueta

o 2. Correo corporativo de centro y dominio

o

3. Correo corporativo de Educaragon

o

4. Hacer grupos o listas de envio
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o 5. Programar envios

o 6. Firma automaética

o 7. Envio con destinatario oculto (CCO)

e 2. PARTICIPACION, COLABORACION Y COORDINACION PROFESIONAL.

o 0. Introduccién

o 1. Cl@ve.

2. Trabajo asincrono.

o

3. Servidores.

o

4. Servidores locales.

o

o

5. Servidores remotos, la nube.

o

6. Vitalinux y MigasFree

o

7. Roles dentro de las apps de Trabajo colaborativo.

e 3. PRACTICA REFLEXIVA

o 0. Introduccidn.

o 1. La tecnologia en la escuela

o 2. Herramienta SELFIE para la reflexion

o 3. Herramienta EU Survey

e 4. DESARROLLO PROFESIONAL DOCENTE

. Introduccion

o

o

. Aularagon. Todo lo gue necesitas saber

o

. Doceo

. Portal del INTEF

. Aula Virtual INTEF

o

o
g | W IN P O

. Plataformas y recursos de formacion gratuitos en linea para docentes.

e 5. PROTECCION DE DATOS PERSONALES, PRIVACIDAD, SEGURIDAD Y BIENESTAR DIGITAL

o 0. Introduccién

o 1. Informacién interesante sobre contrasenas.
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o

2. Estrategias para una contrasefa robusta.

3. Cémo gestionar el Spam

o

4. Phishing, qué es y como evitarlo

[e]

5. Uso y consumo de tecnologias digitales.

o

7. Ciberacoso.

o

e Créditos
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1. COMUNICACION ORGANIZATIVA

0. Introduccion

Esta es la primera competencia del Area 1. Compromiso profesional del Marco Digital Docente. En

ella se recoge el uso de la tecnologias para la comunicacién organizativa en los diferentes dmbitos
de la labor docente:

44 Utilizar las tecnologias digitales establecidas por las Administraciones
Educativas o, en su caso, por los titulares del centro, para aplicar las estrategias
de comunicacidn organizativa entre los agentes de la comunidad educativa y de
estos con terceros, contribuyendo a la mejora de dichas estrategias y a la
proyeccidn de la imagen institucional de la organizacidn.

A lo largo de este capitulo iremos viendo diferentes aspectos relacionados con el desarrollo de esta
competencia en contextos de comunicacién a través de medios digitales para la participacién en
dérganos de coordinacidon docente, ademas de otros contextos donde se interacciona con distintos
agentes de la comunidad educativa.

Para ello veremos diferentes elementos importantes para que este proceso comunicativo se
desarrolla dentro de uno parametros de seguridad, cordialidad, educacién y bienestar.
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1. Netigueta

Las Netiquetas son una serie de reglas que intentar regular el comportamiento del
usuario con el fin de mantener un entorno sano y seguro.

Conviene conocerlas y tenerlas presente con el fin de sequirlas y de poderlas trasmitir en nuestro
entorno. El anonimato y la ausencia de una interaccién presencial ha impulsado, no siempre, unos
roles en redes que tienden por regla general a no ser demasiado respetuosos. Es por eso que las
Netiquetas han sido impulsadas por los usuarios con la finalidad de facilitar la
convivencia en redes sociales, evitar conflictos y comentarios negativos a cualquier
usuario o ir en contra de la intimidad u honor de cualquiera. A continuacién, ponemos 10 reglas
basicas de la Netiqueta para fomentar la convivencia en redes:

1. La forma en que interactuas en redes debe ser un reflejo de tu interaccion en el
mundo real.

2. Evita el uso de mayusculas, es como gritar y ademas dificulta la lectura. Intenta
mantener una ortografia limpia y adecuada para la comunicacion.

3. Intentar empatizar con la lectura del receptor, para no herir los sentimientos de
ningun usuario que lo vaya a leer.

4. Respeta la privacidad del resto de usuarios. No difundas informacion sin el
consentimiento de nadie, pregunta antes de etiquetar a alguien que pueda verse
comprometido en una publicacién, y no debes hacer capturas porque vulneraria la
privacidad de cualquier usuario.

5. Sigue las normas de la plataforma en la que interactldas. Hoy en dia casi hay una
plataforma para cada cosa, intenta respetar la finalidad de cada plataforma para el uso
que se ha desarrollado. (Por ejemplo, no subas fotos de fiesta en Linkedin)

6. Conteja las fuentes antes de emitir un juicio. Cada dia mas y cada dia con mas
asiduidad, nos llegan Fake News elaboradas que nos hacen dudar practicamente de
cualquier cosa. Es por eso, que hoy mas que nunca haya cerciorarse de que esa
informacidn es veridica contrastando con otras fuentes y activar el espiritu critico, para
solo compartir lo que tenemos la certeza de que no ha sido manipulado. Sino, estaremos
ayudando a difundir bulos y a manipular comportamientos sociales con fines ilicitos.

7. Respeta el tiempo de cada usuario. La redes sociales no avisaron, llegaron cuando
estdbamos a medio hacer y cada uno se ha ido adaptando a la realidad como ha podido.
Hay que respetar la velocidad de cada persona intentando ser neutrales y sin emitir un
juicio de valor.
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8. No olvides responder a los mensajes. Por breve que sea la respuesta, el silencio como
opcién siempre es peor alternativa.
9. Compartir es vivir. Internet se ha convertido en una fuente inmensa de conocimiento,
nunca esta demas devolver algo al manantial.
10. Disculpa equivocaciones. Todos hemos comentado alguna falta en redes sociales, deja
tiempo para que cada persona pueda rectificar por si misma y ayuda de forma amable a
quien no se ha dado cuenta.

Netiqueta. MRCDD Area 1 by Yerai Rubio (CC BY-SA)

Elaboracidn propia. Netiqueta. Yerai Rubio. (CC BY-NC)
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2. Correo corporativo de centro y
dominio

Es importante que para dar una imagen seria y profesional se utilice una cuenta exclusiva
para la labor docente. Es posible que en el centro haya un correo corporativo. Si es asi lo mejor es
usar la cuenta del colegio para dar una imagen unificada y facilitar la comunicacién con las
familias. Pero...

¢Qué es un correo corporativo? Un correo cuyo dominio no es gmail, yahoo, hotmail,
etc. Sino que tiene el nombre del centro (o empresa que corresponda) después del
@. Este dominio es de uso exclusivo de esa entidad pues tiene la propiedad del mismo.

Pongamos un ejemplo. Supongamos que el centro se llama CEIP FELICIANO y el profesor que
acaba de llegar se llama Alan. Lo que tienes aqui debajo con un tick seria un ejemplo de
correo corporativo. En cambio, el otro que tiene el dominio de Gmail no lo seria.

ALAN@CEIPFELICIANO.COM.png

¢Y que es un dominio? Es la direccién que se utiliza para visitar un sitio web. Es lo que
viene después de la “@” en una direccién de correo electrénico o después de “www.”
en una direccién web. Para tener un dominio propio hay que pagar y registrar el nombre en
entidades gestoras de esta informacién.

Es decir, en el ejemplo anterior, un dominio seria:
- gmail.com (en la primera)
- ceipfeliciano.com (en la segunda)

Como habras podido comprobar hemos usado minudsculas y mayusculas indistintamente, y es
qgue a la hora de escribir o crear las direcciones no importa, no hay distincién. El sistema lo
convierte todo a minUsculas automaticamente.
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Para obtener mas informacién sobre el término 'dominio' puedes consultar este breve video
donde te lo explican rapidamente lo que es y para qué sirve:

https://www.youtube.com/embed/Z7y0-MQqgsk8

Youtube. ;Qué es un dominio y par que sirve? - Curso Dominios Formacién acens (2/8). Acens
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3. Correo corporativo de
Educaragon

https://view.genial.ly/637e25e89adcac0011b40767
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4. Hacer grupos o listas de envio

Las plataformas de mensajeria son cada dia mas y no se puede mostrar cdmo se hace en cada una
de ellas, pero sea cual sea la que uses, deberas investigar cdmo puedes implementar esta
funcionalidad para facilitar tu trabajo diario. Aqui te dejamos una bateria de ejemplos de diferentes
plataformas de mensajeria o que incorporan esta funcionalidad. No hay que conocer cada una de
ellas, es imposible abarcar todas, pero si que es necesario que conozcamos nuestro entorno de
trabajo para poder sacarle el mayor rendimiento posible.

Hacer un grupo para enviar el mismo correo a todos los integrantes de ese grupo es muy
util para no tener que enviarlos de forma individual o tener que elegir una a una
todas las direcciones a las que queremos enviarles el mensaje.

COMO HACER GRUPOS DE ENVIO EN MOODLE (entorno Aeducar)

https://www.youtube.com/embed/Ohg MWBf-As

Youtube. MOODLE: Como enviar un mensaje masivo. El rincén de primaria.

COMO HACER GRUPOS DE ENVIO EN GMAIL

https://www.youtube.com/embed/3jUufY547Zhg

Youtube. Grupos de contacto para envios masivos GMAIL. Sergio Garcia.

COMO HACER GRUPOS DE ENVIO EN TOKAPP SCHOOL

https://www.youtube.com/embed/p05QqBf9934
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Youtube. Crear, editar y eliminar grupos. TokApp.

COMO HACER GRUPOS DE ENVIO EN DINANTIA

https://www.youtube.com/embed/05n8xHTi8Vo

Youtube. Dinantia: Crear Grupos. Dinantia.

COMO HACER GRUPOS DE ENVIO EN ADDITIO

https://www.youtube.com/embed/BBJQIfMCULY

Youtube. Enviar mensajes masivos a todos los grupos base. Additio.

COMO HACER GRUPOS DE ENVIO EN OUTLOOK

https://www.youtube.com/embed/AIArEE4 9Ls

Youtube. ;Como crear contactos y grupos en Outlook? Tec innova.
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5. Programar envios

Actualmente la mayoria de las plataformas de mensajeria tienen la opcién de programar envios.
Esto significa que podemos escribir un correo hoy y hacer que se envie de forma
automatica al dia siguiente o cuando consideremos, sin necesidad de acudir a la plataforma.
Lo vamos a encontrar en Gmail, TokApp-School, Slack, etc.

¢Por qué es importante para nuestro dia a dia saber programar correos? Utilizar la
programacién de correos nos permite poder controlar mejor nuestro horario de trabajo
y proyectar en las familias la ventana de comunicacion razonable con los docentes.
Por ejemplo, puedes redactar una contestaciéon en tiempo personal pero programarlo para
que se envie en tu horario de permanencia en el centro. Esto evitard que la interaccién
inmediata por las respuestas te ate a tener que estar pendiente del correo fuera de tu
horario y la sensacién de no desconectar nunca del trabajo.

Tal y como ocurre con otras funcionalidades de las plataformas de mensajeria, no se pueden
abarcar las caracteristicas de todas ellas, sino que sabiendo la alta probabilidad de que incorporen
esta funcién, tendremos que investigar como se hace en cada una de ellas. No obstante dejamos
aqui tres ejemplos ilustrativos de cdmo se haria en Aeducar, Gmail o TokApp:

COMO PROGRAMAR ENVIO EN MOODLE (Entorno Aeducar)

https://www.youtube.com/embed/s7yjGS]JCsW4

Youtube. Cémo programar un correo en Moodle 40 formacion.

COMO PROGRAMAR ENVIO EN GMAIL

https://www.youtube.com/embed/kGauHAJXKZo

Youtube. Programar envio de correos electrénicos en Gmail. La_maestra_tecnoldgica.
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COMO PROGRAMAR ENVIO CON TOKAPP SCHOOL

https://www.youtube.com/embed/fcpl0aBExgU

Youtube. Envio Tokapp programado. Cole Sobrarias.
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6. Firma automatica

La firma en un correo es un texto que se anade al final a modo pie de pagina, donde se suele
indicar la informacion de contacto. La firma personaliza tu cuenta de correo y le da una
apariencia mas institucional.

En ella puedes indicar tu nombre y apellidos, tu funcién dentro del centro y tu contacto
(opcional), y el nombre del centro con el logo e informaciéon de contacto. Esto dard una
apariencia mas seria y profesional a tus correos.

Esta firma puede anadirse de forma manual o de manera automatica. Si la
automatizas se incorporara al final de todos los correos o0 mensajes que envies sin
necesidad de escribirla cada vez.

Este serfa un ejemplo de una firma para un o una docente:

Alan Turing
Tutor y especialista de informatica
CEIP Feliciano Tel: 9761111111 correo: hola@ceipfeliciano.com

Para saber cémo se hace en Gmail, puedes consultar este enlace: Como configurar tu

propia firma

Financiado por el Ministerio de Educacién y Formacién Profesional y por la Unién Europea - NextGenerationEU

logo.png

Copyright 2026 - 15 -


https://libros.catedu.es/uploads/images/gallery/2023-01/logo.png
https://www.xataka.com/basics/como-configurar-tu-propia-firma-en-gmail
https://www.xataka.com/basics/como-configurar-tu-propia-firma-en-gmail

CENTRO ARAGONES de TECNOLOGIAS para la EDUCACION -16 -

CATEDU

1. COMUNICACION ORGANIZATIVA

7. Envio con destinatario oculto
(CCO)

A la hora de enviar correos de forma masiva, como por ejemplo a toda la clase o a todas las
familias de una tutoria, hay que tener la precaucién de incluir sus direcciones en la casilla «Con
Copia Oculta» (CCO). Ya que si lo hacemos en «Para» o incluso en «Con Copia» (CC), como
a veces pasa, estariamos compartiendo la cuenta de cada persona con todas las demas, con lo que
eso implicaria disponer informacién personal de terceras personas.

Pero ya no es sélo un elemento preventivo a la hora de evitar conflictos en el aula o el centro, sino
gue la Ley de Proteccion de Datos lo considera una infraccion muy grave compartir esa
informacién con terceros sin el consentimiento de usuario. Es como si fuéramos compartiendo el
teléfono y la direccion de donde vive cada persona incluida en el correo sin su permiso.

Para enviar un correo con Copia Oculta (CCO), sélo tienen que hacer click en las iniciales
"CCO" que aparece en la barra de direccién, y escribir la direccién en esa casilla en lugar de donde
pone "Para":

Hacer click en CCO
Escribir los destinatarios en CCO

Elaboracién propia. Hacer click en CCO y escribir los destinatarios en CCO. Yerai Rubio. (CC BY-NC)
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COLABORACION Y
COORDINACION
PROFESIONAL.

Copyright 2026



CENTRO ARAGONES de TECNOLOGIAS para la EDUCACION -19 -

CATEDU

2. PARTICIPACION, COLABORACION Y COORDINACION PROFESIONAL.
=y
0. Introduccion

Esta es la segunda competencia digital docente incluida dentro del Area 1. Compromiso profesional

del Marco Digital Docente. Esta competencia estd muy relacionada con la competencia 1.1 con la

diferencia de que aqui se introduce sobre todo el condicionante del trabajo colaborativo asincrono.
Dentro del Marco de competencia digital Docente se describe asi:

44 Utilizar las tecnologias digitales para participar en los érganos colegiados de
gobierno y de coordinacidn docente del centro, para coordinarse con los
integrantes de los equipos docentes, de los servicios de orientacidon y apoyo
educativo, asi como para colaborar con profesorado de otros centros,
educadores y miembros de otras instituciones en el desarrollo de planes y
proyectos especificos promovidos desde el centro educativo.

A lo largo de este capitulo iremos conociendo diferentes plataformas y herramientas que permiten
desarrollar un trabajo colaborativo asincrono, y como esta forma de trabajo puede ayudarnos a
crear un entorno mas colaborativo que facilite muchas tareas en nuestro dia a dia.
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2. PARTICIPACION, COLABORACION Y COORDINACION PROFESIONAL.
1. Cl@ve.

Desde que se empezd a centralizar todas las funciones administrativas en la Plataforma de

Administracién de Docentes del Gobierno de Aragén (PADDOC), la vida administrativa docente se
ha agilizado bastante. Todas las acciones administrativas que podemos realizar via telematica
necesitan el uso de una clave permanente, que permite autentificar a una persona en el dmbito
digital:

Clave permanente: Es un sistema de autenticacién diseflado para personas que necesitan
acceder frecuentemente a los servicios electrénicos de la Administracién. Se basa en el uso
de un cdédigo de usuario, su DNI o NIE, y de una contrasefia que se establece en el proceso
de activaciéon y que sélo debe ser conocida por ti. Para los servicios de administraciéon
electrénica que requieran un nivel de seguridad elevado, el sistema refuerza la
autenticaciéon con la solicitud de introduccién de un cédigo numérico de un solo uso (One
Time Password, OTP) que se envia previamente por mensaje SMS a tu teléfono mavil.

Para poder conseguir esta credencial que sustituye la presencialidad en la administracién, es
necesario iniciar un proceso de registro que verifique nuestra identidad para luego delegar la
confirmacién de nuestra identidad en la clave permanente. Existen dos niveles de seguridad para
esto, bdasico y avanzado, si bien se aconseja el avanzado que permitird realizar muchas mas
gestiones telematicas a través del uso de la clave permanente como firma digital.

Para realizar el registro en clave permanente sin certificado electrénico, solo se puede hacer

presencialmente en una oficina de registro: Registro en el sistema Cl@ve.

Una vez nos hemos registrado, ya no necesitamos personarnos en ninguna institucién mas, sino
gue se puede gestionar la activaciéon de usuario y los cambios pertinentes a nuestro perfil de tomar

telematica: Activacién de usuario.

Conviene saber que la contrasefla caduca cada 2 afios de forma automatica, y que
tendremos que renovarla para poder seguir disfrutando de la gestién administrativa de
forma telematica. Si se te ha caducado alguna la contrasefia o estas cerca de llegar a los

dos afios, puedes cambiar tu contrasefia aqui.
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iQué se puede hacer con clave permanente?

Actualmente, Cl@ve esta disponible para todos los servicios electréonicos de Ila
Administracion General de Estado, en todas las Comunidades Auténomas y en la mayoria de
las Entidades Locales. Asi, con el sistema Cl@ve podrds, por ejemplo, presentar tu declaracién de
Renta o visualizar tus datos fiscales, consultar tu informacién clinica, tus puntos de la DGT,
descargarte la vida laboral u obtener el certificado digital COVID.

En la Comunidad Auténoma de Aragon con Cl@ve se puede hacer cualquiera de las
gestiones que se hacian de forma presencial en el Registro, a través del Registro

Electréonico General de la Administraciéon Publica de Aragdn.
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2. Trabajo asincrono.

Desde el comienzo de la pandemia provocada por el COVID19, el aumento del teletrabajo ha
fomentado un desarrollo de la herramientas de coordinacién y colaboracién de forma telematica.
Pero, ;qué es esto del trabajo asincrono?:

El trabajo asincrono es aquel que se desarrolla en equipo de modo diferido en el tiempo.
Esto permite mayo flexibilidad para coordinarse y agiliza los procesos sin la necesidad de
coincidir en tiempo y en espacio.

Este modelo de trabajo también se ha visto reflejado en el proceso de ensefianza aprendizaje, y
también podemos hablar de de aprendizaje asincrono.

https://www.youtube.com/embed/2g9pfAus- ¢

Youtube. ;Qué es el APRENDIZAJE ASINCRONO o ASINCRONICO y Cémo se Utiliza? | Diccionario de
Elearning. Elearning con Elurnet.

Para poder llevar a cabo estos modelos de interacciéon necesitamos un entorno comun que permita
acceder a los contenidos desde diferentes puntos. En lo siguiente apartados veamos como se
puede llevar a cabo este modelo de trabajo.
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2. PARTICIPACION, COLABORACION Y COORDINACION PROFESIONAL.
3. Servidores.

Para poder trabajar de forma colaborativa necesitamos un intermediario que contenga el contenido
compartido al que todos los colaboradores necesitan acceder. Es decir, como una especie de
collage de aportaciones, donde la cartulina es el servidor que guarda las aportaciones de todos.

Pero, ¢qué es exactamente un servidor? Un servidor es basicamente un ordenador gque
esta al servicio de otros ordenadores. El ordenador/servidor guarda los archivos de todos los
colaboradores y los programas necesarios para la funcién que estd destinada, y atenderd y
respondera a las peticiones de los demas ordenadores (clientes).

image-1669107015015.png

Elaboracion propia. Servidores by Yerai Rubio. (CC BY-NC)

Dentro de los servidores que permiten que el desarrollo de un proyecto o trabajo pueda ser
colaborativo, encontramos dos tipos de servidores: servidor local y servidor remoto. Veamos

en la siguientes paginas en que se diferencia cada uno.
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4. Servidores locales.

Un servidor local es aquel servidor que ha sido instalado en un equipo determinado
del entorno con el fin de trabajar offline y online.

Es decir, el ordenador del que los demas sistemas cogen los archivos y los contenidos que
necesitan esta en el propio centro o habitacién. La forma de comunicar es a través del mismo
sistema con el que nos conectamos a internet, cable ethernet o wifi. Podria darse el caso
de que pudiéramos acceder al servidor local a consultar una carpeta con archivos pero no tener
acceso a internet. Es la parte "net" sin el "inter".

Se trata de un entorno controlado, en el que trabajaremos con los recursos con los que cuenta el
propio ordenador, y entre sus ventajas esta que no necesitaremos comprar un dominio, ya que el

disco duro del equipo se convierte en hosting. Dentro de un ordenador que tiene acceso a
este servidor, la apariencia es como la de una carpeta y se puede controlar el acceso con usuario y
contrasefa.

El servidor local ofrece una serie de ventajas e inconvenientes que resulta interesante conocer:

e Las ventajas de esta forma de organizacién colaborativa es que es mas segura, ya que
nadie ajeno al centro podria acceder a esa carpeta y a los datos que se encuentren en la
misma y que no dependes de terceros para la proteccidon de datos y la gestién de
los mismos.

e Los inconvenientes es que no puedes acceder de forma remota. Es decir, si no estéas
conectado a la wifi donde esté ese servidor, no podrds acceder a los contenidos del
mismo y que es mas complejo de configurar.

image-1669109630973.pngElaboracién propia. Servidor Local. Yerai Rubio. (CC BY-NC)
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5. Servidores remotos, la nube.

La nube es la evoluciéon de un servidor local. Es lo mismo, pero sin la limitacion de tener que
estar bajo la misma Red o Wifi. Esto permite trabajar de forma colaborativa y compartir
en tiempo real archivos sin necesidad de estar en el mismo lugar.

Las plataformas mas populares de trabajo colaborativo son: Microsoft Teams, Google Workspace,
Google Drive, Aeducar, Moodle, etc. Todas estas plataformas permiten trabajar de forma
interactiva sin necesidad de encontrarse en el mismo sitio, cada usuario desde su ubicacién puede
acceder a esos archivos que estan guardados en la nube, y cada modificacion que haga
cualquier usuario quedara registrada en la nube al mismo tiempo que la realiza teniendo
acceso el resto de usuarios conectados a la visualizacién de la misma en ese mismo momento o
cuando se conecten.

Las ventajas de este modo de trabajo es que puedes acceder desde cualquier punto, siempre
y cuando tengas acceso a internet. Ademds muchas de ellas ya incorporan herramientas online
de edicién de documentos que hace que ni siquiera tengas que tener instalados programas de
edicion de texto, presentaciones, hojas de calculo.. como el paquete de Microsoft Office o el de
Libre Office.

Los inconvenientes de estas plataformas son tres:

e Suelen tener una limitacion de espacio a la hora de almacenar archivos (al menos en la
versién gratuita).

e Normalmente tienes que tener una cuenta para poder acceder a esos documentos, y
eso implica que la gestion de datos sea por terceros. Esto es particularmente
importante cuando implica datos de nuestros estudiantes

e Para poder usar los editores online has de tener conexidn a internet, sino las
herramientas no funcionan.
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Elaboracidon propia. Apps comparticién. Yerai Rubio. (CC BY-NC)
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6. Vitalinux y MigasFree

Siguiendo en la linea de los servidores, dentro de la DGA hay un proyecto llamado Vitalinux que
sirve de sistema operativos a los ordenadores suscritos a este proyecto.

44 Vitalinux EDU (DGA) es un sistema operativo de distribucién Linux elegida por
el Gobierno de Aragdén para los centros educativos. Estd basada en Vitalinux,
que se define como un proyecto para llevar el Software Libre a personas y
organizaciones facilitando al maximo su instalacién, uso y mantenimiento.

En concreto Vitalinux EDU (DGA) es una distribucién Ubuntu (Lubuntu)
personalizada para Educacién, "tuneada" por los requisitos y necesidades de los
propios usuarios de los centros y adaptada de forma personalizada a cada
centro y a la que se ha anadido una aplicacién cliente Migasfree de
actualizacién de software.

Caracteristicas y ventajas:

1. Un Sistema Ligero: Con ligero nos referimos a que necesita muy poco recursos del
ordenador para funcionar, lo que le permite ir muy rapido en equipos
convencionales y tener la capacidad de hacer funcionar a equipos con poca
capacidad u obsoletos. En los centros estamos acostumbrados a asociar Vitalinux con
equipos viejos, pero la realidad es que esos equipos sélo pueden funcionar con este
sistema operativo porque son incapacites de abrir Windows u otros. Si tuviéramos
Vitalinux en nuestro ordenador de diario, sistemas operativos como Windows 8/10/11 se
guedarian muy atrds comparado con Vitalinux.

2. Facilidad en la instalacién y el uso del sistema mediante programas personalizados.

3. Un Sistema que se adapta al centro y/o a cada aula o espacio, y no un centro que se
adapta a un Sistema Operativo.

4. Gestion de equipo y del software de manera remota y desatendida mediante un
servidor Migasfree: Quiza este sea el punto mds importante en cuanto a la usabilidad de
Vitalinux. Vitalinux esta conectado con un servidor remoto Ilamado Migasfree que
permite acceder a los equipo de un centro de forma masiva. Ademas de todas las
funciones de un sistema operativo convencional, a través de MigasFree el equipo Vitalinux
puede instalar el mismo programa en los ordenadores del centro que
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necesitemos sin necesidad de hacer nosotros nada, salvo solicitarlo. Imagina que
necesitas trabajar con un determinado programa mafiana con tus alumnos/as y tienes que
instalar el programa en los 20 ordenadores de clase, pues esto con Vitalinux no lo
tendrias que hacer. Ya que el equipo Vitalinux accederia remotamente a través de
Migasfree a los ordenadores que les hubiéramos indicado y mandaria esa a instalacién a
todos los ordenadores al mismo tiempo, de esta forma al volver a encender ese
ordenador, el programa nos apareceria por arte de magia en los ordenadores de
nuestros alumnos.

5. Inventario de todo el hardware y software del equipo de una forma muy cémoda, ya
gue cualquier equipo conectado a Vitalinux queda registrado de forma automatica en el
inventario del centro mediante IP.

PRESETACION VITALINUX

https://www.youtube.com/embed/LxltuoZ5CxY

Youtube. Presentacion del programa Vitalinux. Vitalinux DGA.

CLIENTES MIGASFREE

https://www.youtube.com/embed/dz06XQ1)2h0

Youtube. Clientes Migasfree. Vitalinux DGA.
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/. Roles dentro de las apps de
Trabajo colaborativo.

La mayoria de aplicaciones suelen tener tres roles para poder gestionar le acceso a la informacion
de una forma controlada. Lo mas habitual es:

¢ Administrador/Propietario: suele ser la persona que tiene la capacidad de otorgar roles
a los demds, y estd en la posicién mas alta en la escala jerarquica

o Editor: suele ser el perfil que tiene la capacidad de crear, editar o aiadir contenido de la
plataforma que sea, y ademas también tiene permiso para definir los roles de los demas.
Es casi como el propietario, pero no puede cambiar los permisos del propietario, pero este
sobre editor si.

e Lector: es un perfil basico que solo tendria acceso a la consulta del contenido pero no
podria ni editar, ni afiadir, ni crear contenido nuevo. Normalmente si pueden descargarse
el contenido.

Vamos a poner un ejemplo con un documento compartido de Google:

Propietario: ejerce de administrador y sera quién tenga los permisos de otorgar los roles a los
demas usuarios de este documento. En este caso el propietario es direccion@gmail.com.

image-1666105228530.png
Elaboracidn propia. Propietario gmail. Yerai Rubio. (CC BY-NC)

Lector: es el siguiente rol de usuario en cuanto a permisividad. Se le permite el acceso al
documento pero solo podra leerlo, no podra ni afadir comentarios ni editar el mismo.

image-1666105363512.png
Elaboracidn propia. Lector Gmail. Yerai Rubio. (CC BY-NC)

Comentador: es una persona con el siguiente nivel de seguridad. Se le permite leer y ademas
afadir comentarios sobre el documento pero no editar ni modificar el mismo.

image-1666105446192.png
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Elaboracién propia. Comentador Gmail. Yerai Rubio. (CC BY-NC)

Editor: al margen del Propietario, es el que mas permisos tiene. Tiene la posibilidad de modificar
todo lo que considere y modificar permisos de lector y comentador.

image-1666105532817.png

Elaboracion propia. Editor Gmail. Yerai Rubio. (CC BY-NC)

Aunque lo hemos contextualizado en Google Workspace, realmente son perfiles de roles que
podemos encontrar en todas las plataformas de comparticién y trabajo colaborativo.
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3. PRACTICA REFLEXIVA

0. Introduccion.

La competencia digital docente 1.3 Practica reflexiva del Area 1. Compromiso profesional del Marco

Digital Docente, habla de la necesidad de relacionar sobre el impacto del uso de los medios

digitales en la préactica docente y la influencia que tienen en el desarrollo de la competencia digital
de otras personas:

44 Reflexionar, de modo individual y colectivo, sobre la practica pedagdgica digital
que se desarrolla en el aula y el centro, con la finalidad de aplicar las mejoras
identificadas a través de este proceso.

Esta competencia esta relacionada a la investigacién-accién siguiendo un proceso circular que lo
podemos ver expresado dentro del marco en los siguientes términos:

page33imagel5096112

Practica reflexiva. Ponencia del GTTA para la actualizacion del MRCDD. (CC BY-NC)
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1. La tecnologia en la escuela

Reflexionar de forma individual y colectiva sobre la practica digital que se desarrolla tanto dentro
del aula como en el centro debe convertirse en una practica recurrente que nos ayude a entender
mejor el contexto de cada centro, de cada aula y de cada curso.

La Competencia Digital ha llegado para quedarse, basta con echar un vistazo a nuestro alrededor
para darnos cuenta de las formas de interaccién y comunicacién entre las personas estd
cambiando constantemente y apenas hay tiempo para que una tendencia se asiente como para
entender sus consecuencias, porque inmediatamente llega otra y la renueva o sustituye
convirtiéndose en nueva tendencia. Es por eso que todas aquellas nuevas practicas pedagdgicas
gue puedan ser introducidas en el aula requieren de una reflexion previa ya que apenas tenemos
informacidén de las consecuencias a largo plazo que ciertas practicas pueden producir.

Pablo Garaizar Sagarminaga hace una reflexién muy interesante sobre la introducciéon de
tecnologia dentro del aula y las consecuencias que esto puede tener si no se hace de una forma
pensada:

Papel frente a las pantallas, ;qué dice la evidencia? (Pablo Garaizar Sagarminaga).

https://www.youtube.com/embed/BUrBMCrNv]s?start=2284

Youtube. IV CONGRESO INTERNACIONAL DE INNOVACION EDUCATIVA. Gobierno de Aragdn.

Se puede visionar todas las ponencias pero se recomienda ver el video a partir del minuto
38:04

A veces, la simple pausa no existe, o no es suficiente para sacar conclusiones, y necesitamos
ayuda externa para poder tener mdas datos y obtener una buena fotografia de la situacién. Estas
herramientas que te presentamos a continuacidn sirven para poder llegar a sacar conclusiones
desde un punto de vista colectivo o contextual de una forma segura y anénima.
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3. PRACTICA REFLEXIVA

2. Herramienta SELFIE para la
reflexion

SELFIE es una herramienta gratuita disefiada para ayudar a los centros educativos a integrar las
tecnologias digitales en la ensefianza, el aprendizaje y la evaluacién. La finalidad es generar
mediante cuestionarios un informe que ayude a destinar de una forma mas precisa los esfuerzos
en aquellos campos de la Competencia Digital donde mas falta haga.

SELFIE tiene una base sélida de investigacidn y se ha desarrollado a partir del marco de la

Comisién Europea relativo a la promocién del aprendizaje en la era digital en las instituciones

educativas.

Existen dos modalidades diferentes de SELFIE, SELFIE FOR SCHOOLS, que esta destinado sobre
todo a analizar el contexto de la comunidad educativa entera, incluyendo familias, alumnado,
infraestructura y profesorado. Y por otra parte, esta el SELFIE FOR TEACHERS que esta destinado a
que un docente conozca su fortalezas en CDD y pueda destinar los esfuerzos a formarse en
aquellos campos donde no ha podido formarse tanto. También existe la posibilidad de agrupar
estos cuestionarios para tener una idea del nivel general que un claustro tiene en CDD, y orientar
mejor las formaciones grupales de acuerdo a las necesidades de la mayoria.

SELFIE FOR CENTERS.

SELFIE recoge de forma andnima las opiniones del alumnado, el profesorado y el equipo
directivo sobre el modo en que se usan las tecnologias en su centro educativo. Para ello, se
utilizan afirmaciones y preguntas breves con una simple escala del 1 al 5 para responder.
Completar todas las preguntas y afirmaciones lleva unos veinte minutos.

A partir de la informacién recogida mediante estas preguntas la herramienta genera un informe,
como si fuera una instantanea [un «SELFI» :-)], de los puntos fuertes y débiles del centro educativo
a la hora de utilizar las tecnologias.

SELFIE esta disponible para cualquier centro de enseflanza primaria, secundaria y de formacién

profesional en Europa y fuera de ella y en méas de treinta lenguas. Cualquier centro educativo
puede usarla, aunque no disponga de un alto nivel en infraestructura, equipamiento y uso de las
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tecnologias.

e Tiene un amplio alcance: SELFIE engloba a toda la comunidad educativa: equipo
directivo, profesorado y alumnado, en un proceso de 360 grados que abarca numerosos
ambitos de la préactica escolar.

e Personalizadle: como cada centro es Unico puedes seleccionar y afnadir preguntas vy
afirmaciones para personalizar la herramienta segln las necesidades de la escuela o
instituto, adaptando el contenido seglin cada experiencia.

e Adaptable: SELFIE permite a todos los participantes responder a preguntas que se
ajusten a su experiencia en calidad de miembros del alumnado, del profesorado o del
equipo directivo.

e Gratuita y anonima: SELFIE es una herramienta gratuita. Las respuestas estan
anonimizadas y los datos quedan a buen recaudo.

e Resultados a medida: una vez finalizadas las reflexiones personales en SELFIE, cada
centro recibe un informe personalizado e interactivo con informacién, tanto detallada
como en forma de observaciones breves sobre sus puntos débiles y fuertes.

SELFIE FOR TEACHERS.

Esta herramienta, aunque podamos relacionarla con la anterior, tiene una finalidad completamente
diferente. A diferencia del SELFIE FOR SCHOOLS, este cuestionario esta destinado a que un
docente o grupo de docentes conozca su nivel en Competencia Digital de forma
particular, sin atender al centro, al alumnado o al contexto. Al final del cuestionario te
ofrece un informe con el nivel en CDD que el programa ha detectado de acuerdo a tus respuestas.
Este nivel puede ir de A1 a C2 como ocurre con los idiomas. Digamos que es como si hicieras una
prueba de nivel para poder reconocer tus fortalezas y debilidades en CDD y asi orientar mejor la
formacion de cada uno.

No obstante, a veces es un poco confuso por el tipo de vocabulario utilizado, ya que es un
cuestionario para toda Europa sin atender a algunas particularidades locales que puedan
surgir del propio contexto. Es por eso que en Aragoén se planted una revisién del cuestionario
que estuviera mas relacionado con el Marco Digital publicado en BOE, y para ello se propuso
un cuestionario hecho con EU Survey denominado SELFIE DOCENTES ARAGON.
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3. Herramienta EU Survey

EUSurvey es un sistema de gestién de encuestas online que permite crear y publicar
formularios de amplia difusién (por ejemplo, para determinar el grado de satisfaccién de los
usuarios o realizar consultas publicas).

EUSurvey, desarrollado por la DG DIGIT y financiado con cargo al programa ISA?, utiliza un software

de fuente abierta y se publica bajo licencia EUPL. Puede descargar el cédigo fuente de GitHub:

https://github.com/EUSurvey/EUSURVEY/tree/develop

EUSurvey ofrece toda clase de funciones para atender a distintas necesidades a la hora de crear
encuestas. A continuacién presentamos la lista completa de funciones:

o Personalizables: el editor, de facil manejo, permite elegir tipos de preguntas muy
diversos: texto simple, seleccién multiple, cuadros de preguntas, elementos multimedia,
etc. Organice su encuesta utilizando elementos estructurales especiales.

e Preguntas dinamicas: EUSurvey puede mostrar preguntas y campos adicionales en
funcién de las respuestas del participante, dando a la encuesta un caréacter interactivo.

e Publicacion programada: puedes publicar y retirar su encuesta automaticamente en un
momento determinado.

e Modificable: se puede modificar una encuesta ya publicada sin perder ninguna de las
contribuciones.

e Idiomas: la interfaz de usuario esta disponible en 24 lenguas oficiales de la UE. Ademas,
los formularios se pueden traducir a cualquiera de las 136 lenguas que contempla la
norma ISO 639-1 (del abjasio al zuld).

e Seguridad: EUSurvey tiene la infraestructura necesaria para proteger los formularios
online.

e Envio de invitaciones: posibilidad de seleccionar en la «libreta de direcciones» los
contactos a los que desea enviar un correo electrénico con enlaces individuales de
acceso.

e Proteccidon de privacidad: para garantizar la privacidad de los participantes, se puede
crear un formulario anénimo. De ese modo, el autor del formulario deja de tener acceso a
los detalles de conexioén.

e Aspecto personalizado: el editor de estilo CSS y los editores de texto enriquecido
incorporados a todos los elementos visibles permiten controlar al detalle el disefio del
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formulario. Una amplia lista de temas facilita la adaptacién del formulario a cada proyecto
concreto. Los autores pueden elegir entre encuestas de una o de varias paginas.

e Borrador: se puede permitir a los participantes que guarden un borrador de su
contribucién en el servidor para retomarla mas tarde.

e Respuesta offline: EUSurvey permite completar los formularios sin estar conectado y
enviarlos posteriormente al servidor.

e Inclusividad: los participantes con discapacidad visual pueden utilizar una versién de
contraste alto, creada automaticamente para cada formulario.

e Archivos: los autores de una encuesta pueden cargar archivos auxiliares que se ponen a
disposicién de todos los participantes.

SELFIE DOCENTES ARAGON.

Con esta plataforma se generd un cuestionario que de acuerdo con el Marco de Competencia
Digital Docente diera uno resultados mdas adaptados a realidad de la Comunidad Auténoma de
Aragén.

¢Qué caracteristicas tiene?

e 23 preguntas, una por competencia digital y 7 posibles respuestas una por nivel,
incluido un AO ya que un docente no necesariamente tiene que tener un nivel minimo de
conocimiento.

e Genera un informe individualizado para cada participante en la encuesta cuando la
termina, que del A0 al C2 como en los idiomas.

e Genera informes estadisticos por encuesta anonimizados, por lo que nadie que no
sea el propio usuario puede saber lo que otras personas han contestado.

e No requiere registro para el que contesta, solo para el que gestiona. Asi es mas facil
su acceso y difusién.

e Creada con herramienta de cdédigo abierto (EUSurvey) con servidores de la UE y
garantias de anonimidad.

¢Para qué ha servido?

e Al profesorado: autodiagndstico personal, detectar puntos débiles y fuertes, planificar
su Entorno Personal de Aprendizaje.

e A los centros educativos: diagndéstico de competencia digital docente de su claustro,
detectar puntos débiles y fuertes, planificar sus planes de formacién de centros.

e A la administracion educativa: diagndstico de competencia digital docente del
profesorado, detectar puntos débiles y fuertes, planificar sus lineas estratégicas y
formaciones institucionales.
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4. DESARROLLO PROFESIONAL DOCENTE

0. Introduccion

Dentro de la competencia 1.4 del Area 1. Compromiso profesional del Marco Digital Docente, el

objetivo fundamental radica en el desarrollo profesional continuo del docente a través de medios
digitales. Esta formacién continla se puede producir de 3 formas diferentes: Formacién particular
en la que un docente se forma para seguir desarrollandose profesionalmente, en con contexto
colaborativo donde un docente en relacién con sus iguales se relaciona creando un flujo de
aprendizaje bidireccional y por dltimo un contexto en el que un docente ayuda a que otras
personas se desarrolle profesionalmente en lo digital.

44 Desarrollar de forma continuada las competencias profesionales docentes a
través de medios digitales. Mantener actualizada la competencia digital
docente.

Esta competencia que buscar el desarrollo profesional, abarca el desarrollo de todos los elementos
del TPACK a través de los medios digitales:
page38imagel5180528

Conocimiento tecnologico. Obra derivada de TPACK Framework © 2012 por tpack.org. (

CC BY-NC)

A lo largo de este capitulo iremos viendo las diferentes plataformas de formacién a las que
puede recurrir un docente cuando tenga la necesidad de aprender nuevas técnicas o
actualizar las que ya tiene.
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1. Aularagon. Todo lo que
necesitas saber

Aularagon es la plataforma de formaciéon del Departamento de Educaciéon, Universidad, Cultura y
Deporte del Gobierno de Aragdén cuya finalidad es el desarrollo de cursos de formacién a distancia.

1. ¢ Cuando los puedo hacer?

e En el primer trimestre del curso escolar, la inscripcién suele ser a comienzos de
octubre, los cursos suelen empezar a mediados de noviembre y finalizan a mediados de
enero.

e En el segundo trimestre, la inscripcion suele ser en enero-febrero los cursos suelen
empezar a mediados de marzo y finalizan a mediados de mayo.

e En el verano, la inscripcién es en mayo - junio empiezan a finales de junio y acaban el
31 de agosto.

2. ¢, Cuanto duran?

La duracién estimada de los cursos de Aularagon suele ser de 2 meses.

3. Los contenidos de los cursos estan abiertos.

Son de libre acceso estés inscrito en el curso o no. Es decir, no es necesario inscribirse y certificar
el curso para poderlo consultar. Puedes buscar la informacién que necesites dentro de Aularagon

sin necesidad de tener una cuenta en Aularagon

4. Certificacion.

Los cursos de Aularagon los organiza el Centro Aragonés de Tecnologias para la Educaciéon (

CATEDU), que es un centro de formacién de profesorado oficial. (Articulo 20 Decreto 166/2018)

Por lo tanto los certificados realizados por AULARAGON se inscriben en el Registro de Actividades
de Formacién del Profesorado, son oficiales y validos para la presentacion de méritos en
procedimientos administrativos.

Busca tu curso pinchando en la imagen:
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2. Doceo

DOCEO es la aplicacion de gestién de las actividades de formacién del profesorado y
permite informarse de la oferta de actividades formativas, sus contenidos, sus sesiones, etc.
Y ademas permite inscribirse en ellas. Desde hace un par de afos, ya se puede acceder
desde la plataforma de docentes PADDOC.

A continuacién, te damos unas pinceladas de donde puedes encontrar toda la informacion
necesaria para escribirte en las formaciones ofertadas por los Centro de Profesorado de Aragon.

1. La pagina publica: Informacion sobre actividades.

La pagina publica de DOCEO es el tablén de anuncios donde se ofrecen las actividades en proceso

de inscripcion. Se accede a ella directamente al entrar en DOCEO o bien pulsando el icono de
Home.

Elaboracidon propia. Doceo. Jesus Lopez Deleyva. (CC BY-NC)

Esta pagina varia su informacion en funciéon de si se ha accedido con el sistema
clave a través de PADDOC o no.

2. La pagina publica si no se ha accedido con el sistema CLAVE.

En primer lugar, existe una pagina publica para usuarios que no han accedido con el sistema
CLAVE que ofrece todas las actividades visibles para todos los miembros de la Comunidad
Educativa excepto las de los planes de formacién de los centros.
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Elaboracidon propia. Doceo. Jesus Lopez Deleyva. (CC BY-NC)

No es posible inscribirse si no se ha accedido con el sistema CLAVE en muchas de las
actividades listadas, sélo en las que estén pensadas para ello.

3. La pagina publica con usuario que ha accedido con el sistema CLAVE.

Pulsando en image-1645178569137.png o entrando a través de dicha plataforma con usuario y

contrasefia, se mostraran en la pagina publica las actividades en periodo de inscripcién asociadas
a tu perfil, es decir, las actividades de tu Plan de Formaciéon de Centro, las organizadas por tu
Centro del Profesorado o las actividades provinciales de tu provincia, es decir, en funcién del
ambito de las actividades y el perfil aparecerdn o no.

4. Inscripcién en actividades.

Es posible inscribirse en las actividades asociadas a tu perfil desde la pagina publica.

Si dispones de un usuario en PADDOC, previamente debes acceder
obligatoriamente a través de PADDOC-Cl@ve para poder inscribirte en
actividades.

Para ello, basta pulsar sobre el nombre de la actividad.

Elaboracidn propia. Doceo. Jesus Lopez Deleyva. (CC BY-NC)

Y se accede a la pagina "Datos de la actividad" donde dispones de toda la informacién sobre ella
para ver sus contenidos sus sesiones, etc.

En esa pagina aparece un botdn de INSCRIBIRSE si la actividad esta en periodo de inscripcidn.

Elaboracidén propia. Doceo. Jesus Lopez Deleyva. (CC BY-NC)
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Es posible que no aparezca este botdn de inscripcion pese a estar en periodo de
inscripcion si estas viendo la actividad sin haber entrado con tu usuario. Si no has
entrado con tu usuario, el boton solo aparece en caso de actividades que permitan
inscripcion publica.

Pulsando ese botén se accede a la pantalla "Inscribirse en Actividad" donde se puede finalizar la
inscripcién.

Elaboracidn propia. Doceo. Jesus Lopez Deleyva. (CC BY-NC)

Tras pulsar "Inscribirse" debe salir el siguiente mensaje:

Una vez inscrito, en la pdgina que aparece puedes descargar un PDF con los datos de tu
inscripcién. El botén "Editar inscripcidon" lleva a una nueva pagina con los datos de tu Inscripcién,
donde puedes hacer clic en el botdén "Desinscribirse" para desinscribirte de la actividad. En caso
gue la actividad admita afiadir documentacién adjunta, desde esta misma pagina se permite afiadir
mas documentos adjuntos.

Una vez inscrito, desde la pagina "Datos de la actividad" donde dispones de toda la informacién de
la actividad, en vez del botdn "Inscribirse", tendras el botén "Datos inscripcién" que de nuevo lleva
a la pagina con los datos de tu Inscripcién.

Por dltimo, los usuarios también pueden ser inscritos por la persona responsable de la coordinacién
de la actividad a partir de sus NIF/NIE y otros datos.

5. Participacion en actividades.

Las actividades formativas aparecen en la pestafa "Actividades".

Una vez en esas pestafas puede accederse tanto a las actividades en las que se participa
"Participo" o bien las actividades coordinadas "Coordino".
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Elaboracidon propia. Doceo. Jesus Lopez Deleyva. (CC BY-NC)

En Actividades -> Participo puedes ver el listado de actividades formativas en las que estas
inscrito este curso escolar. Puedes ordenarlas por Titulo, modalidad, etc.

Para acceder a la pagina con informaciéon sobre cada actividad, solo hay que pulsar sobre el
nombre de la actividad desde la pagina Participo

Elaboracidn propia. Doceo. Jesus Lopez Deleyva. (CC BY-NC)

En esa pagina es posible consultar la admisién en la actividad, en este caso de la imagen es un si
(S).

También es posible desinscribirse o consultar los datos de la inscripcién y consultar los detalles
sobre la actividad, las sesiones, las horas presenciales, no presenciales, etc.

Pulsando en "Datos de inscripcidon" es posible no solo consultar la informacién sobre la inscripcion
si no también aportar después de la inscripcién un archivo adjunto si se requiere por la
convocatoria de la actividad.

Elaboracion propia. Doceo. Jesus Lopez Deleyva. (CC BY-NC)
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3. Portal del INTEF

El Instituto Nacional de Tecnologias de la Educacion y Formacion del Profesorado

( INTEF) es el organismo dependiente del Ministerio de Educacién Cultura y Deporte
responsable de la integracién de las TIC en las etapas educativas no universitarias.

5-2- INTEF (http://www.ite-educacion-es/ Captura de pantalla
Elaboracidn propia. INTEF. Yerai Rubio(CC BY-NC)

En el portal del INTEF podemos diferenciar varias partes:

El menu horizontal desde el que podemos acceder a los apartados mas importantes: INTEF,
congresos, formacién, recursos, mediateca, agenda, contacto, usuarios INTEF y buscador.

La presentacion: Justo debajo del menu, se explica qué es INTEF y de quién depende.

De interés: Seccidn que queda en la columna de la izquierda, desde donde nos enlazan con
algunas convocatorias 0 anuncios destacados.

Ultimas noticias: También a la izquierda, debajo del apartado anterior, esta la seccién donde se
recogen las ultimas noticias publicadas en esta web.

Blogs: En la columna superior derecha hay un apartado "Educalab" que enlaza con los blogs de
INTEF, INEE (Instituto Nacional de Evaluacion Educativa) y CNIIE (Centro Nacional de Investigacion
e Innovacién Educativa). En todo ellos podremos encontrar articulos (posts)muy interesantes y
también podemos seguirles en Twitter (@educalab).

Videos: Debajo de los blogs, nos muestra una seleccién de videos relacionados con educacién.

Twitter: Abajo a la derecha, aparecen los tweets de las cuentas que sigue @educalab.

A continuacién aparecen las paginas de los programas o plataformas mas importantes
de INTEF: Agrega, Leer.es, eTwinning, banco de imagenes y sonidos, CEDEC, etc. mas
adelante veremos algunos de ellos.
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4. Aula Virtual INTEF

Para realizar un curso ofertado por el INTEF tan solo es necesario registrarse clicando en "
Registrarse ahora". Si bien es cierto, que la opcién de entrar en la modalidad formativa abierta
no requiere tal registro, si que es conveniente para poder acceder a toda la oferta de curso y
certificar.

Para ver toda la oferta formativa que se ofrece en el inter solo tienes que picar encima de la
siguiente imagen.

image-1669122196279.00.17.png

Captura web. INTEF Aula Virtual. Yerai Rubio. (CC BY-NC)
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5. Plataformas y recursos de
formacion gratuitos en linea para
docentes.

Aqui encontraras una serie de recursos de formacion para docentes. Hemos intentado crear
una especie de repositorio de recursos formativos, para facilitar la blsqueda de acuerdo a los
intereses e inquietudes que un docente pueda tener a la hora de aprender nuevas aptitudes. Es
imposible abarcarlo todo de una sola vez, asi que te invitamos a que guardes esta pagina en tus
favoritos, ya que iremos actualizdndola poco a poco.

Recursos en Youtube

Canales oficiales de entidades publicas de Aragon:

e Canal del Centro de Profesorado Juan de Lanuza: Canal oficial del Centro de

Profesorado de Juan de Lanuza desde donde se retransmiten las ponencias y eventos
de formacidn realizados en streaming, y donde se pueden consultar los ya realizados.

e Canal del Centro de Profesorado de Sabifidnigo: Canal oficial del Centro de

Profesorado de Sabinanigo desde donde se retransmiten las ponencias y eventos de
formacién realizados en streaming, y donde se pueden consultar los ya realizados.

e Canal de Vitalinux: Canal con diferentes tutoriales para aprender a usar Vitalinux en

tu centro.

Otros canales de interés:

EDUCACION PRIMARIA

e Canal Dacil Educacién: Maestra de Educacién Primaria. Responsable de proyectos

tecnolégicos educativos en centros educativos (proyecto portétil 1x1 y proyecto iPad) en
colegios privados en las etapas de Infantil y Primaria. Experiencia en la ediciéon de
contenidos educativos y creacion de paginas webs educativas. Formadora de
docentes en uso de dispositivos mdéviles en el aula, visualthinking y nuevas
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metodologias.

Canal IMGENDE TIC y Educacién con Ingrid: Canal personal relacionado con el mundo

educativo. Herramientas digitales y #CharlasEducativas.

Canal Educacion 3.0: Canal donde se tratan muchos temas diferentes relacionados

con la educacion: Metodologias activas (Trabajo por proyectos, gamificacion, clases
invertidas), soluciones TIC para el proceso de enseflanza-aprendizaje (aplicaciones,
plataformas, juegos), educacién emocional (neurociencia, inteligencias multiples,
pedagogias alternativas), pensamiento computacional (robética, programacién, realidad
aumentada...), etc.

Maestriko: Canal dirigido a docentes interesados en aprender herramientas

digitales enfocadas en los procesos de enseinanza y aprendizaje.

EDUCACION SECUNDARIA

Canal Accién-Educacidn: Canal educativo en el que encontraras videos de Fisica y

Quimica de distintos niveles, tanto de teoria como de resolucién de problemas.

Lenguas:

Learn English: Canal para aprender inglés enfocado a adultos no nativos.

Learn English Kids: Canal para aprender inglés enfocado a nifios no nativos.

Oxford University Press: Canal en el que se ofrecen formaciones en inglés de muchos

tipos y nivel avanzado.

Cambridge University Press: Plataforma para aprender inglés de Cambridge.

Informatica y audiovisual:

Pildoras Informéaticas: En este canal se tratan diversas materias, desde ofimatica basica

y avanzada hasta programacion, pasando por diseio grafico y web.

Escueladecine: En este canal puedes encontrar tutoriales, peliculas completas de

dominio publico, lecciones de cine, recomendaciones, resefias, etc. Todo relacionado
con el cine y la edicion de video con diferentes programas.

Otros:

AdditioApp: Canal del la aplicacion Additio (de pago), que es una app de gestidén escolar
para escuelas que facilita la gestion académica del profesorado y la comunicacién escolar
con familias y alumnos.
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Recursos en Instagram

e live love teach: Cuenta de instagram con recursos y propuestas de inglés.

Plataformas para aprender programacion

e Codecademy: Codecademy es un servicio disefiado para ensefar programacion web.
Contiene diversos tutoriales interactivos que permiten al usuario aprender paso a
paso html, php, javascript, Python, etc. mediante explicaciones entretenidas y
practica con ejemplos. Necesita registro pero es gratuita.

e BitDegree learn: Ofrecen cursos en linea estandar y cursos gamificados. Esta en

varios idiomas y hay una gran variedad de lenguajes de programacion incluidos, pero
los més populares se listan a continuaciéon: HTML, CSS, PHP, JavaScript, SQL, JQuery.

e edX: Plataforma de aprendizaje de educacion superior de cédigo abierto. El sitio

estd dividido en muchas categorias diferentes, que se extienden mucho més alla de la
programacion.

e Codewars: Ensefia el lenguaje de programacion deseado a través de una serie de

desafios. Estos desafios de programacién se basan en las artes marciales ya que cada
desafio se conoce como una kata.

e Otras opciones.

Otras plataformas de formacion

e AULARAGON: Todos los contenidos de los cursos realizados en Aularagoén siempre
estdn en abierto. La inscripcién es necesaria si quieres certificar, pero si no buscar
certificacién puedes hacer el seguimiento del curso que quieras aprender siempre que
quieras.

e CC OO Ensefianza: Plataforma de formacion para docentes gestionadas por el Sindicato

de Comisiones Obreras.

e CSIF Educacién: Plataforma de formacion para docentes gestionadas por el Sindicato
del CSIF.

e Coursera: Coursera es un plataforma de enseianza online que ofrece cursos de
nivel universitario. Se puede encontrar practicamente culaquier ramificacién cientifica
y al finalizar en muchos de ellos te expiden un certificado no oficial.

e edX: Plataforma de aprendizaje de educacién superior de cédigo abierto. El sitio estd
dividido en muchas categorias diferentes.

e Profuturo: Programa de educacién digital impulsado por Fundacién Telefénica y Fundacién
"la Caixa" . Ofrece cursos y unidades didacticas de diferente edades y diferente
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0. Introduccion

Esta es la Glltima competencia del Area 1. Compromiso profesional del Marco Digital Docente. Aqui

abrazamos todo lo realizado anteriormente bajo el paraguas de la seguridad y el bienestar. Como
docentes tenemos una gran responsabilidad con la cantidad de informaciéon a la que tenemos
acceso, y es por eso que esta competencia es de vital importancia para entender la importancia de
salvaguardar la informacién de propios y terceros (alumnado, familias..).

44 Proteger los datos personales, las comunicaciones y el acceso a los dispositivos,
dentro del ambito educativo, para evitar los riesgos y amenazas que afecten a
los derechos y garantias digitales de todos los miembros de la comunidad
educativa contemplados en la normativa vigente. Utilizar de manera
responsable, segura y saludable las tecnologias digitales para evitar riesgos
laborales, personales y en el entorno y para garantizar el bienestar fisico,
psicoldgico y social del alumnado al utilizar las tecnologias digitales.

Esta competencia se concreta en la aplicacion de las medidas y protocolos de seguridad en el
centro, que deben desarrollar los establecidos por la legislacidon vigente. Aqui el plan digital del
centros se presenta como un documento de centro donde alojar todos estos protocolos, ya que en
él se deberd recoger el conjunto de medidas que garanticen el bienestar de la comunidad
educativa.
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1. Informacion interesante sobre
contrasenas.

Una de las primeras barreras mas importantes para evitar el uso fraudulento de nuestra
identidad es tener una contrasefa robusta y dificil de descifrar. Aqui te ponemos algunas
caracteristicas que una contrasefia deberia tener para responder a los criterios minimos de
seguridad.

1. CUALIDADES QUE DEBERIA CUMPLIR UNA CONTRASENA:

e Debemos asegqurarnos que la contrasena tenga una:
o o longitud minima de doce caracteres,
o que combine mayusculas,
o minusculas,
o ndmeros y
o simbolos.
e No debemos utilizar como claves:
o o palabras sencillas en cualquier idioma,
nombres propios,
lugares,
combinaciones excesivamente cortas,
o fechas de nacimiento,
o etc.
e Tampoco debemos usar claves formadas unicamente a partir de la
concatenacion de varios elementos. Por ejemplo: “Juan1985” (nombre + fecha de
nacimiento).

o

o

o

2. CUALIDADES QUE UNA CONTRASENA NO DEBERIA TENER

Ejemplo de coémo deben ser las contrasefas

Oficina de sequridad del internauta.

https://www.osi.es/sites/default/files/quedeberiassaber/imagen-monografico-que-deberias-saber-
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contrasenas-ejemplos.png. Imagen monogréafico que deberias saber contrasefas ejemplos.

Longitud

3 caracteres
4 caracteres
5 caracteres
6 caracteres
7 caracteres
8 caracteres
9 caracteres
10 caracteres
11 caracteres
12 caracteres
13 caracteres

14 caracteres

https://www.osi.es/es/contrasenas

Todos los caracteres
0,86 segundos

1,36 minutos

2,15 horas

8,51 dias

2,21 afios

2,10 siglos

20 milenios

1.899 milenios
180.365 milenios
17.184.705 milenios
1.627.797.068 milenios

154.640.721.434 milenios

Dentro de este articulo https://www.osi.es/es/contrasenas hacen el siguiente analisis de
cuanto tardaria un software de combinacién de caracteres en adivinar una contrasefa
dependiendo de la combinacidén que realizamos con los caracteres. Por un lado seria
mezclando mayusculas y minuUsculas (todos los caracteres) y por otro solo minusculas:

Sélo minusculas
0,02 segundos
0,46 segundos
11,9 segundos
5,15 minutos
2,23 horas
2,42 dias

2,07 meses
4,48 anos
1,16 siglos
3,03 milenios
78,7 milenios

2.046 milenios
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2. Estrategias para una
contrasena robusta.

Una vez visto que cualidades debe cumplir una contrasefia para ser segura, vamos a ver diferentes
estrategias para que ademas de ser segura también sea facil de recordar y util para nosotros. Es
importante que cualquier contrasena siga un proceso cognitivo légico para que si no
recordamos exactamente los elementos de la contrasefia, mediante el razonamiento l6gico seamos
capaces de deducirla.

Es aconsejable utilizar contrasenas diferentes para las diferentes plataformas que
utilicemos, ya que si se produce un grieta de seguridad en alguna de nuestras cuentas y
quedamos descubiertos, estas credenciales servirian para poder entrar en el resto de
cuentas.

En ocasiones, recordar todas las contrasefias que utilizamos (correo electrénico, redes sociales,
mensajeria instantanea, foros, etc.) puede resultar complicado. Para facilitar la tarea, podemos
utilizar algunas sencillas reglas:

o Cambiar las vocales por numeros. Por ejemplo:
o Mi familia es genial - M3 f1m3131 2s g2n31l

o Utilizar reglas mnemotécnicas. Por ejemplo, elegir la primera letra de cada una de las

palabras de una frase que sea facil de recordar para nosotros:
o Con 10 canones por banda... -» C10cpb...

o Para hacer mas sencillo el trabajo, podemos utilizar claves basadas en un
mismo patron, introduciendo ligeras variaciones para cada servicio. Por ejemplo,
tomando como base la contrasefa anterior, afiadir al final la Ultima letra del servicio
utilizado en mayuscula:

o Facebook —» C10cpb...K
o Twitter » C10cpb...R
o Gmail -» C10cpb...L

o Dependiendo del servicio y de su importancia podemos utilizar claves mas
robustas o menos, para facilitar su memorizacidén. Para los servicios mas sensibles,
siempre podemos utilizar un generador aleatorio de contrasefas. La mayoria de los
gestores de contrasefas ofrecen esta funcionalidad.
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Otra razén para no utilizar la misma clave en diferentes servicios es el hecho de que
algunos de ellos no almacenan nuestra contrasena cifrada en sus servidores. En
este caso, involuntariamente la estamos compartiendo con estos servicios, por lo que
debemos poner una contrasefa que no se parezca a ninguna de las otras que utilizamos.
Una pista para poder identificar estos servicios es comprobar si al darnos de alta o
recuperar la contrasena nos indican cual era nuestra clave, en lugar de
proporcionarnos un enlace para cambiarla.
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3. Como gestionar el Spam

El término spam generalmente se refiere a las comunicaciones electronicas no

solicitadas (tipicamente mensajes de correo electrénico) o, en algunos casos, a las
comunicaciones comerciales no solicitadas que se envian indiscriminadamente. Algunos
se refieren a este tipo de mensajes como correo basura. Si bien la actividad de spam
toma mayormente la forma de mensajes de correo electrénico, el spam es una amenaza que
evoluciona y se ha extendido a practicamente todos los tipos de mensajes

electronicos, incluso a los mensajes SMS, a las publicaciones en los medios sociales, a
los sistemas de mensajeria instantanea y a los foros en linea .

Si recibes un correo no deseado de forma regular, es mejor que lo marques como spam (correo no
deseado), ganaras tiempo. En Gmail es muy sencillo. Podemos seleccionar varios correos no
deseados y hacer clic en “Marcar como spam”.

O, una vez en el correo cuyo remitente deseamos marcar como spam, hacemos clic en el menu de
tres puntos, se desplegara un submenu y elegimos la opcién de Marcar como spam. También
podemos bloquear al remitente del mensaje o, si creemos que tiene suplantar una identidad o
tiene fines maliciosos, podemos denunciarlo.

image-1663327505326.pnghttps://libros.catedu.es/uploads/images/qgallery/2022-09/image-

1663327505326.png
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4. Phishing, qué es y cOmo
evitarlo

El phishing es una de las estafas con mayor trayectoria y mejor conocidas de Internet.
Es un tipo de fraude que se da en las telecomunicaciones y que emplea trucos de ingenieria
social para obtener datos privados de sus victimas. La diferencia entre Spam y Phishing es
clara: el Spam es correo basura, no es mas que un montén de anuncios no deseados. El
phishing por otro lado, tiene como finalidad robar tus datos y utilizarlos contra ti.

La mayor parte del phishing puede dar como resultado el robo de identidades o de
dinero, y también es una técnica eficaz para el espionaje industrial y el robo de datos.
“Algunos hackers llegan incluso a crear perfiles falsos en redes sociales, invierten un tiempo en
desarrollar una relacién con las posibles victimas y esperan a que exista confianza para hacer
saltar la trampa”.

Un ataque de phishing tiene 3 componentes:

1. El ataque se realiza mediante comunicaciones electrénicas, como un correo
electréonico, un SMS o una llamada de teléfono.

2. El atacante se hace pasar por una persona u organizacion de confianza.

3. El objetivo es obtener informacion personal confidencial, como credenciales de
inicio de sesién o numeros de tarjeta de crédito.

Como a veces es dificil detectarlo, aqui te dejamos una serie de caracteristicas y trucos
que pueden funcionar para detectar un intento de phishing:

e Sé precavido ante los correos que aparentan ser de entidades bancarias o servicios
conocidos (Dropbox, Facebook, Google Drive, Apple ID, Correos y Telégrafos, Agencia
Tributaria, etc.) con mensajes que no esperabas, que son alarmistas o extranos.

e Sospecha si hay errores gramaticales en el texto, pueden haber utilizado un
traductor automatico para la redaccién del mensaje trampa. Ningun servicio con cierta
reputacién enviard mensajes mal redactados.

e Si recibes comunicaciones andénimas del tipo “Estimado cliente”, “Notificaciéon a
usuario” o “Querido amigo”, es un indicio que te debe poner en alerta.
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Si el mensaje te obliga a tomar una decision de manera inminente o en unas
pocas horas, es mala seinal. Contrasta directamente si la urgencia es real o no
directamente con el servicio o consultando otras fuentes de informacion de confianza: la
OSl, Policia, Guardia Civil, etc.

Revisa si el texto del enlace que facilitan en el mensaje coincide con la direccion
a la que apunta, y que ésta corresponda con la URL del servicio legitimo.

e Un servicio con cierto prestigio utilizara sus propios dominios para las
direcciones de email corporativas. Si recibes la comunicacién desde un buzén de
correo tipo @gmail.com, @outlook.com o cualquier otro similar, sospecha.

Aplica la ecuacion: solicitud de datos bancarios + datos personales = fraude.
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5. Uso y consumo de
tecnologias digitales.

Este punto es muy importante, ya que esta directamente relacionado con nuestra salud. El
uso cada dia mas asiduo de las redes para la gestién practicamente de cualquier cosa, hace que a
lo largo del dia repitamos movimientos de forma continua y mantengamos una postura
ergondmica relacionada con el dispositivo que usamos. Esto significa que que si el
movimiento que repetimos es forzoso, a lo largo de los dias desarrollemos una lesién y
acaba por condicionar nuestro estado de dnimo en el trabajo.

Es por ello que hay que tener en cuenta los siguientes aspectos para tener un uso sano de
las tecnologias:

e Aspecto postural. Destacando la postura de la zona cervical y dorsal de la columna
vertebral.

e Aspecto visual. En el que se destaca el uso prematuro de procedimientos de correccién
de la graduacién visual del menor por el uso de dispositivos digitales.

« Aspecto mental. Este Gltimo es el que mas preocupacién produce en la sociedad actual,
destacando:

o El uso excesivo de dispositivos digitales, ya que el fin Gltimo es el consumo maximo
de publicidad personalizada o encubierta por medio de influencers, la segmentacién
de perfiles para realizar acciones de marketing.

o El ciberacoso o “bullying”, en el que se incluyen la difusién o recepcién de bulos o
fraudes que provocan desinformacién o alarma social, el consumo o generacién de
discursos de odio, irrespetuosos o agresivos que pueden promover ideas
extremistas, generando actitudes intolerantes o violentas y la pertenencia a
comunidades que promueven conductas dafinas, trastornos alimenticios,
autolesiones o consumo de drogas.

https://www.youtube.com/embed/cojLhNcBdBU
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7. Ciberacoso.

UNICEF lo define como:

44 Ciberacoso es acoso o intimidacién por medio de las tecnologias digitales. Puede
ocurrir en las redes sociales, las plataformas de mensajeria, las plataformas de
juegos y los teléfonos mdviles. Es un comportamiento que se repite y que busca
atemorizar, enfadar o humillar a otras personas.

o Difundir mentiras o publicar fotografias o videos vergonzosos de
alguien en las redes sociales.

e Enviar mensajes, imagenes o videos hirientes, abusivos o
amenazantes a través de plataformas de mensajeria

o Hacerse pasar por otra persona y enviar mensajes agresivos en
nombre de dicha persona o a través de cuentas falsas.

Y por ultimo, en el caso de que nuestro alumnado reciba el tan temido ciberacoso hay que
ensefarles a gestionarlo:

e En un primer momento hay que crear un clima de confianza con el menor en el que
entienda que se le escucha y se le apoya, evitando culpabilizar a nadie.

e Hay que guardar evidencias de la situacién generada mediante capturas de pantalla de
los mensajes, fotografias o videos.

o Contactar con las Fuerzas y Cuerpos de Seguridad en caso de reiteracién, gravedad
o ilegalidad del comportamiento.

Ciberbullying.png

IS4K de INCIBE. Ciberacoso escolar.

INCIBE es el Instituto Nacional de Ciberseguridad y tiene una web especifica para el uso
seguro en menores (IS4K). En ella se puede obtener mas informacién sobre ciberacoso

escolar en el siguiente enlace.
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