-4 )
5. Proteccion de datos
personales, privacidad,
seguridad y bienestar
digital.

En el capitulo final, adoptaremos y evaluaremos las medidas sobre proteccién de datos, privacidad,
seguridad, derechos digitales y bienestar digital aplicadas en el centro educativo.

A través de la colaboracién en la evaluacién de los planes y protocolos del centro relacionados con

la proteccién de datos personales, la privacidad, la seguridad, los derechos digitales y el bienestar
al utilizar las tecnologias digitales.

1. Tratamiento de datos personales en centros educativos

2. Seguridad y privacidad en Internet

2.1. Amenazas internas

e 2.2. Amenazas externas
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1. Tratamiento de datos
personales en centros
educativos

¢,Qué es el tratamiento de datos personales?

Es cualquier operaciéon o conjunto de operaciones realizadas sobre datos personales o
conjuntos de datos personales, ya sea por procedimientos automatizados o no, como la
recogida, registro, organizacion, estructuracién, conservacion, adaptacion o
modificacion, extraccion, consulta, utilizacion, comunicacién por transmision, difusion o
cualquier otra forma de habilitacion de acceso, cotejo o interconexién, limitacion, supresién o
destruccién.

Resumiendo, cualquier actuaciéon que se haga sobre datos personales podemos
considerarlo un tratamiento de datos personales.

Captura de Pantalla 2023-03-05 a las 10.21.12.png

Infografia. Cudles son tus derechos de protecciéon de datos. AEPD.

En los centros educativos, debemos extremar las precauciones, puesto que
trabajamos con un gran volumen de datos.

Desde la tramitacién de los procesos de admision del alumnado, los centros educativos tratan
informacidén personal del alumno para proporcionarle los servicios de educacién y orientacién, que
se traduce en acciones muy diversas realizadas por parte de diferentes instituciones:

Las autoridades educativas estatales y autondémicas

El centro docente

Los 6rganos de gobierno y participacién de los centros

Los integrantes de la comunidad educativa (profesorado, alumnado, familias...)

Todo ello con finalidades tan distintas como la confeccién de los expedientes académicos, la
gestion de los comedores y transporte escolares, la concesion de ayudas para estos
conceptos y para material curricular, la concesion de premios académicos, la organizacién y
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promocién de actividades educativas, culturales, deportivas y de ocio, la evaluacién académica,
la orientacion del alumnado con necesidades educativas especiales o especificas, la
correccién disciplinaria.

Por lo que, se recogen y registran multiples datos personales, se captan y difunden imégenes del
alumnado y profesorado, se organizan eventos, se utilizan recursos didacticos digitales, se
comunican datos a diversas instituciones...

Todo ello implica el tratamiento de un considerable volumen de datos personales que
afectan a toda la comunidad educativa. Este tratamiento se realiza en diversos formatos, en
papel, a través de aplicaciones informaticas, por medio de empresas externas, con y sin
transferencias internacionales de datos.

Para profundizar mas, te proponemos que veas la siguiente EDUcharla [T]

https://www.youtube.com/embed/ZICN29pU-cc

Youtube. "La proteccién de datos en los centros educativos" INTEF.

¢, Quién es quién en el tratamiento de datos personales en un centro
educativo?

image.png

Infografia. Quién es quién en el tratamiento de datos personales en tu centro educativo. AEPD.

Si quieres saber mas sobre proteccién de datos en centros educativos pulsa aqui.

Copyright 2026 -3-


https://www.youtube.com/embed/ZICN29pU-cc
https://libros.catedu.es/youtube.com
https://www.youtube.com/watch?v=ZICN29pU-cc
https://libros.catedu.es/uploads/images/gallery/2023-03/INcimage.png
https://www.aepd.es/es/prensa-y-comunicacion/blog/quien-es-el-responsable-del-tratamiento-de-los-datos-en-un-centro
https://www.aepd.es/es/documento/guia-centros-educativos.pdf

CENTRO ARAGONES de TECNOLOGIAS para la EDUCACION

CATEDU

Copyright 2026



CENTRO ARAGONES de TECNOLOGIAS para la EDUCACION -5-

CATEDU

2. Seguridad y privacidad en
Internet

image.png

Decdlogo: 10 pasos hacia la ciberseguridad de Aragonesa de Servicios Telematicos

Actualmente usamos diariamente las nuevas tecnologias tanto en casa como en el trabajo y, en
este escenario, desde la perspectiva de la seguridad de la informaciéon, hemos de tener
mayor cuidado pues, como empleados publicos que gestionamos informacién en primera persona
somos el primer perimetro de seguridad de los datos que manejamos.

De ahi, que sea clave nuestra implicacién en la gestion segura de la informaciodn, desde
la adopcién de pautas de comportamiento seguro con las tecnologias hasta la integracién de
medidas de mejora de la seguridad de la informacién con la que trabajamos.

A continuacién, te presentamos el Decalogo que nos recomienda seguir el medio técnico del
Gobierno de Aragén, Aragonesa de Servicios Telematicos:

44 + Puesto de trabajo. Mantén la mesa “limpia” de papeles que
contengan informacién sensible. Bloguea la sesién de tu equipo cuando
abandones tu puesto. Es sencillo, pulsa a la vez [Tecla Windows + tecla
L], tu equipo bloqueara la sesién automaticamente.

e Dispositivos. Es mejor que no modifiques la configuracion de tus
dispositivos si no estas plenamente seguro de lo que quieres modificar.
Es arriesgado conectar dispositivos USB no confiables y no esta
permitido instalar aplicaciones no autorizadas. En tus dispositivos
moéviles establece una clave de acceso y activa la opcién de bloqueo
automatico.

e Uso de Equipos No Corporativos. No manejes informacién
corporativa en equipos de acceso publico y, si accedes al correo del
Gobierno de Aragén desde tu equipo personal, no descargues ficheros
al equipo.
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e Gestion de Credenciales. No compartas tus credenciales de acceso
(usuario y contrasefa). Tus credenciales deben ser Unicas e
intransferibles. No utilices tus credenciales de acceso corporativas en
aplicaciones de uso personal porgue pueden verse expuestas. No
apuntes tus credenciales en lugares visibles.

e Correo Electroénico. Fijate en el emisor del correo y elimina todo
correo sospechoso que recibas. Evita los correos en cadena, es decir el
reenvio de correos que van dirigidos a un gran niumero de personas.

o Navegacion. Evita acceder a paginas webs no confiables y no pinches
en enlaces (links) sospechosos. Es preferible escribir la direccién
directamente en la barra del navegador y fijarse de que realmente
accedes a donde quieres acceder.

e Viaja Seguro. Procura no transportar informacién sensible en
dispositivos extraibles. Si lo haces, cifra la informacién. No manejes
informacidén sensible en redes WIFI no confiables.

e Proteccion de la informacidn. Realiza copias de seguridad de
aquella informacién sensible que sélo esté alojada en tus dispositivos.
Mds vale un ‘por si acaso’ que un ‘no pensé’.

e Fugas de Informacidn. No facilites informacién sensible si no estas
seguro de quién es el receptor de la misma. Destruye la informacién
sensible en formato papel (y si es con una destructora del papel,
mejor). En todo caso, no la tires a la papelera.

e Tu eres la Clave. Si detectas cualquier actividad sospechosa o un
funcionamiento anémalo de tu equipo, avisa al 4100.
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2.1. Amenazas internas

Uso y consumo de tecnologias digitales

El uso cada dia mas asiduo de las redes para la gestién practicamente de cualquier cosa, hace que
a lo largo del dia repitamos movimientos de forma continua y mantengamos una postura

ergonomica relacionada con el dispositivo que usamos. Esto significa que que si el

movimiento que repetimos es forzoso, a lo largo de los dias desarrollemos una lesion y

acaba por condicionar nuestro estado de animo en el trabajo.

Es por ello que hay que tener en cuenta los siguientes aspectos para tener un uso sano de

las tecnologias:

e Aspecto postural. Destacando la postura de la zona cervical y dorsal de la columna
vertebral.

e Aspecto visual. En el que se destaca el uso prematuro de procedimientos de correccién
de la graduacién visual del menor por el uso de dispositivos digitales.

« Aspecto mental. Este Gltimo es el que mas preocupacién produce en la sociedad actual,
destacando:

o El uso excesivo de dispositivos digitales, ya que el fin Gltimo es el consumo maximo
de publicidad personalizada o encubierta por medio de influencers, la segmentacién
de perfiles para realizar acciones de marketing.

o El ciberacoso o “bullying”, en el que se incluyen la difusién o recepcién de bulos o
fraudes que provocan desinformacién o alarma social, el consumo o generacién de
discursos de odio, irrespetuosos o agresivos que pueden promover ideas
extremistas, generando actitudes intolerantes o violentas y la pertenencia a
comunidades que promueven conductas dafinas, trastornos alimenticios,
autolesiones o consumo de drogas.

Adiccion alatecnologia

https://giphy.com/embed/QYWva5M1nBfLcT46Vr/video

Melt into your chair de Boy Tillekens en Giphy
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Las tecnologias digitales han venido para facilitarnos la vida, pudiendo ser de gran ayuda tanto en
nuestro entorno laboral como en nuestro ocio. No obstante, su uso excesivo puede suponer un
gran problema de salud y bienestar.

Las adicciones, hoy en dia, suponen un gran problema de salud y no todas tienen por que ser a
sustancias. El DSM-V, (manual de diagnéstico de trastornos mentales) ya ha incluido una seccién
de "Adicciones no relacionadas a sustancias", asi como la OMS, que ya reconoce en su
clasificacién Internacional de Enfermedades (CIE) el "trastorno por videojuegos".

(ITITITITIIIIIIT] Sehales de alarma [TTTTTTITITITTIT]
- Uso excesivo de las TIC (llegando a perder la nocién del tiempo)

- Empeoramiento del rendimiento laboral/escolar

- Apatia hacia otro tipo de actividades

- Aislamiento social

- Ansiedad cuando no se usan las tecnologias digitales
- Salud descuidada

- Sindrome de abstinencia

Para obtener recursos para trabajar en el aula sobre este tema puede visitar tu decides

en internet, portal para los mas jovenes de la Agencia Espanola de Proteccion de
Datos (AEPD) donde encontraras videos para trabajar en aula.

Derecho a la desconexidn

Los dispositivos digitales con conexién a internet, han supuesto una gran ayuda en el mundo
laboral facilitando opciones como el teletrabajo, concepto que empezé a cobrar fuerza durante el
primer aflo de la pandemia por COVID-19 en nuestro pais. Algo tan novedoso, albergaba muchos
pros y contras, y entre ellos estaba un elemento que desconociamos: la desconexion digital.

44 La Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales determina en el
Articulo 88. el derecho a la desconexion digital en el ambito laboral:

1. Los trabajadores y los empleados publicos tendrén derecho a la
desconexion digital a fin de garantizar, fuera del tiempo de trabajo
legal o convencionalmente establecido, el respeto de su tiempo de
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descanso, permisos y vacaciones, asi como de su intimidad personal y
familiar."

Hay varios tips y herramientas que nos ayudaran a conseguir este propésito (que a veces se vuelve
bastante dificil):

1. Establece y delimita tu horario laboral, fuera de este, no deberias prestar atencién a
e-mails o llamadas laborales.

2. Establece canales para URGENCIAS de tipo laboral, y lo de urgencias lo escribimos asi
con mayusculas, no para cualquier actividad.

3. Aunque ya has establecido un horario laboral, estaria bien que te obligues a tener
periodos sin dispositivos tecnoldgicos (PC o smartphone) asi como socializar con los
tuyos.

4. Utiliza las facilidades que te ofrecen los dispositivos: Modo no molestar, horario de
notificaciones... Para esto, aunque muchos terminales ya disponen de su propio

configurador de horario, han surgido distintas apps como OFFTIME, que permite bloquear
un buen numero de aplicaciones o llamadas entrantes que sepas que te pueden
molestar o incluso establecer un horario de bloqueo. Puedes conocer mas apps para la

desconexién digital pulsando aqui.
5. Separa tu vida laboral de tu vida personal: Procura no utilizar cuentas personales
para asuntos laborales.

Puedes conocer mas apps para la desconexion digital pulsando aqui.

Copyright 2026 -9-


https://offtime.app/the-app.php
https://computerhoy.com/reportajes/tecnologia/8-apps-te-permiten-desconectar-vivir-plenamente-momento-1039251
https://computerhoy.com/reportajes/tecnologia/8-apps-te-permiten-desconectar-vivir-plenamente-momento-1039251

CENTRO ARAGONES de TECNOLOGIAS para la EDUCACION -10 -

CATEDU

2.2. Amenazas externas

El Phishing

El phishing es una de las estafas con mayor trayectoria y mejor conocidas de Internet. Es un
tipo de fraude que se da en las telecomunicaciones y que emplea trucos de ingenieria social para
obtener datos privados de sus victimas. La diferencia entre Spam y Phishing es clara: el Spam es
correo basura, no es mas que un montén de anuncios no deseados. El phishing por otro lado,
tiene como finalidad robar tus datos y utilizarlos contra ti.

La mayor parte del phishing puede dar como resultado el robo de identidades o de dinero, y
también es una técnica eficaz para el espionaje industrial y el robo de datos.

Algunos hackers llegan incluso a crear perfiles falsos en redes sociales, invierten un
tiempo en desarrollar una relacién con las posibles victimas y esperan a que exista
confianza para hacer saltar la trampa.

Para saber mas, te proponemos ver el siguiente video [T]

https://www.youtube.com/embed/uhzV5-iFb5E

Youtube. ;Qué es el phising? INCIBE

Como a veces es dificil detectarlo, aqui te dejamos una serie de caracteristicas y trucos que
pueden funcionar para detectar un intento de phishing:

e Sé precavido ante los correos que aparentan ser de entidades bancarias o servicios
conocidos (Dropbox, Facebook, Google Drive, Apple ID, Correos y Telégrafos, Agencia
Tributaria, etc.) con mensajes que no esperabas, que son alarmistas o extranos.

e Sospecha si hay errores gramaticales en el texto, pueden haber utilizado un
traductor automatico para la redaccién del mensaje trampa. Ningln servicio con cierta
reputacién enviara mensajes mal redactados.

e Si recibes comunicaciones andénimas del tipo “Estimado cliente”, “Notificaciéon a
usuario” o “Querido amigo”, es un indicio que te debe poner en alerta.

e Si el mensaje te obliga a tomar una decision de manera inminente o en unas
pocas horas, es mala senal. Contrasta directamente si la urgencia es real o no
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directamente con el servicio o consultando otras fuentes de informacién de confianza: la
OSl, Policia, Guardia Civil, etc.

o Revisa si el texto del enlace que facilitan en el mensaje coincide con la direccién
a la que apunta, y que ésta corresponda con la URL del servicio legitimo.

e Un servicio con cierto prestigio utilizara sus propios dominios para las
direcciones de email corporativas. Si recibes la comunicacién desde un buzén de
correo tipo @gmail.com, @outlook.com o cualquier otro similar, sospecha.

e Aplica la ecuacidn: solicitud de datos bancarios + datos personales = fraude.

En nuestro trabajo, tendremos que tener mucho cuidado al revisar nuestras bandejas de
entrada del correo corporativo, por lo que te recomendamos leer la siguiente infografia para
poder detectar los correos electrénicos maliciosos:

Captura de Pantalla 2023-03-05 a las 10.54.36.png

Infografia. Cémo identificar un correo electrénico malicioso. INCIBE.

El ciberacoso

UNICEF lo define como:

44 Ciberacoso es acoso o intimidacién por medio de las tecnologias digitales. Puede
ocurrir en las redes sociales, las plataformas de mensajeria, las plataformas de
juegos y los teléfonos mdviles. Es un comportamiento que se repite y que busca
atemorizar, enfadar o humillar a otras personas.

o Difundir mentiras o publicar fotografias o videos vergonzosos de
alguien en las redes sociales.

o Enviar mensajes, imagenes o videos hirientes, abusivos o
amenazantes a través de plataformas de mensajeria

o Hacerse pasar por otra persona y enviar mensajes agresivos en
nombre de dicha persona o a través de cuentas falsas.

Y por ultimo, en el caso de que nuestro alumnado reciba el tan temido ciberacoso hay que
ensefarles a gestionarlo:

e En un primer momento hay que crear un clima de confianza con el menor en el que
entienda que se le escucha y se le apoya, evitando culpabilizar a nadie.

e Hay que guardar evidencias de la situacién generada mediante capturas de pantalla de
los mensajes, fotografias o videos.
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e Contactar con las Fuerzas y Cuerpos de Seguridad en caso de reiteracién, gravedad
o ilegalidad del comportamiento.

Ciberbullying.png

IS4K de INCIBE. Ciberacoso escolar.

INCIBE es el Instituto Nacional de Ciberseguridad y tiene una web especifica para el uso
seguro en menores (IS4K). En ella se puede obtener mas informacién sobre ciberacoso

escolar en el siguiente enlace.

INCIBE es el Instituto Nacional de Ciberseguridad y tiene una web especifica para el uso
seguro en menores (1S4K). En ella puedes obtener mas informacioén sobre ciberacoso

escolar.

Sexting

https://www.youtube.com/embed/s O1FIEc1xk

Youtube. No puedes compartirlas sin su consentimiento #RevengePorn. Pantallas Amigas

Etimolégicamente proviene de los anglicismos SEX (sexo) y TEXTING (mensajeria de
texto) y hace referencia a la produccion y difusiéon de contenido sexual mediante
aplicaciones de mensajeria digital.

Estudios nacionales afirma que el 31% de los menores de entre 11 y 16 afos ha recibido ha
recibido mensajes sexuales de algun tipo principalmente por servicios de mensajeria instantanea,
habiendo aumentado exponencialmente frente al 10% del afio 2010.

Entre sus caracteristicas encontramos:

* Uso de medios digitales para la produccién.

e Contenido erético/sexual

* Protagonistas identificables en el contenido difundido.

* Naturaleza privada en su origen.

Entre sus caracteristicas encontramos:
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Uso de medios digitales para la produccién
Contenido erético/sexual

Protagonistas identificables en el contenido difundido
Naturaleza privada en su origen

Pero pese a ser contenidos privados, pueden ser difundidos debido a:

Pérdida del dispositivo

Fallo de seguridad

Haber sido enviado a un destinatario erréneo

Difusion posterior por parte del receptor del mensaje sin estar autorizado

Esto puede acarrear consecuencias como:

- Sextorsion (utilizacién de material privado de contenido sexual para chantajear)

- Ciberbulling o Ciberacoso

- Grooming (forma de acoso en la que un adulto contacta con un menor con el fin de
ganarse su confianza para posteriormente involucrarle en una actividad sexual)

- Pornovenganza (difusiéon de contenido intimo en redes sociales o servicios de mensajeria
sin consentimiento del protagonista)

Para saber mas, échale un ojo al libro de "Convivencia segura en la red,

ciberayudantes"
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