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B2 Sociolinguistico.
Area 6. Desarrollo de
la competencia digital
del alumnado

Frente a las restantes competencias de este marco, en las que se trataba de cémo el profesorado
debia emplear las tecnologias digitales para mejorar los procesos de ensefanza y aprendizaje, el
area 6 detalla las competencias pedagdégicas especificas que los docentes necesitan para que el
alumnado adquiera y desarrolle su competencia digital para ejercer una ciudadania activa,
responsable vy critica.

e 6.1. Alfabetizacién medidtica y en el tratamiento de la informacién y de los datos

6.1.0. Introduccién

o

6.1.1. ;Qué es la alfabetizacidn mediatica?

o

6.1.1.1. Noticias falsas

o

6.1.1.2. Teorias de las conspiracién y era de la posverdad

o

6.1.2. El papel de las nuevas tecnologias en la distorsién de la realidad

o

o 6.1.3. Comprobacién de hechos

o

6.1.4. Ejemplos practicos de la alfabetizacién medidtica en el aula

e 6.2. Comunicacién, colaboracién y ciudadania digital

o 6.2.0. Introducciéon

o 6.2.1. Comunicacién y colaboracién
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o 6.2.2. Ciudadania digital
o 6.2.3. Identidad digital

o

6.2.4. Huella digital

6.2.5. Ejemplos préacticos

o

o 6.2.6. jRedes Sociales en el aula?

¢ 6.3. Creacion de contenidos digitales

o 6.3.0. Introduccidn

o 6.3.1. Crear contenido digital

6.3.2. ;Robdtica e Inteligencia Artificial para nuestra asignatura?

o

o

6.3.2.1. Herramientas de generacién de texto

6.3.3. Otra opcién: la realidad aumentada

o

o

6.3.4. Ejemplos practicos

o

6.3.2.2. Herramientas de generacién de video

o

6.3.2.3. Herramientas de generacién de audio

o

6.3.2.4. Herramientas de generacion de videos

o

6.3.2.5. Herramientas de generacién de cédigo fuente

6.3.2.6. Deteccidon de texto generado con IA

o

e 6.4. Uso responsable y bienestar digital

o 6.4.0. Introduccion

o 6.4.1. Uso responsable

o 6.4.2. Reciclaje de dispostivos

o 6.4.3. Ejemplos de aplicacion

e 6.5. Resolucién de problemas

0 6.5.0. Introduccion

o 6.5.1. Problemas de la sociedad digital

o 6.5.2. Problemas técnicos

e Anexo I: Documentos de apoyo
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o Documentos de apoyo del Plan Digital de Centro

e Créditos
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6.1. Alfabetizacion mediatica y
en el tratamiento de la
iInformacion y de los datos
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6.1. Alfabetizacién mediatica y en el tratamiento de la informacién y de los datos
4
6.1.0. Introduccion

Esta competencia se despliega en las situaciones de ensefnanza y aprendizaje en las que el
alumnado debe desarrollar su propia competencia a la hora de buscar, valorar,
organizar e interpretar la informaciéon y los datos. Se trata de capacitarlo para actuar
criticamente ante la ingente cantidad de informacion a la que puede acceder y ser
consciente de los sesgos que aparecen al utilizar los motores de busqueda y de que sus propias
acciones en Internet y sus preconcepciones limitan la cantidad y calidad de la informacién y datos
recibidos. Requiere, por parte del profesorado, el despliegue simultdneo de sus conocimientos
pedagdgicos y sobre las tecnologias digitales y su evoluciéon aplicados a las operaciones de
tratamiento de datos e informacién, incluida la que se publica en los medios de comunicacién
digitales.

Los docentes deben conocer las estrategias pedagdgicas que les permitan conectar con
las necesidades del alumnado a la hora de buscar y gestionar la informacién y presentar
situaciones de aprendizaje significativas y relevantes en niveles de progresién de complejidad
creciente y adecuadas a la edad y desarrollo competencial de su alumnado. En este sentido, es
preciso ampliar el repertorio de dispositivos y medios que tradicionalmente se venian considerando
en este campo:

e En cuanto a los medios de comunicacion, la vision debe ser amplia, ya que no se
trata Unicamente de los periédicos o agencias de noticias digitales, sino también de otras
plataformas y servicios, con una gran implantacién entre los jévenes, que ofrecen dichas
noticias, como las redes sociales, los propios buscadores o los sistemas de mensajeria
instantanea, que permiten una difusién horizontal.

e En cuanto a los dispositivos, es necesario contemplar también su creciente nimero y
variedad para incluir aquellos gque recaban y recuperan datos e informacién empleando lo
gue se ha dado en llamar "Internet de las cosas" (/oT por sus siglas en inglés).

En suma, se trata de desarrollar intervenciones educativas para potenciar la capacidad del
alumnado para interpretar, tanto implicita como explicitamente, la informacién y los datos en
cualquier tipo de formato, relacionar y estructurar ideas, aprender a distinguir hechos de
valoraciones, buscar la pluralidad en las fuentes de informacién, cuestionar y conceptualizar las
situaciones y hechos e identificar los intereses subyacentes a la emisién de un mensaje. Todo ello
requerira del alumnado tanto la comprensién del funcionamiento de las tecnologias, como la
aplicacién de recursos para analizar la informacidon de forma critica y la aplicacién de algunos
conocimientos y conceptos psicolégicos, sociolégicos y antropoldgicos basicos que lo alejen de una
interpretacién ingenua del proceso para abordarlo siendo conscientes de su complejidad.
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Los contenidos que integran esta competencia son:

e Estrategias pedagdgicas para el desarrollo de la competencia digital del alumnado.

e Navegacién, busqueda y filtrado de informacién. Estrategias de blsqueda y aspectos
basicos del funcionamiento de los algoritmos y desarrollos de IA empleados por los
navegadores, motores de busqueda y dispositivos conectados que emplean loT para
proporcionar la informacion.

e Criterios de calidad para la evaluaciéon de fuentes de informacién y datos y estrategias
para su aplicacién.

e Estrategias de organizacién, almacenamiento, tratamiento y recuperaciéon de informacion
y datos.

e Actitud critica hacia la calidad de las distintas fuentes de informacién

El nivel B2 plantea "Adaptacion a nuevos contextos de las tecnologias del centro y de las
estrategias pedagdgicas para potenciar el desarrollo de la competencia digital del alumnado en el
tratamiento de informacidn y datos" a través de:

e 6.1.B2.1. Reflexiona y evalua su propia practica para disefiar o adaptar nuevas propuestas
pedagdgicas con el fin de que el alumnado desarrolle su competencia a la hora de
determinar qué informacién necesita, como buscarla, seleccionarla de forma critica y
organizarla.

e 6.1.B2.2. Emplea de forma variada y flexible y configura las tecnologias digitales
proporcionadas por la A. E. o los titulares del centro para que su alumnado desarrolle su
competencia en tratamiento de la informacidn y de los datos.

Adapto, a partir de la reflexién sobre mi trabajo docente, las tecnologias a nuevos contextos de
aprendizaje en los que disefio y llevo a la practica propuestas didacticas para que el alumnado
desarrolle su capacidad para buscar, evaluar y organizar la informacién y los datos de manera
critica en entornos digitales. Ejemplos:

e Configuro el entorno digital de aprendizaje de forma grafica con tableros o marcadores
visuales y cdédigos QR para que mi alumnado de Educacién Infantil pueda acceder y
seleccionar la informacién o contenido audiovisual para llevar a cabo las tareas
propuestas a través de blsquedas guiadas.

e Pido a mi alumnado, en clase de Economia, que seleccione las variables que podrian ser
relevantes para crear perfiles de usuario y que extraiga conclusiones sobre cd6mo podrian
ser empleadas en la creacién de un “avatar publicitario” para presentar ofertas de
comercio en linea personalizadas en una red social.

e Ensefio a mi alumnado, en la asignatura de FOL, a crear un curriculum que no sea
descartado en una preseleccién por los desarrollos de IA que realizan un analisis previo de
este tipo de documentos.
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Propongo a mi alumnado, tras el andlisis de los distintos tipos de falacias que se publican
habitualmente en Internet, que desarrolle un proyecto de alfabetizacién medidatica en el
centro consistente en publicar periédicamente en el blog del centro una entrada en la que
se identifica el uso de alguna de ellas en articulos de opinién o en discursos sobre temas
de actualidad de interés general.

Elaboro un diagrama de flujo, adaptado al grado de madurez del alumnado, que sigue las
enseflanzas de mi especialidad docente con los pasos generales a seguir para hacer una
evaluacion de la fiabilidad de las fuentes consultadas en Internet.

Diseno actividades en las que mi alumnado debe realizar busquedas empleando distintos
motores y les solicito que comparen los datos obtenidos.

Pido a mi alumnado que analice el cédigo fuente de las tres primeras paginas que les
ofrece un buscador para que analicen en la etiqueta <head> los términos de busqueda
que han empleado.

Solicito a mi alumnado en la fase de disefio de un sistema de domética del ciclo formativo
gue imparto, que defina los datos de uso habitual de la iluminacién y climatizacién de una
vivienda, identifique cuales pueden ser proporcionados por los sensores que habran de
instalarse y cudles deberan ser consultados al cliente o recabados fisicamente y qué
tratamiento ha de hacerse de ellos para llevar a cabo una configuracién basica que
presente ventajas respecto al ahorro energético o a la mejora en la comodidad o
seguridad de las instalaciones.

Planteo a mi alumnado la elaboracién de una guia de rutas de senderismo de la localidad
tras la explicacién de las nociones fundamentales sobre orientaciéon espacial en la clase
de Educacién Fisica. Como actividad complementaria, y en colaboraciéon con las familias,
se organizan cuatro pequefios grupos que deben llevar un dispositivo mévil, con una
brujula, el GPS y la aplicacién de mapas activados, para buscar informacién sobre la
localizacion de los caminos que han seguido y tomar fotografias de los elementos
paisajisticos de interés o que permiten guiar al caminante en el trayecto. Al preparar la
informacién que deben subir a la web del centro sobre cada una de las rutas, analizamos
los datos que proporcionan las aplicaciones, sus ventajas y sus riesgos, asi como la
informacién contenida en las propiedades de las imagenes que se van a publicar,
diferenciando la que se incluye al tener activado el geolocalizador de la que aparece
cuando estd desactivado y seleccionando Unicamente la que se considere apropiado
transmitir.

Disefio un sistema de seguimiento de los progresos realizados por mi alumnado en la
mejora de su competencia para buscar informacién relevante a partir de la resolucién de
una serie de enigmas, relacionados con temas de actualidad y de la materia impartida,
que requieren el uso de informacién previa no contemplada explicitamente en su
formulacién.

Ensefio a mi alumnado los distintos tipos de cookies que puede ofrecer distintas paginas
web, asi como sus finalidades, para que decida criticamente cudles le conviene restringir
y cudles aceptar, de acuerdo a sus intereses y necesidades.
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La informacion de este capitulo esta basada en el documenté digital: "

Alfabetizacion mediatica.eMedia"
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6.1. Alfabetizacién mediatica y en el tratamiento de la informacién y de los datos

6.1.1. ¢/ Quée es la alfabetizacion
mediatica?

La alfabetizacion mediatica puede definirse como un conjunto de conocimientos, actitudes
y suma de habilidades utiles para saber cuando y qué informacion se necesita, donde y
como obtenerla, cdmo evaluarla criticamente y organizarla una vez encontrada, y coémo
utilizarla de forma ética. En general la alfabetizacién mediatica es esencial para reflexionar
sobre la sociedad y su entorno, comprendiendo los fenédmenos politicos, sociales, cientificos,
culturales, etc., que se producen en la sociedad.

44 Para la UNESCO, la alfabetizacién mediatica e informacional "[...] permite a los
ciudadanos comprender las funciones de los medios y otros proveedores de
informacidén, evaluar criticamente su contenido y tomar decisiones informadas
como usuarios y productores de informacién y contenido multimedia".

Incluye, por tanto, la capacidad de reconocer como se ha producido la informacion,
comprender los codigos y lenguajes de un mensaje, tener la capacidad de interpretar
una historia e identificar los valores y puntos de vista de un mensaje y la construccion
de la realidad. Consiste en transformar la informacién en conocimiento.

Hoy en dia, el mundo digital y virtual nos ofrece la posibilidad de participar activamente, difundir y
crear contenidos. La ALFABETIZACION MEDIATICA DIGITAL es la alfabetizacién meditica aplicada a
la esfera digital y a las Tecnologias de la Informacién y la Comunicacidn (TIC). Estas competencias
digitales medidticas incluyen diferentes dimensiones, teniendo en cuenta la realidad virtual:

e Dimension instrumental: Saber acceder y buscar informacién en diferentes tipos de
medios y tecnologias.

o Dimension cognitiva: Saber transformar la informacién en conocimiento.

e Dimension comunicativa: Saber expresarse y comunicarse a través de multiples
lenguajes y medios tecnoldgicos.

o Dimension ética: Saber utilizar la informacién de forma ética y democrética.

e Dimension emocional: Desarrollar empatia emocional en los espacios virtuales. Una
persona alfabetizada medidticamente es alguien que entiende el significado de los
mensajes que encuentra en el contexto digital y que ademds es capaz de difundir y crear
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contenidos de calidad y distribuirlos de diversas maneras para participar en un didlogo
mas amplio con la sociedad.

Las siguientes competencias son esenciales para la alfabetizacién digital y mediatica (Chu, Lau,
Chu, Lee, Chan, 2014):

Infografia 6.1..png

Competencias esenciales para la alfabetizacion mediatica. Elaboracién propia. (CC BY-SA)

Adaptado de: https://all-digital.org/wp-content/uploads/2021/05/Media-literacy ESP.pdf

Vivimos en un contexto de infoxicacion, en la era de la posverdad y de las noticias
falsas. Por eso es primordial entender cémo y por qué los medios de comunicaciéon pueden tener
un efecto sobre nosotros. Comprenderlos supone la mitad del proceso. La otra mitad proviene de
ser criticos y de hacer valer nuestros propios pensamientos, opiniones y curiosidad acerca de la
responsabilidad de los medios de comunicacién.

Por tanto, desde el ambito educativo hay que tener en cuenta la importancia de ensefar a los
jévenes a leer textos analdgicos criticos pero también a utilizar las redes sociales y la informacion
recibida y y la informacién recibida y producida de forma ética, responsable y critica. De esta
manera podremos dar respuesta al indicador de logro de nuestro nivel B2:

6.1.B2.1. Reflexiona y evalla su propia préactica para disefar o adaptar nuevas propuestas
pedagdgicas con el fin de que el alumnado desarrolle su competencia a la hora de
determinar qué informacién necesita, cémo buscarla, seleccionarla de forma critica y
organizarla.
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6.1. Alfabetizacién mediatica y en el tratamiento de la informacién y de los datos
6.1.1.1. Noticias falsas

La informacion falsa, las teorias conspirativas y los hechos que se convierten en opiniones
complican los planteamientos de la alfabetizacién mediatica. Tradicionalmente se ha intentado
manipular la verdad, pero hoy en dia esa manipulacién puede hacerse facilmente y llegar a mas
personas debido al poder de difusiéon de Internet y las redes sociales

¢, Qué son las noticias falsas?

Las noticias falsas son noticias creadas con informacién falsa y compartidas de forma masiva para
hacer viral el contenido y difundir la desinformacién. Se pueden crear a propdésito o por la difusién
de informacién que no se ha comprobado.

Las redes sociales permiten a los usuarios ser al mismo tiempo productores y consumidores de
contenidos, y facilitan la difusién de contenidos engafosos, falsos o fabricados. Esto crea un circulo
vicioso gracias al que las noticias falsas se replican miles de veces en cuestiéon de segundos.

Las consecuencias de la difusién de noticias falsas para los menores son similares a las del resto de
la poblacién, pero pueden ser mas graves debido a que estan en una etapa importante de
su formacion como ciudadanos asi como de su espiritu critico. Estas noticias falsas pueden
evitar que los menores tengan una perspectiva abierta y toda la informacién necesaria para tomar
decisiones informadas. Ademas, cuando estas noticias tienen que ver con temas de riesgo
para la salud, pueden ser especialmente preocupantes.

Estas fake news generan una gran desinformacion, haciendo muchas veces que contenidos
veraces y relevantes pasen desapercibidos para los consumidores de informacién. Su objetivo en
muchas ocasiones es la manipulaciéon ideoldgica, fomentando discursos extremistas y de
odio hacia colectivos minoritarios.

Captura de pantalla 2023-10-10 124942.png

Fuente: Incibe. Manual para detectar y denunciar bulos y fake news

https://www.youtube.com/embed/SRFHgUX2sFO0
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Como afectan las noticias falsas a los menores

Entre las consecuencias derivadas de las noticias falsas o bulos, destacan que:

e Influyen y manipulan la creacién de todo tipo de opiniones, planteamientos vitales o
politicos, cuidado de la salud, relacién con otras personas, deseos o intenciones de
compra, entre otras.

e Ponen en riesgo la salud fisica, emocional y psicolégica del menor, asi como el desarrollo
saludable de su autoestima y de sus relaciones sociales.

Intentan generar sentimientos extremos de miedo o enfado, pudiendo llegar a provocar
situaciones de alarma, indignacién, terror o panico.

e Perjudican especialmente a personas y grupos en riesgo de exclusién con prejuicios o
ideas negativas preconcebidas que a menudo forman parte de campanas difamatorias, de
aislamiento, hostigamiento o ciberacoso.

e Fomentan el consumismo, ya que pueden utilizarse como sefuelo para dirigir a contenido
promocional o tiendas online, aunque sea de forma indirecta. Por ejemplo, cuando se
centran en desprestigiar una marca o un tipo de producto con la intencién indirecta de
promover el consumo de otro.

e Pueden motivar la instalacién de algin complemento o app maliciosa, con la excusa de
reproducir un determinado contenido multimedia, o acceder a un archivo adjunto con una
supuesta informacién adicional. Estos archivos son capaces de infectar su dispositivo,
robar sus credenciales o vulnerar su privacidad.

e Cuando un menor hace clic en una noticia falsa, refuerza la presencia de mas contenidos
similares en su feed (pantalla de una app o red social que muestra contenido teniendo en
cuenta sus gustos, historial y preferencias particulares), debido al funcionamiento de los
algoritmos de seleccidén y priorizacién de contenidos.

Consejos para reconocer fake news y promover la alfabetizacion mediatica:

e Es importante que los menores aprendan a buscar informacién en diferentes fuentes para
poder contrastar y ver diferentes puntos de vista.

e Es recomendable acompafarlos en este proceso, ensefidndoles cdémo identificar contenido
falso, cudles son las motivaciones detras de una noticia y qué valores transmite.

e Es importante realizar busquedas sencillas y utilizar funciones de filtrado y buUsquda
avanzada para acceder a informacién mas acreditada, neutral y diversa.

e Ademads, existen comunidades virtuales como 'Maldita.es', 'StopBulos' o 'Snopes' (esta

Gltima en inglés, con contenido internacional) que tienen como objetivo detectar y
analizar bulos y noticias falsas en internet.

La informacidon de esta pagina del curso, ha sido extraida de is4k.es.
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Internet Segura for Kids (IS4K) es el Centro de Seguridad en Internet para
menores de edad en Espafa y tiene por objetivo la promocién del uso seguro y
responsable de Internet y las nuevas tecnologias entre los niflos y adolescentes.
Las principales tareas que tiene encomendadas son:

e Sensibilizar y formar a menores, jovenes, familias, educadores y
profesionales del ambito del menor, a través del desarrollo de
campanfas, iniciativas y programas de dmbito nacional.

e Ofrecer un servicio de linea de ayuda con el que asesorar y asistir
a menores, familias, educadores y profesionales del ambito del menor
sobre cémo hacer frente a los riesgos de Internet: contenidos
perjudiciales, contactos daninos y conductas inapropiadas.

e Organizar el Dia de la Internet Segura (Safer Internet Day) en
Espafa.

e Reducir la disponibilidad de contenido criminal en Internet,
principalmente de abuso sexual infantil, dando soporte a las FFCCSE.

IS4K esta liderado y coordinado por la SEDIA (Secretaria de Estado de
Digitalizacién e Inteligencia Artificial), y ejecuta sus servicios a través del INCIBE
(Instituto Nacional de Ciberseguridad), en colaboracién con otras entidades de
referencia. En linea con la estrategia Europea BIK (Better Internet for Kids),
forma parte de la red paneuropea INSAFE de Centros de Seguridad en Internet y
esta cofinanciado por la Comisién Europea.

En este portal, encontraréis mas informacién y recursos para trabajar esta competencia.
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6.1. Alfabetizacién mediatica y en el tratamiento de la informacién y de los datos

6.1.1.2. Teorias de las
conspiracion y era de la
posverdad

Las teorias de la conspiracion son explicaciones de un acontecimiento o situacién que implican
una conspiracion de actores siniestros y poderosos, a menudo con motivos politicos. Con
frecuencia se utilizan en un contexto en el que otras explicaciones son mas viables. La expresion
tiene una connotacién peyorativa que implica que la apelacién a una conspiracidon se basa en
prejuicios o en pruebas insuficientes. Las teorias de la conspiracién se resisten a ser refutadas y se
refuerzan mediante un razonamiento circular: tanto las pruebas contra la conspiracion como la
ausencia de pruebas de la misma se reinterpretan como pruebas de su verdad, con lo que la
conspiracién se convierte en una cuestién de fe y no en algo que pueda probarse o refutarse.

https://www.youtube.com/embed/Ba6GIKcmD5A

Una de las tecnologias utilizadas para promover informacién falsa es la técnica de aprendizaje
profundo que surgié en 2016: una inteligencia artificial que permite crear deepfakes (videos
falsos protagonizados por personajes famosos). Utilizando una multitud de fotos y videos de un
famoso, es posible crear un video en el que el famoso diga cosas o actie de forma que nunca haya
dicho o hecho.

Los autores de las noticias falsas se aprovechan de diferentes factores para difundir
informacion falsa y manipular a la opiniéon publica, teniendo en cuenta los mecanismos
cognitivos y emocionales y las herramientas que ofrecen las nuevas tecnologias.

Segun Posner, Russell y Peterson, (2008), todas las emociones pueden clasificarse en funcién de
dos ejes: hasta qué punto nos empujan a la accién y qué reaccién producen. La ira es una de las
emociones que mas nos incita a actuar, junto con la excitacién. Las noticias falsas suelen basarse
en los intereses de la gente. Sus creadores suelen seleccionar temas populares y manipularlos
para inducir al lector a que haga clic, lea y comente: incitan al lector a actuar. Las acciones de los
lectores generan dinero para los creadores de las noticias.
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En la construccién de nuestras creencias y representaciones también interviene una dimensién
social y emocional. Nos adherimos, o0 a menudo decimos suscribir, a los discursos conspirativos
porque son compartidos por quienes nos rodean (familia, amigos...). El entorno social en el que se
desenvuelve un individuo influye considerablemente en su visién del mundo y en la forma en que
cree que debe posicionarse ideoldgicamente y en la sociedad. Dependiendo de su origen, e
independientemente del nivel social, cultural o educativo, cualquier individuo puede suscribir una
teoria de la conspiracién. La naturaleza emocional y afectiva de una teoria conspirativa o de una
informacién errénea también influye en nuestras creencias. Una teoria de la conspiracién que
juega con la sensibilidad o la imaginacién de un individuo tiene mas probabilidades de ser creida.

Ademas de la dimensidén social y emocional, las noticias falsas y las teorias conspirativas utilizan
mecanismos de pensamiento como los sesgos cognitivos. Los sesgos cognitivos (también
llamados sesgos psicolégicos) son formas de pensar que se desvian del pensamiento ldgico o
racional y que tienden a utilizarse sistematicamente en diversas situaciones. Son formas répidas e
intuitivas de hacer juicios o de tomar decisiones, y son menos laboriosas que el razonamiento
analitico, que tendria en cuenta toda la informacién relevante (definiciéon extraida de la pagina web
de Psycho-media). EI aumento masivo de informaciéon producida en la web ha reforzado la
expresion de los sesgos cognitivos. Cada uno tiene su propia visiéon del mundo, en funcién de las
creencias a las que se adhiere. Esta realidad digital complica un procesamiento mental ya de por si
complejo, basado en diferentes sesgos cognitivos, como el de confirmacién, que nos lleva a tener
en cuenta Unicamente la informacién que encaja con nuestras ideas y confirma nuestras ideas o
hipotesis preconcebidas. También nos lleva a dar menos importancia a las hipotesis e
informaciones que van en contra de nuestras ideas. Las noticias falsas explotan estos sesgos,
nuestros cerebros utilizan atajos mentales para ahorrar energia y simplificar la toma de decisiones.

Vivimos en la era de la posverdad, un término elegido por el diccionario de Oxford como palabra
del afio en 2016 y que se refiere a la informacion que apela a las emociones, creencias o deseos de
las personas en lugar de a los hechos objetivos.

https://www.youtube.com/embed/ 9COyHp21wg

Las competencias mediaticas y digitales pueden ayudar a las personas a comprobar la informacién
gue reciben, evitando que la emociéon y las manipulaciones acaben dominando la verdad.
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6.1. Alfabetizacién mediatica y en el tratamiento de la informacién y de los datos

6.1.2. El papel de las nuevas
tecnologias en la distorsion de la
realidad

Muchas personas dicen sentirse abrumadas por la informaciéon que se encuentra en el
panorama mediatico actual: noticias falsas, medios alternativos, verdad, propaganda. Se utilizan
muchos términos nuevos y los usuarios tienen cada vez menos conocimiento de como abordar los
medios de comunicacidon desde una perspectiva responsable y sobria. Entender cémo se elaboran
los titulares, reconocer la forma en que estos se disefan para provocarnos sentimientos e
identificar nuestras reacciones ante ellos puede ayudarnos a entender cémo abordar el panorama
de los medios de comunicacién y las redes sociales de forma responsable. Pero, ¢como se hace
esto?

A continuacion se definiran y explicaran diversos términos como camaras de eco, filtro burbuja y
algoritmo, para que los usuarios puedan hacerse una idea de cdmo los articulos de los medios de
comunicacién pueden influir en nuestras emociones, perspectivas y pensamientos.

Filtro burbuja

El concepto de filtro burbuja fue propuesto por primera vez por Eli Pariser, que argumenté que
los filtros burbuja crean experiencias personalizadas para los usuarios de Internet al
sugerirles contenidos que reflejan sus propios intereses y opiniones y, de este modo, les impiden
interactuar con contenidos que son nuevos para ellos. Se refiere al estado de aislamiento
intelectual provocado por el algoritmo de un sitio web que adivina selectivamente qué
informaciodn le gustaria ver a un usuario basandose en informacién sobre él, como su ubicacién,
su comportamiento a partir de visitas anteriores a paginas web y de su historial de busqueda.
Como resultado los usuarios se ven apartados de la informacién que no concuerda con sus puntos
de vista, quedando efectivamente aislados en sus propias burbujas culturales o ideoldgicas. Puede
ser util para las personas tener una experiencia en Internet que se adapte a sus necesidades e
intereses, pero eso no refleja la pluralidad de la vida cotidiana ni cémo las personas suelen estar
expuestas a una amplia variedad de puntos de vista.

Las redes sociales no son ni fuentes ni productoras de informacion. Se limitan a difundir
los contenidos creados por los actores que tratan la informacidén (instituciones, organismos
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estatales, organizaciones de prensa, etc.) o por otros tipos de actores (usuarios, empresas
comerciales, personalidades, etc.). Asi, nos encontramos con informacién "por accidente" sin
haberla buscado realmente. Por otro lado, las redes sociales animan a los usuarios de Internet a
interactuar directamente con la informacién y a tomar partido dandole a "me gusta",
compartiéndola o comentandola. Estas interacciones permiten a los algoritmos identificar los
contenidos que hacen reaccionar al internauta. Por eso, a medida que el internauta navega, el
algoritmo le va sugiriendo contenidos similares. Por lo tanto son nuestras interacciones, nuestros
datos y la informacién que damos a las redes sociales y a los motores de blUsqueda de la web los
que constituyen nuestro "filtro burbuja".

Asi, los espacios donde se puede encontrar y producir informacién en Internet se perciben a
menudo como espacios de libertad y de informacién objetiva, lejos de las influencias y los lobbies
de los que serian victimas los medios de comunicacion. En realidad nada en la web puede
garantizar, como en cualquier otro medio de comunicacién, la total objetividad en el tratamiento
de la informacién: el uso de algoritmos en los medios digitales influye en la construcciéon de
nuestras opiniones, dejando poco espacio para la apertura a otros puntos de vista.

https://www.youtube.com/embed/B8ofWFx525s

Camaras de Eco

El eco es la repeticién de las ondas de sonido. Las camaras de eco son una metafora en la
que las opiniones o creencias existentes se refuerzan porque se expresan o existen en
un sistema cerrado. Una de las ventajas de Internet y del panorama mediatico actual es que la
gente tiene mas acceso que nunca a escuchar, ver y leer un conjunto de opiniones plurales. Sin
embargo, existe el riesgo de que muchas personas y usuarios tengan la posibilidad de encontrar un
mayor niumero de fuentes que solo refuercen sus opiniones.

Parte del fendmeno de las cdmaras de eco se debe a la forma en que se crean las identidades en
Internet, con cuentas vinculadas a la direcciéon IP y al historial de busqueda. Ademas, el sesgo
cognitivo nos ayuda a construir inconscientemente nuestra "cdmara de eco": tendemos a seguir
a las personas, leer los periddicos y ver los programas que se ajustan a nuestras ideas.
Muchas personas se sienten coémodas en las cdmaras de eco porque es facil estar de acuerdo con
los puntos de vista y las perspectivas presentadas. Sin embargo, son perjudiciales porque reducen
la exposicién a los puntos de vista opuestos, a la opinién alternativa, a las perspectivas y a las
personas que no estadn de acuerdo contigo y que te rebatirian. Las camaras de eco pueden reducir
la capacidad de los individuos de entender por qué la gente puede sostener el punto de vista
opuesto o incluso la empatia hacia quienes lo sostienen, reforzando la mentalidad de "nosotros
contra ellos". Esta idea se utiliza con bastante frecuencia, incluso de forma inconsciente. Muchas
personas pueden acabar dirigiéndose a su grupo o refiriéndose a él como "nosotros". Aunque
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interiorizar una definicion de "nosotros" puede ser valioso para construir nuestras identidades y
crear una narrativa compartida, esta dicotomia esconde un lado mas oscuro. El "nosotros contra
ellos" resulta divisivo. Divide el mundo en grupos estereotipados que se perciben negativamente
(ellos), y un grupo que se ve positivamente (nosotros). Las divisiones pueden basarse en una
amplia gama de caracteristicas identitarias como la raza, la religiéon, el género, la clase, la
nacionalidad y las opiniones politicas.

También pueden crearse en torno a los deportes, las preferencias musicales, los medios de
transporte o las preferencias dietéticas. Es facil convertir a los demdas en chivos expiatorios y
etiquetarlos detras de una pantalla de ordenador, un lugar donde tus opiniones y creencias pueden
reforzarse mediante cadmaras de eco y filtros burbuja, en lugar de ser cuestionadas y rebatidas. Es
importante tener esto en cuenta cuando se participa en foros y grupos en la red, o cuando se da a
"me gusta" en ciertas paginas.

Copyright 2026 -18 -



CENTRO ARAGONES de TECNOLOGIAS para la EDUCACION -19 -

CATEDU

6.1.3. Comprobacion de hechos

Las noticias falsas y los medios de comunicacién falsos generan una fuerte confusion entre los
usuarios y fomentan una cultura de la desinformacion que manipula las decisiones
personales y ataca a la democracia, interfiriendo en el derecho de las personas a buscar y recibir
informacidén, aumentando la hostilidad y el odio contra los grupos vulnerables de la sociedad.

Como ciudadanos tenemos que ser conscientes de que las noticias falsas afectan a la integridad
democratica y que hay que abordarlas en su dimension politica, social y cultural. Mas aun desde
nuestro papel como docentes. Por eso es importante detectar la desinformacion y los
contenidos falsos.

¢, Como podemos detectarlos?

Las noticias falsas o bulos tienen una serie de caracteristicas que pueden facilitar su identificacién.
Ensefiar a los menores a cuestionar y contrastar la informacién que aparece en Internet es
fundamental para frenar su difusiéon y minimizar sus efectos:

e ;Quién ha creado la informacién?
Comprueba si se nombra a la persona u organizacién que lo ha creado, si se trata de
alguien reconocido o del que puedas encontrar informacién en otras publicaciones. A
menudo la pagina web en la que esta publicada la noticia no es un medio informativo real,
fiable o reconocido.

e ;Cuando se ha creado la informacion?
Hay bulos con caracter atemporal, pero otros tienen una clara intencionalidad acotada en
el tiempo, relacionada con algun suceso de actualidad. En cualquier caso, es probable que
no se haga referencia a fechas concretas. En muchas ocasiones, se utilizan imagenes o
hechos antiguos, manipulados o sacados de contexto, asocidndolos a un suceso de

actualidad. Es posible revisar la procedencia de las imagenes en servicios como Google

Reverse Image Search o TinEye.

e ;Por qué han creado esta informaciéon?, ;a quién favorece o perjudica?
Es importante pensar quién puede estar detras de la creaciéon de estas noticias, que
muchas veces son encargos pagados por empresas o0 colectivos para desprestigiar un
producto, un personaje publico o un contexto politico. Los menores deben reflexionar
sobre el impacto de estas noticias en la sociedad, co6mo esperan que reaccionen ante
ellas, cual es su posible objetivo y los beneficios que pueden proporcionar a algunas
personas.
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e ;(Presenta referencias fiables?
Un contenido informativo de calidad ha de aportar referencias evidentes, y se ha de poder
acudir a sus fuentes en Internet para contrastar sus afirmaciones. En muchos contenidos
falsos no se citan fuentes, o no se indican de forma clara, o solo se dan referencias poco
concretas o abstractas, dificiles de verificar.

o ;Falta algun detalle que podria ser importante?
A veces omiten parte de la informaciéon para manipular las emociones, aprovechando los
sesgos ideolégicos de la persona que visualiza el contenido. Una buena informacién
muestra todos los puntos de vista para que quien lo recibe decida cémo valorarlo.

e ;Se ajusta el titular al contenido?, ;resulta creible?
La redacciéon del texto puede contener errores ortograficos y gramaticales, no incluir
diferentes puntos de vista, fuentes o referencias. Esto puede indicar que se trata de un
texto redactado de forma poco profesional, no por un periodista real. En el caso de que
aporte fuentes, conviene comprobar que sus afirmaciones se ajusten a lo que
efectivamente dicen estas referencias, ademéas de asegurarse de que sean fiables y
reconocidas. También es caracteristico que utilicen un estilo demasiado informal,
sensacionalista o morboso para llamar la atencién, solicitando el reenvio urgente de la
noticia entre los contactos.
Un ejemplo evidente es el clickbait en el que, aprovechdndose de unos titulares llamativos
e imagenes de portada morbosas, buscan generar curiosidad en el lector para que haga
clic en el enlace y visite la pagina. Asi, logran un beneficio econémico gracias a la
publicidad que contiene la pagina.

Captura de pantalla 2023-10-10 125447.png

Fuente: Incibe. Manual para detectar y denunciar bulos y fake news

Vision critica de los medios de comunicacion

Cuando nos enfrentamos a los medios de comunicacién, el desarrollo de una perspectiva critica
implica preguntarse por las siguientes cuestiones para evitar la manipulacién, ser criticos y llegar a
la informacién verdadera.

¢, Quién?
e ;(Quién cred el mensaje? Los mensajes de los medios de comunicacién siempre son
producidos por alguien.
e ;Quién es el autor del documento? ;Cudl es la fuente de la informacién (pagina web,
blog...)? ;Esta identificado? ;Podemos contactar con él o ella? ;Es un/a experto/a en el

tema? jHabla en nombre de una institucién? ;O desde una perspectiva personal o
individual?

¢ Quée?
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¢Cudl es el mensaje? Los mensajes de los medios de comunicaciéon no son un reflejo de
la realidad sino construcciones de la misma. Cuando alguien comunica algo, su mensaje
refleja lo que esa persona piensa, cree, siente. Del mismo modo, los mensajes reflejan los
intereses de los medios de comunicacién, a menudo de forma poco clara. Por eso es muy
importante identificar los puntos de vista, valores, juicios e ideas que se reflejan en dicho
mensaje.

¢Qué significa el mensaje? ;Es diferente o similar a otros mensajes que tratan el
mismo tema? ;Qué diferencias y similitudes tiene? ¢Aporta algo nuevo?

¢Qué valores o ideas comunica?

¢Qué opiniones y puntos de vista aparecen? ;Cudles se han omitido?

¢, Como?

¢Qué técnicas creativas se utilizan para captar mi atencién? Los mensajes se
hacen con un lenguaje creativo que tiene sus propias reglas. Para descifrar el mensaje,
tenemos que entender cdmo los creadores de contenidos intentan captar nuestra
atencién.

Mensaje textual. Fijate en el tamafio de la letra: ;qué intentan destacar y cémo
(negrita, mayusculas, foto adjunta)?

Imagen o video. Observa los colores, la forma, los sonidos, el enfoque de la camara.

¢Por qué?

¢Por qué se ha enviado este mensaje? La mayoria de los mensajes de los medios de
comunicacién se construyen para ganar poder. Por eso es importante preguntar:

¢Qué se dice en el mensaje? ;Esta tratando de convencernos de algo?

¢Qué quieren que captemos o entendamos? ;Quién se beneficia de ello? (Individuos,
instituciones, intereses privados, ciudadania). ;Quién controla la producciéon y la
transmision del mensaje?

quién?

¢Cudl es el publico objetivo? Cada persona puede entender y percibir el mismo
mensaje de forma diferente, segun sus conocimientos, valores, ideas, intereses, edad,
género, estatus social y econémico, educacion.

De hecho, consumimos los mensajes que reafirman nuestras ideas y rechazamos los que
las cuestionan.

Desempefamos un papel fundamental en la interpretacion de los contenidos de los
medios de comunicacién y no solo somos consumidores pasivos.

¢Veo lo que la otra persona ve?

¢.Cuando?
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e ;Cuando se produjo y se publicé la informacion? ;En qué contexto? Es importante
entender y analizar en qué contexto se produce y comparte la informacién.

e ¢(La informaciéon tiene fecha? ;Cudl es la fecha? jEs necesario actualizar el
documento?

Un cuestionario util que se utiliza para este fin es el C.R.1.T.l.C., adaptado del de Bartz, 2002. Este
cuestionario trata de promover la capacidad del alumnado para identificar las principales
afirmaciones del discurso, los intereses que movieron al autor a crearlo y el punto de vista que
adopta. Ademas, los alumnos y alumnas pueden valorar la solidez, fiabilidad y validez de las
pruebas y los argumentos aportados y detectar incoherencias, imprecisiones, errores o
contradicciones para realizar una lectura significativa y critica (Oliveras, Sanmarti, 2009).

image.png
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6.1. Alfabetizacién mediatica y en el tratamiento de la informacién y de los datos

6.1.4. Ejemplos practicos de la
alfabetizacion mediatica en el
aula

El papel del educador en el fomento de la alfabetizacion mediatica pasa de profesor a
director de proyecto y moderador, ayudando a los alumnos y alumnas a organizar el trabajo y a
mantenerse centrados en el objetivo del proyecto. El educador guiara al alumnado en el proceso
de aprendizaje y, a la vez, aprenderd él mismo al respecto.

Hoy en dia, leemos textos nuevos y de forma diferente: leemos en situaciones nuevas, en otros
formatos y otros géneros discursivos. Ademas de cartas, leemos imagenes, videos y diagramas
virtuales. Leemos textos de cualquier lugar del planeta. Teniendo en cuenta todos estos cambios,
es verdaderamente importante dotar a la enseflanza de la lectura de una dimensidon mas social y
critica, para que el alumnado aprenda no s6lo a comprender un texto sino también a interpretarlo.

Interpretar es ser consciente del tipo de texto que leemos, de las formas en que se utiliza, de los
efectos que provoca en las personas, del estatus que adquiere su autor con él, de las opiniones y
actitudes que genera en nosotros, los lectores, etc. Daniel Cassany ofrece diez pautas
sencillas y ejemplificadas que los profesores pueden utilizar para fomentar la practica y la
ensefianza de la lectura desde una dimensién mas critica, promoviendo la interpretacién
contextualizada.

=

Trabajar la interpretacion con todo tipo de textos. Para entender el punto de vista

del autor y crear nuestra propia opinién al respecto.

2. Utilizar textos auténticos, del entorno de aprendizaje o cercanos a los
potenciales temas de interés del alumnado.

3. Utilizar textos paralelos, opuestos o relacionados sobre el mismo tema, para que
los alumnos y alumnas los comparen, constaten sus relaciones, similitudes y diferencias, y
puedan experimentar los efectos sociales del lenguaje.

4. Incluir textos multimodales.

5. Aprovechar las practicas vernaculas previas. Las llamamos vernaculas para

distinguirlas de los académicos y podemos utilizarlas para conectar la clase con el mundo

exterior y fomentar asi una enseflanza mas completa y util.
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Evitar la respuesta unica o la correccion convergente. Las tareas de lectura que
persiguen una Unica respuesta, correccién o idea preestablecida por el profesor (el texto
del libro o la tradicidon candnica) matan la interpretacion personal y trasladan la falsa
suposiciéon de que hay un Unico significado en el texto, de que todos leemos de la misma
manera y que quien ha entendido algo diferente es porque ha leido mal.

Fomentar el didlogo entre los alumnos y alumnas, intercambiando puntos de vista
durante la lectura.

Preguntar sobre el proposito y el punto de vista del autor.

Fomentar la relectura y el analisis de los puntos relevantes.

Ayudar a los alumnos y alumnas a relacionar la lectura con su mundo.

A continuacién se incluyen 10 actividades secuenciadas temporalmente para trabajar la
alfabetizacion mediatica en las aulas. Se trata de 10 horas de actividades que retan a los
alumnos y alumnas para que reflexionen sobre la informacién y los medios de comunicacion. Las
actividades se proponen en un orden progresivo, siguiendo los contenidos tedricos desarrollados
en este manual.

En el aula, todas las soluciones propuestas por el alumnado son evaluadas positivamente. El
objetivo principal sigue siendo el desarrollo del pensamiento critico y de las competencias en
materia de medios digitales.

Actividad 1: Lectura critica

Duracion de la actividad: 1 hora

¢Qué necesitas?

e Un ordenador u otro dispositivo conectado a Internet.
o:
e Informacién impresa, proporcionada por el profesor.

Introduccion

La lectura critica es una de las formas de promover el pensamiento critico. En efecto, no basta
con leer y comprender un texto, sino que es necesario saber leerlo criticamente e interpretar,
por ejemplo, la credibilidad de los datos y los argumentos que aporta. Desde esta perspectiva,
leer significa reconocer que el texto es un instrumento cultural, con valores y situado en una
época histérica. Es decir, su autor no es una persona neutral, sino que tiene unos
conocimientos, una cultura y unas intenciones que se reflejan en el texto y que el lector tiene
gue interpretar. Asi, en un texto es necesario reconocer la ideologia y el estatus y grado de
certeza de los argumentos cientificos que aparecen en él, diferenciando entre afirmaciones,
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hipétesis, especulaciones, predicciones... (Cassany, 2006).
Los objetivos de esta actividad son:

e desarrollar la lectura y el pensamiento criticos.
e comparar diferentes posiciones y argumentos sobre el mismo tema.
e que los alumnos y alumnas creen su propia opinién sobre el tema.

Desarrollo de la actividad

El profesor debe elegir un tema sobre el que hablar (por ejemplo, el reciclaje). Después, debe
buscar dos (o mas) posiciones diferentes sobre ese tema, por ejemplo:

o Articulos sobre el mismo tema de diferentes fuentes. Pueden ser diferentes periédicos
o fuentes de registros diferentes (un periédico y un blog o un periédico y un post de
Facebook).

e Un programa de radio sobre el tema con entrevistas a diferentes personas...

El profesor, a través de la metodologia de la lectura cooperativa, ha de guiar a los alumnos en
el analisis de los textos siguiendo los pasos citados en el apartado 6.1.3.:

e ;Quién es el autor de cada articulo? ;Dénde se ha publicado?

e ;Prevés la intencién del articulo? (alarmista, pesimista, sensacionalista, informativo...).
¢Por qué?

e ;Qué argumentos aporta para defender su posicion? ;Son argumentos cientificos o
son opiniones?

e Piensa en otros argumentos diferentes al de los autores.

e ;Qué opinas de este tema? Argumenta y discute
con tus companeros.

Actividad 2: Cronocartas de los medios de comunicacion
Duracion de la actividad: 30 minutos
¢Qué necesitas?

e 1 cronograma con fechas clave para cada grupo de alumnos.
e Papel y lapiz.

Introduccion
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Saber estar informado implica saber orientarse en el ambito de los medios de comunicacién. En
primer lugar, el profesor puede interactuar con los alumnos y alumnas, definir con ellos qué es
un medio de comunicaciéon y cuales utilizan para informarse y entretenerse. Luego puede
preguntarles sobre la evolucién de las practicas de consumo de informacién, por ejemplo:
¢Cémo era en la época de sus padres? ;Y en la de sus abuelos? jHan cambiado estas practicas
y, en caso afirmativo, cé6mo?

Los objetivos de esta actividad son

e saber identificar los diferentes medios de comunicacién.
e descubrir la evolucién de la historia de la prensa y los medios de comunicacioén.

Desarrollo de la actividad

El profesor tiene una linea cronoldgica (bastante larga) con las fechas clave del juego (en azul).
Luego, forma grupos de 4 personas. Cada grupo debe ordenar las tarjetas en orden cronoldgico
lo antes posible. Una vez terminado el juego, el profesor inicia un debate con los jovenes para
que justifiguen sus elecciones. Finalmente, el profesor presenta las respuestas. Puede dar
entonces mas explicaciones sobre algunos de estos hechos histéricos (por qué la llegada de la
mujer a la televisién fue mas tardia que la de los hombres, por ejemplo) y poner en perspectiva
la rédpida evolucién del desarrollo de los medios de comunicacién y de las pautas de consumo
de informacion.

e Invencion de la imprenta: 1450 (Gutenberg)

e Primera ilustraciéon en un periédico: 1843

e Invencion del teléfono: 1876

e Invencion del cine: 1895

e Invencion de la radio: 1895

e Primeras emisiones de radio para el publico: 1914

e Primer uso de la radio en una campafa electoral: 1925
e Invencion de la television: 1926

e Invencion de la televisién en color: 1928

e Primer estudio de televisién y comienzo de las emisiones: 1928
e Primer reportaje de televisiéon: 1937

e Primer videojuego: 1947

e Primer telediario: 1949

e Primer discurso presidencial

e Primera mujer locutora en un telediario en Europa:1961
e Inicio de la red de Eurovisién: 1964

e Creacién de ARPANET (antigua Internet): 1968

e Lanzamiento de los ordenadores personales: 1970
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e Primer programa musical con videoclips: 1974

e Creacién del primer blog: 1994

e Creacién del primer motor de busqueda: 1990 (Netscape)
e Creacién de la Wikipedia: 2001

e Nacimiento de las redes sociales (Web 2.0): 2004
e Creacién de Facebook: 2004

e Creacién de YouTube: 2005

e Creacién de Twitter: 2006

e Creacién de la repeticién: 2006

e Creacién de Netflix: 2007

e Creacién de Instagram: 2010

e Creacién de Snapchat: 2011

Creacién de TikTok: 2017

Actividad 3: Vamos a hacer encuestas

Duracidon de la actividad: 45 minutos + tiempo extra porque los alumnos y alumnas tienen
que rellenar la encuesta para la escuela.

¢Qué necesitas?

e Hojas para rellenar o un ordenador con conexién a Internet.
e Papel y lapiz.

Introduccion
Los objetivos de esta actividad son:

e Descubrir las ventajas e inconvenientes de los nuevos medios de comunicacién.
e Tomar conciencia de la importancia del buen uso de las nuevas tecnologias.
e Introducir el concepto de "alfabetizacién mediatica".

El objetivo del debate no debe centrarse en discutir qué opcién es mejor o peor, sino en ser
conscientes de que hay diferentes formas de informarse, relacionarse, comunicarse y cada una
de ellas tiene sus propias ventajas e inconvenientes. Lo importante es saber utilizar los
distintos medios de forma adecuada

Desarrollo de la actividad
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e Paso 1: Divide la clase en grupos de 3-4 personas. Pide a cada grupo que rellene la
hoja de la encuesta. Para ello, tendran que hacer una pequefia encuesta entre sus
amigos, familiares, vecinos... Si es posible, seria interesante crear una encuesta en
Internet con la siguiente plantilla. Después, los alumnos y alumnas lo difundirian entre
sus contactos teniendo en cuenta las franjas de edad que nos interesan.

image.png

e Paso 2: Compara las listas y debate sobre las diferencias entre los distintos grupos de
edad.
¢Cuales son las ventajas y las desventajas de los distintos medios? ;Por qué? ;Cudl es
su impacto en la vida social, econémica y politica de los usuarios?

Algunos enlaces utiles:

www.surveymonkey.com

www.google.com/forms/about

Actividad 4 Juego del analista de informacién
Duracion de la actividad: 1 hora 30 minutos
¢Qué necesitas?

1 moderador.

Ideal para 4 grupos (hasta 5 personas y 2 documentos por grupo).

Juegos de documentos impresos (1 juego de documentos + 1 cuestionario por
persona).

Para la fase de "investigacién": Ordenadores conectados y buUsqueda inversa de
imagenes de Google.

Para la reproducciéon al final de la animacién: Videoproyector o pasta adhesiva e
imanes si se trata de colgar soportes impresos.

Introduccion

Esta actividad permite a los jévenes darse cuenta de que, una vez que nos enfrentamos a la
informacién, la intuicién por si sola puede no ser suficiente, y que a veces incluso nos engafia.
El juego reta a los jovenes a investigar y deconstruir algunas informaciones de las
publicaciones de los periodistas, poniéndose en la piel de periodistas recién contratados por un
sitio web que publica informaciones insélitas y

anecddticas.
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Los objetivos de esta actividad son:

e Darse cuenta de que probabilidad no es lo mismo que verdad.

e Concienciarse sobre las diferentes formas en que una imagen o fotografia puede ser
transformada con fines desinformativos.

e Aprender a buscar la identificacién de las fuentes para confirmar o desmentir nuestra
intuicion.

e Adquirir la costumbre de comprobar y cotejar la informacién con diferentes fuentes de
un motor de busqueda.

o Reflexionar sobre las noticias falsas y por qué las creemos..

Desarrollo de la actividad

Los jévenes se dividen en 4 grupos (compuestos por hasta 5 personas cada uno) que tendran
gue publicar (jy explicar por qué!) Los contenidos ofrecidos presentan informacién
sorprendente, dramatica, escandalosa o inusual, que puede provocar incredulidad o el deseo
de creer en ella. Esta seleccidén pretende favorecer el caracter emocional o de entretenimiento
de la informacién mas que su potencial informativo. Por lo tanto, es probable que este tipo de
articulos sean muy populares y se compartan en las redes sociales. La informacién se entrega
en bruto, sin publicidad ni otros elementos, sélo con titulo, imagen y texto. En cuanto a los
tuits, se menciona el perfil del autor de la publicacién.

e Paso 1: Nuestras intuiciones (5 minutos)

Cada grupo tiene dos documentos. El primero es un articulo de prensa real o uno
falso; el segundo es un tuit con informacién falsa.

Durante este paso no se utilizan medios digitales, los participantes discuten sobre los
documentos para intentar saber si contienen informacién verdadera o falsa. El
profesor pasa de un grupo a otro para observar los intercambios y los debates. No
interviene y deja que los grupos lleguen a un consenso.

Cuando los miembros de un grupo se ponen de acuerdo, rellenan la columna "Primera
opcion", en la que indican si quieren publicar la informacién o no y por qué han
tomado esta decisién.

e Paso 2: Un poco mas adelante en la investigaciéon (30 minutos), Los documentos
cambian de un grupo a otro. Las reglas del juego cambian. Cada grupo tiene una
tableta digital o un ordenador conectado a la red. Cada grupo tiene 30 minutos para
investigar en la red. El profesor pasa de un grupo a otro para evaluar la dinamica de la
investigacidon. Puede descubrirles sitios de busqueda inversa de imagenes (Google
Image reverse, por ejemplo) y darles algunos enlaces a sitios especializados en la
verificaciéon de fuentes. Al final de los 30 minutos, cada grupo especifica el resultado
de su investigacién rellenando la columna "Segunda opcién" y argumentando de
nuevo su eleccién.
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e Paso 3: Reproduccion (25 minutos)
Para esta fase de reproduccién, todos los documentos se muestran o se proyectan a
través de un videoproyector. Ante cada documento, los grupos que no lo han visto
antes dan su impresién basdndose en la intuiciéon. A continuacidn, los grupos que han
investigado la noticia presentan los resultados de sus investigaciones.

Actividad 5 El juego del conspirador
Duracion de la actividad: 1 hora 30 minutos
¢Qué necesitas?

Un tablero o cartén.
Mesas.

Papel.

Boligrafos.

Tijeras.

Introduccién

La teoria de la conspiracidn que se presenta en esta actividad tiene fines humoristicos y no
debe dirigirse a un sector especifico de la poblacién. Esta actividad debe observar
escrupulosamente las normas de respeto definidas por la ley (no incitar al odio racial, no hacer
apologia de los crimenes de guerra, etc.).

Esta sesidn estd disefiada en forma de juego de rol y de debate. Su objetivo es conseguir que el
alumnado se dé cuenta de lo dificil que es debatir seriamente con personas que se dejan
manipular facilmente, no cumplen con el principio de blusqueda ética de la verdad y se dejan
engafar por prejuicios cognitivos. Demuestra que nuestra forma de pensar desempefia un
papel fundamental en lo que respecta a confianza y creencias.

Desarrollo de la actividad

e Paso 1: Los alumnos y alumnas desarrollan una teoria de la conspiracién. Cada
participante identifica un grupo de autores escribiéndolo en un papel. El mismo
proceso se utiliza para designar una o mas victimas y un motivo. A continuacién, se
recogen los trozos de papel para formar tres categorias: autores, victimas y motivos.
A continuacién, el profesor organiza varios sorteos al azar para generar asociaciones
entre los tres elementos. Estas combinaciones de palabras generaran las bases de la
conspiracién, casi siempre absurdas (ejemplo: los gnomos de jardin conspiran para
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perjudicar a Leo Messi). Consultando al grupo, el profesor elige las mejores
asociaciones. Los parametros a tener en cuenta tienen que ver con la posibilidad de
crear una narrativa surrealista. A continuacién, se forman grupos de 5 alumnos para
crear una historia de conspiracién. Sélo hay una condicién: jintentar justificar con
conviccién su historia injustificable! Un redactor designado dentro de cada grupo se
encarga de escribir la historia. El profesor pasa de un grupo a otro para activar la
imaginacion si esta se detiene. Su papel es esencial en esta primera fase, debe animar
a los jévenes a apoyar sus historias. Durante los dltimos 15 minutos cada ponente
reconstruye la historia creada por su grupo adoptando un tono decidido y sin ningln
tipo de duda. Finalmente, cada grupo vota por la trama que le parece mas divertida,
mas elaborada y mejor construida.

e Paso 2: El grupo se divide en dos equipos: conspiradores y periodistas. Tendran que
trabajar y debatir de acuerdo con diferentes reglas. Antes de preparar el debate, el
profesor presentard uno a uno los sesgos cognitivos que pueden resultar Utiles
inversién de la carga de la prueba, sesgo de confirmacién, insuficiente tamafio de la
muestra, etc. Todos ellos dificultardn que los periodistas encuentren argumentos
sélidos para refutar la teoria defendida por el otro grupo.

o Los "defensores" de la teoria de la conspiracién deben recopilar todas las
"pruebas" y argumentos posibles en Internet. Pueden mentir, utilizar argumentos
falsos y manipular las fotos. Su objetivo es construir una falacia argumentativa y
convencer a los "indecisos" (representados por el profesor) de la plausibilidad de
su teoria. Los periodistas, por su parte, deben anticiparse a los razonamientos de
los conspiradores, recoger el mayor nUmero posible de argumentos para
contrarrestarlos y utilizar fuentes fiables y razonamientos légicos. Luego llega el
momento del debate (10 minutos como maximo). Cada grupo debe convencer a
los indecisos.

o El equipo de conspiradores es el primero en presentar un argumento que los
"periodistas" tendran que rebatir. El profesor adopta una posicién neutral. En
caso de que un argumento conspirativo le impresione mucho puede dirigirse al
grupo de periodistas y preguntarles lo que piensan. Asimismo, cuando los
periodistas demuestran muy claramente la invalidez de un argumento
conspirativo, puede dirigirse a los "defensores" y pedirles que reaccionen. El
profesor debe adoptar una postura sutil. También ejerce de moderador y se
encarga de que todos tengan la palabra (jla mala fe de los conspiradores frente
a la probable frustracién de los periodistas!).

e El debate se detiene cuando se han expresado y debatido todos los argumentos de
ambas partes.

e Por ultimo, el intercambio de impresiones permite hacer una valoracién colectiva de
esta experiencia y del proceso en general (10 minutos). En esta ocasién el profesor
puede explicar los diversos sesgos cognitivos utilizados por los alumnos durante el
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debate (inversién de la carga de la prueba, sesgo de confirmacién, milhojas
argumentativo, pareidolias...). Aunque suele ser divertido, este debate suele resultar
frustrante para los "periodistas". ;Cédmo podemos argumentar frente personas cuya
intencion de manipular se sobrepone a las pruebas de verdad? A partir de la
valoracion colectiva y de los sentimientos de los jévenes el moderador puede
confirmar el caracter esencial de una ética de la informacién a la hora de construir la
comprension del mundo que nos rodea.

Actividad 6: Imagenes en las redes sociales
Duracion de la actividad: 45 minutos
¢Qué necesitas?

e Un ordenador u otro dispositivo conectado a Internet.
e Un proyector.

Introduccion

Muchas veces en las redes sociales y en los medios de comunicacién en general se difunden
imdagenes falsas, retocadas, manipuladas o erroneamente interpretadas. Las imagenes fuera de
contexto pueden ser malentendidas.

Cada persona, desde su subjetividad y sus propios intereses, puede interpretar una imagen de
forma diferente y puede comentarla y compartirla en las redes sociales en funciéon de esa
subjetividad y de sus objetivos. Por lo tanto es necesario ir mas alla de la imagen misma y
encontrar las verdaderas fuentes para entenderla.

Los objetivos de esta actividad son:

e Fomentar una lectura critica de las imagenes difundidas en las redes sociales.
e Promover el uso responsable de las imagenes en las redes sociales.

Desarrollo de la actividad

e Paso 1: El profesor busca en Internet una imagen que aparecié en las redes sociales
tras los atentados terroristas de Londres (2017). La imagen de una mujer con velo
pasando junto a un herido tras el atentado de Londres generé mucha polémica en la
red social Twitter. Muchas personas juzgaron a la chica que aparece en ella haciendo
una generalizaciéon denigrante sobre los musulmanes.
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En concreto, esta foto fue compartida por el tuitero estadounidense Texas Lone Star
en dos tuits diferentes en los que decia que "una mujer camina tranquilamente junto a
un hombre que se esta muriendo mientras mira su teléfono" y en otro hacia un
montaje con dos fotos, comparando la actitud de "ellos" frente a la "nuestra". Los dos
tuits fueron compartidos unas 3000 veces en menos de 24 horas por personas que
también hicieron comentarios islaméfobos.

El profesor invita a los alumnos y alumnas a analizar la foto y a responder a las
preguntas planteadas.

1. ;Qué vemos en esta foto?

2. ¢iQué crees que estd pasando?

3. ;Qué piensas al ver la foto?

4. Qué sientes?

e Paso 2: El profesor invita a los alumnos y alumnas a buscar en Internet otras imagenes
similares de los atentados terroristas de Londres, en las que la persona o personas
gue estan de pie o caminan no estén racializadas y el encuadre de la foto sea
diferente al anterior.

:Qué ves en esta foto?

:Qué piensas al ver la foto?

¢{Qué emocidn te genera esta imagen?

¢Hay algun cambio con respecto a la foto anterior?

ol

e Paso 3: El profesor invita a los alumnos y alumnas a comparar las dos imagenes
ahalizadas..

¢Las dos fotos analizadas te transmiten el mismo mensaje?

;Has tenido reacciones diferentes?

¢Por qué se publicé la primera foto y no la otra?

¢Hay alguna intencién de difundir la foto de la chica con velo y no la otra?

:Crees que hay alguna intencién de manipular los sentimientos de las personas

que siguen las redes sociales?

6. ¢Cudl ha sido la actitud de las personas que han comentado la primera foto? ;Y
la segunda?

7. Analiza y compara el encuadre de ambas imagenes

vk wnH

Actividad 7: Anuncios

Duracion de la actividad: 30 minutos
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¢Qué necesitas?

e Proyector.
e Ordenador conectado.

Introduccion

La publicidad es una forma de comunicacién que intenta aumentar el consumo de un producto,
dar a conocer una marca, mejorar una imagen o generar una idea sobre algo. Esto se lleva a
cabo mediante campanas publicitarias que se difunden a través de diversos medios de
comunicacién y que podemos encontrar a diario en televisién, radio, autobuses, redes sociales,
la calle, etc.

La publicidad es un proceso de representaciéon, capaz de generar imagenes, narrativas y
discursos de la sociedad en la que vivimos.

La publicidad capta los significados existentes en el imaginario colectivo y los adapta a los
productos ofertados en el mercado de consumo, a la vez que transmite ideas y valores y
refuerza estereotipos, consiguiendo manipular nuestras opiniones y pensamientos.

Los objetivos de esta actividad son:

e Desarrollar una lectura critica de las propuestas de los anuncios.
e Promover la comprension y el analisis de los mensajes e imagenes transmitidos a
través de la publicidad.

Desarrollo de la actividad

El profesor invita a los alumnos a buscar algun anuncio racista o sexista en Internet. Hay
muchos ejemplos, sobre todo en los anuncios de perfumes y de ropa.

1. ;Qué podemos ver en este anuncio?
2. iHay algo que nos llame la atencién? ;Qué?

3. ;Qué mensaje o idea transmite? ;Crees que ese
mensaje refuerza los estereotipos? ;Por qué?

Actividad 8: Prensa

Duracion de la actividad: 60 minutos

Copyright 2026 -34 -



CENTRO ARAGONES de TECNOLOGIAS para la EDUCACION -35 -

CATEDU

¢Qué necesitas?

e Periddicos o un proyector y un ordenador conectados para buscar la edicién en
Internet de los
periédicos.

e Guion para el andlisis.

e Proyector para compartir y debatir.

Introduccion

Vivimos en la era de la informacién en la que las nuevas tecnologias de la informacién y la
comunicacién han multiplicado el alcance y la repercusién de los medios de comunicacién
tradicionales (radio, televisién y peridédicos), por lo que las noticias y la informaciéon se han
hecho mas accesibles que nunca. En este contexto, los periodistas tienen que dar sentido a una
gran cantidad de informacién y valorar cémo organizarla y presentarla de forma comprensible
para un publico que tendrd niveles muy diferentes de comprensién de los acontecimientos en
cuestion. Inevitablemente, la forma de presentacion reflejara la experiencia y la perspectiva de
los propios periodistas. Por lo tanto es importante que el publico comprenda estos contextos y
piense criticamente sobre ellos para facilitar la participacién ciudadana, la buena gobernanza y
gue las sociedades sean abiertas, democréticas y estables.

Los objetivos de esta actividad son:

e Analizar la importancia de las noticias o el valor de los acontecimientos, las personas y
las ideas.

e Conocer y comprender los principios basicos utilizados a la hora de emitir juicios sobre
las noticias o de darles forma.

e Evaluar criticamente las numerosas fuentes.

Desarrollo de la actividad

e Paso 1: El tutor pide a los alumnos y alumnas que analicen en grupos el valor
periodistico de cada una de las noticias de portada de algunos periédicos importantes
(o de su edicién en Internet). En primer lugar, examinaran el valor informativo de una
noticia teniendo en cuenta estos factores:

o Oportunidad

Impacto e importancia

Relevancia

Proximidad

Conflicto

Inusual/Interés humano

o

o

o

o

o
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o Popularidad
o Necesidad
e Paso 2: En segundo lugar, los alumnos y alumnas analizan las noticias en funcién de
los factores que deben tenerse en cuenta a la hora de juzgarlas o de darles forma.
Estos son:
o Veracidad: exactitud (que los hechos sean correctos) y coherencia (que los
hechos tengan sentido)
Dedicacion al interés publico
Informacién, en lugar de manipulacién, al publico
Exhaustividad y completitud
Diversidad (inclusién de noticias de todas las comunidades, no solo del publico
objetivo)

o

o

o

o

Debe prestarse también atencién a la colocacién de los articulos, los titulares, el tamafio de
letra utilizado, las fotografias y los pies de foto incluidos.

Una segunda opcién consiste en dar al alumnado dos noticias diferentes sobre el mismo tema y
pedirle que expliqgue cual es la mas informativa y cd6mo se podria mejorar la otra. (para los
criterios que se deben utilizar, consulta los factores mencionados mas arriba)

Actividad 9: Letra o videoclip
Duracion de la actividad: 120 minutos
¢Qué necesitas?

e Letras de canciones.

e Papel, lapiz y lapices de colores.

e Version digital: Si es posible, los alumnos y alumnas utilizaran herramientas digitales
para realizar el guion grafico. Para ello necesitardn un ordenador con conexién a
Internet por grupo.

Introduccién

Las canciones son un vehiculo que transmite la cultura en forma de mensajes cargados de
valores, normas, creencias, actitudes o ideologias del contexto sociocultural en el que se crean.
Son una parte esencial de la vida de los seres humanos ya que nos acompafian en momentos
importantes, influyen en nuestro estado de animo o representan una sefia de identidad, y
actian como mediadoras, favoreciendo las relaciones sociales, el entendimiento y la
integracién global.
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Hoy en dia, el videoclip es uno de los principales medios de transmisiéon y difusiéon musical
donde la musica y la imagen se entremezclan. Se consumen mayoritariamente y se dirigen a
un publico joven y es aqui donde surge la necesidad de educar a la poblacién en un consumo
responsable y critico de los valores que recibe a través de este medio de comunicacién y
transmisién cultural.

El objetivo de esta actividad es reflexionar sobre la importancia de los mensajes que las
personas reciben a diario y como esto puede afectar a nuestra forma de entender la realidad.

Desarrollo de la actividad

La clase se divide en grupos. El profesor escoge la letra de una cancién y cada grupo prepara
un guion grafico original para un video musical que transmita el mensaje de la letra. Selecciona
cuidadosamente las imagenes que representaran la letra. Identifica y selecciona los elementos
técnicos que mejorardn esta representacion.
Y cuando el guion grafico esté terminado y si ya existe un video para esta cancién, compara
ambos y anota las diferencias y similitudes.

Algunos enlaces ttiles:

www.storyboardthat.com/storyboard-creator

www.pixton.com

Actividad 10: El taller de encuadre
Duracioén de la actividad: 30 minutos
¢Qué necesitas?

Galeria de fotos.

Camara (o teléfono, tableta...).

Fotos de la prensa o cartas de la fraternidad.

Tijeras + pegamento U ordenador + creacién de imagenes software (GIMP).

Introduccién
Las imagenes tienen un poder a veces inesperado. En realidad, pueden enviar al lector un
mensaje que puede ser falso si no se proporciona el contexto real.

Los objetivos de esta actividad son:

Copyright 2026 -37 -


https://www.storyboardthat.com/storyboard-creator
https://www.pixton.com

CENTRO ARAGONES de TECNOLOGIAS para la EDUCACION -38 -

CATEDU

o Reflexionar sobre la importancia y el poder de la manipulaciéon de imagenes.
e Examinar los diferentes tipos de informacién que recibimos.

Desarrollo de la actividad

A partir de una imagen sacada de la prensa o tomada por los propios alumnos, el moderador
propone a los jovenes que la reformulen y le den un nuevo titulo. Después el profesor y los
alumnos y alumnas comentan las imagenes que han creado:;qué supone el nuevo encuadre?
;Tiene la foto el mismo significado? ;Podemos ser manipulados de esa manera por los medios
de comunicacién? También puede introducir la nocién de "fuera de la pantalla". Este concepto
estd formado por todos los elementos que no aparecen en una imagen (en el campo de lo que
vemos) pero que son relevantes. En efecto, los elementos del fuera de campo de la imagen
pueden modificar completamente su contexto.

Ejemplos de buenas practicas europeas

Ersilia (Francia)

Creada por LE BAL, Ersilia es una plataforma digital de educacién en imagen y ciudadania
para jovenes, profesores, supervisores, bibliotecarios, artistas, periodistas... Su principal
objetivo es pensar en imagenes sobre un mundo de imagenes, establecer vinculos entre
diferentes tipos de imagenes (arte, prensa, ciencia, publicidad, etc.) impulsadas desde
diferentes contextos (prensa, Internet, museos, salas de proyeccién, espacios publicos,
etc.). ERSILIA pone a los jévenes y a los adultos en pie de igualdad y ofrece nuevos recursos
para comprender los retos y las profundas transformaciones que afectan a nuestra
sociedad. ;Por qué, para quién y en qué contextos se producen las imagenes? ;Cémo se
difunden y se reciben? ;Cémo cambian nuestra forma de ver el mundo?

iQue no te la cuelen! (Espana)

(jQue no te la cuelen!) es el lema del principal proyecto espafiol de lucha contra la

desinformacién: www.maldita.es es una plataforma periodistica independiente centrada en

el control de la desinformacién y el discurso publico mediante técnicas de comprobacién de
hechos (fact-checking) y periodismo de datos. Somos una organizacién sin dnimo
de lucro con tres objetivos principales:
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e Vigilar y controlar el discurso politico y promover la transparencia en las
instituciones publicas y privadas.

e Verificar y luchar contra la desinformacion.

e Promover la alfabetizacion mediatica y las herramientas tecnolégicas para crear
una comunidad consciente que pueda defenderse de la desinformaciéon y la
mentira en todos los ambitos.

#Komunikatu_on (Espana)

Se trata de un proyecto intercultural y educomunicativo basado en el uso de los medios de
comunicacién en el aula, con el fin de promover su consumo critico y cuestionar los
estereotipos, prejuicios y falsos rumores sobre la diversidad. Promueve la participacién
reflexiva de los jévenes, el didlogo intercultural con perspectiva de género, la
sensibilizacién en relacién con la diversidad en nuestro entorno y la comunicacién
participativa para la transformacién social.

www.mugak.eu/menores-jovenes-y-educacion/ educacion-antirracista/talleres-en-el-aula

Detectando bulos (Espana)

(Detectando bulos) es una propuesta educativa de Manu Domenech para entender qué son
las noticias falsas y aprender a detectarlas a través de diferentes ejemplos.
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https://view.genial.ly/5ea018446cd2cd0d8d8d5d09

Re:Baltica (Letonia)

El Baltic Center for Investigative Journalism (Centro baltico para el Periodismo de
Investigaciéon) Re:- Baltica es una organizacién sin animo de lucro que produce contenidos
de periodismo de investigacién cruciales para el interés publico. El objetivo de esta
organizacidon es promover la apertura y el cambio positivo en la sociedad. Re:Baltica se
centra en la investigaciéon en profundidad de cuestiones de importancia social en la regién
del Baltico, como la corrupcién, la delincuencia, las finanzas, el espiritu empresarial, la
salud, los derechos humanos y la desinformacién. Re:Baltica lleva afios investigando las
redes de noticias falsas en Letonia, y ha creado una "lista negra" en la que se pueden
encontrar las paginas y los perfiles con mas probabilidades de distribuir noticias falsas.

en.rebaltica.lv

Prueba de verdadero o falso (Espana)

Verdadero o falso es un formulario con ofertas de trabajo falsas, anuncios y titulares
confusos e informacién controvertida con comentarios a los usuarios una vez que lo han
rellenado. Esta actividad ha sido acogida de manera muy positiva por los usuarios. Este
formulario generd resultados muy interesantes entre 500 participantes de toda la regién:
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Aunque mas del 80% piensa que las noticias falsas pueden tener consecuencias
importantes en su vida diaria, solo el 46% utiliza paginas web de comprobacién de hechos.
(EL FROMULARIO ACTUALMENTE ESTA INACTIVO)

Parole Ostili (Italia)

Parole Ostili es un proyecto de sensibilizacion social contra el uso del lenguaje hostil. Lo
hace a través del Manifiesto de la Comunicacion No Hostil, un compromiso de
responsabilidad compartida destinado a crear un espacio en Internet respetuoso y civilizado
gque nos represente y ofrezca sensacion de seguridad. Redactada y adoptada por una
comunidad de mas de 300 comunicadores, blogueros y personas influyentes, es una carta
de 10 principios practicos que guian el comportamiento en Internet.

paroleostili.it/manifesto/?lang=en (También disponible en espafiol)

Detectores de mentiras (Bélgica)

Ayuda a los adolescentes a aprender a detectar y no dejarse llevar por los medios de
comunicacién manipuladores que abarrotan sus cuentas en las redes sociales mientras se
empiezan a forjar una visién del mundo independiente. Promueve el contacto positivo y no
politico entre los jévenes y los periodistas, mediante visitas de periodistas en activo a las
escuelas para que impartan sesiones interactivas en las aulas. Las sesiones ayudan a los
ninos y nifas a entender el funcionamiento de los medios de comunicacién y a
concienciarse sobre la desinformacion.

lie-detectors.org
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6.2. Comunicacién, colaboracién y ciudadania digital
=y
6.2.0. Introduccion

Esta competencia se refiere a la capacidad del docente para crear situaciones de
ensenanza-aprendizaje en las que el alumnado desarrolle sus competencias
comunicativas, de colaboraciéon y participacion ciudadana, tanto en el dmbito educativo
como en el social. Se espera que el docente haya adquirido, por su parte, estas mismas
competencias y las pueda modelizar.

La edad del alumnado puede condicionar de forma significativa el tipo de acciones
educativas que pueda emprender un docente. En general, todo el trabajo desarrollado en las
etapas de educacién infantil y educacién primaria tendria caracter propedéutico, mientras que las
desarrolladas en las etapas posteriores, podrian disponer de una aplicacién practica directa. Esto
es debido a que en el articulo 7. Consentimiento en los menores de edad de la Ley Organica
3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales
se establece que “El tratamiento de los datos personales de un menor de edad Unicamente podra
fundarse en su consentimiento cuando sea mayor de catorce afios”, es decir, a partir de esa edad
los menores pueden voluntariamente ceder sus datos para registrarse en una plataforma o red
social y, en cualquier caso, dependerd de las normas del servicio al que quiera acceder o de la
regulacién estatal o europea.

Esto supone gque muchos de los adolescentes se pueden encontrar ya registrados en RR. SS. o
plataformas similares y se hace especialmente necesaria su formacién para que esa participacion
la puedan desarrollar con suficientes garantias. En cualquier caso, se deberd potenciar que el
alumnado sea capaz de realizar un analisis critico de estos servicios y valore la necesidad de
su utilizacién en funcién de sus necesidades, sus valores, su bienestar personal y los riesgos y
beneficios asociados a su uso.

En estos procesos de comunicacién e intercambio o en la utilizacién de cualquier servicio de
Internet, el alumnado debe ser consciente de la “huella digital” que deja a través de las
operaciones que realiza y de su comportamiento, de que se puede hacer un seguimiento
pormenorizado de ella y que es practicamente imposible tener el control de esa informacién una
vez que se ha realizado cualquier accién, lo que, de una forma u otra, podria afectar a su
“reputaciéon digital” y a aspectos presentes y futuros de su vida. Esta huella forma parte de la
identidad digital, junto con los "perfiles" que se construyen de una forma mas deliberada y
consciente en las redes sociales y plataformas de intercambio o publicacién de contenidos de
cualquier tipo. La concepcién, por tanto, del proceso de construccién responsable de la identidad
digital es amplia, forman parte de ella también los "perfiles" que terceros puedan crear a partir de
las paginas que se visitan, los servicios que se contratan, las compras que se realizan, los datos y
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metadatos de los contenidos que se comparten, nuestras redes de contactos o los datos de
nuestros dispositivos. Todo ello, y las inferencias que puedan realizarse a partir de dichos datos,
conforma la identidad o identidades de los internautas.

Por ultimo, la ciudadania digital exige la participaciéon ciudadana segura a través de los servicios
gue pueden ofrecer las administraciones publicas e instituciones privadas, por lo que el alumnado,
aun no disponiendo de la edad necesaria, en algunos casos, debera conocer la existencia y el uso
de los certificados digitales, sistemas de firma y autenticacién y de otras medidas de seguridad
asociadas a su identidad digital.

Los contenidos necesarios para el desarrollo de esta competencia docente son:

o Estrategias pedagdgicas para el desarrollo de la competencia digital del alumnado.
Tecnologias digitales que permiten comunicar, interactuar, compartir y colaborar.

Huella digital, reputacién, identidad digital e ingenieria social.

Participacion ciudadana a través de las tecnologias digitales.

Normas de comportamiento en los procesos de comunicacién y colaboracién en entornos
digitales

El nivel B2 aborda el disefio y adaptaciéon de las estrategias pedagdgicas para potenciar el
desarrollo de la competencia digital del alumnado en la comunicacién, colaboracién y participacion
mediante las tecnologias digitales y en la construccién de la identidad digital. ;De qué manera?

e 6.2.B2.1. Reflexiona y evalua su propia practica para disefiar o adaptar nuevas propuestas
pedagdgicas con el fin de que el alumnado desarrolle su competencia a la hora de
emplear las tecnologias digitales para comunicarse, colaborar con otros o participar como
ciudadanos en la sociedad digital, asi como para gestionar su huella e identidad digital.

e 6.2.B2.2. Aplica sus conocimientos sociolégicos, psicolégicos y técnicos sobre las
tecnologias para la comunicacién, la colaboracién y la participacion para adaptar su
utilizacion por parte del alumnado a contextos cambiantes.

Disefo o adapto distintas propuestas didacticas para integrar en los procesos de ensefanza y
aprendizaje el desarrollo de la competencia digital del alumnado para utilizar de forma adecuada y
responsable las tecnologias en la comunicacién, en la colaboracién y en la participacién ciudadana
y para sensibilizarlos y orientarlos en el proceso de construccidon de la identidad digital. Ejemplos:

e Desarrollo, con el fin de mejorar mi practica docente, disefios didacticos que ayuden al
alumnado a comunicarse por medio de herramientas digitales aplicando y respetando sus
propias normas de comportamiento y comunicacién, a través del intercambio de
mensajes a través de redes multiculturales.

e Configuro el blog de aula para que el alumnado trabaje colaborativamente en la creacién
de unas normas de etiqueta digital respetando la diversidad y las ideas de los demas.
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e Planteo a mi alumnado, en clase de Filosofia o de Valores éticos y civicos, una actividad
para reflexionar sobre la concepcién de la propia identidad y sobre la construccién de la
personalidad en la que se haga necesario realizar un analisis comparativo de los datos
seleccionados en el perfilado para personalizar los servicios de dos tipos de empresas
distintas, una que ofrece un motor de busqueda de contenidos (“eres lo que visionas”) y
otra que proporciona una red social de comunicacién (“eres lo que compartes”).

e Propongo a mi alumnado completar los cuadrantes de una "ventana de Johari" a partir de
su actividad en los entornos digitales para identifiquen qué tipo de datos se situarian en
cada uno de los cuadrantes y para que analicen su interaccién dentro de una red social o
grupo de colaboracién virtual.

e Pido a mi alumnado que, en pequenos grupos, elabore un listado de derechos digitales.
Una vez elaborados, se comparan con los derechos y principios digitales que la Comisién
Europea propone incluir en una declaracion institucional como parte de las acciones
incluidas bajo la iniciativa “La Década Digital de Europa: metas digitales para 2030".

e He disefado, con una herramienta de autor, un simulador que permite configurar de
forma ficticia un perfil personal y vuelco los datos en una plantilla de documento de texto
para que el alumnado sea consciente de la informacién que cede cuando realiza este tipo
de procesos.

e Configuro el blog de clase para que el alumnado pueda calificar las aportaciones de otros
compaferos y compafieras con un like o dislike y analizar sus efectos, ofreciendo
sistemas alternativos de valoracion.

e He creado un video didactico en el gque explico a mi alumnado cémo configurar las
opciones de privacidad de las cuentas en redes sociales.

e Participo con mi alumnado en un proyecto de colaboracién escolar de dmbito autonémico
consistente en la recopilacion de datos sobre los indices de contaminacién en las distintas
localidades para construir, con el apoyo de un centro de investigaciéon ubicado en el
territorio, una web informativa y de sensibilizacién y elaborar modelos para simular
distintas evoluciones en funciéon del comportamiento de la ciudania.
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6.2. Comunicacién, colaboracién y ciudadania digital

6.2.1. Comunicacion y
colaboracion

Comunicacion y colaboracién

Como hemos visto anteriormente, las tecnologias digitales han favorecido mediante diversas
herramientas a la comunicacidn interpersonal asi como el trabajo colaborativo entre los
docentes.

Esta cultura de comunicacién y colaboracién digital es la que hemos de transferir a nuestro
alumnado ya sea mediante herramientas para la comunicacién como el correo electrénico o el
entorno virtual de aprendizaje asi como las herramientas colaborativas tales como los
documentos compartidos o los gestores de tareas.

Las destrezas técnicas que debemos conocer en este apartado, han sido desarrolladas ya en el
siguiente libro del area 1:

e Comunicaciéon Organizativa

o Participacion, colaboraciéon y coordinacién

¢, Qué deben saber nuestros alumnos sobre la comunicacion y
colaboracion digital?

Interaccion a través de canales digitales

e Los menores interactian a través de una gran variedad de plataformas digitales, por eso
es necesario que comprendan cuales son los medios de comunicacién digitales
apropiados para cada contexto.

e Y es que no es lo mismo comunicarse a través de una plataforma educativa, WhatsApp, o
una red social como Twitter. Cada espacio tiene sus normas de conducta, derechos,
deberes, obligaciones y peligros.

e Los menores deben aprender qué plataforma utilizar en base a sus necesidades, cémo
hacerlo de manera responsable, y coémo actuar para evitar los riesgos a los que se
exponen en cada medio.

Compartir a través de tecnologias digitales
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e Una vez que los menores hacen uso de Internet, estan expuestos a ser victimas de robos
de informacién o del uso de su propio contenido como arma contra ellos mismos u otros.
Por eso deben aprender a compartir datos, informacién y contenido digital de manera
apropiada y segura. Evitando que personas desconocidas o peligrosas tengan acceso a su
informacion.

e Ademas, dentro de estas competencias digitales para menores, es importante que
conozcan las practicas de referencia y atribucion de los contenidos en Internet, de esta
forma evitardn meterse en problemas legales por apropiaciéon de contenido con derechos
de autor.

Participar en la ciudadania a través de las tecnologias digitales

e Internet ha permitido a todas las personas participar en la sociedad mediante el uso de
servicios digitales publicos y privados. Asi como de buscar oportunidades de auto-
empoderamiento y de ciudadania participativa a través de las tecnologias digitales
apropiadas.

e Los menores pueden formar parte activa de la sociedad e implicarse en temas de
transcendencia como la politica, y los movimientos sociales. Pero para ello, deben saber
donde y cémo hacerlo.

Colaboracién atraves de tecnologias digitales

e Uno de los grandes beneficios que ha traido Internet con él es el de poder compartir los
conocimientos de todo el mundo en un mismo lugar. Esto ha permitido acercar a personas
con los mismos intereses y crear procesos colaborativos para la construccién y creacién
de recursos y conocimientos. Un gran espacio comuUn donde los menores pueden
aprender a tener una visién mas amplia de los temas.

Normas de conducta

e Todo lo que se publica en Internet permanece ahi para siempre y tiene repercusiones en
la vida real. Si tenemos en cuenta esto, y para garantizar un uso responsable y seguro de
Internet, los menores deben aprender a estar al tanto de las normas conductuales y de los
conocimientos técnicos mientras se utilizan las tecnologias digitales y la interaccién en
entornos digitales.

e También es necesario que sepan adaptar las estrategias de comunicacién al publico
especifico y conocer la diversidad cultural y generacional en entornos digitales.

Gestion de laidentidad digital

e La identidad digital es la versidn que existe online de cada persona y se crea a partir de la
actividad que se tiene en Internet a través de los afos.

Copyright 2026 -47 -



CENTRO ARAGONES de TECNOLOGIAS para la EDUCACION -48 -

CATEDU

e Una mala identidad digital propia puede acabar perjudicando en la vida real. Por eso es
importante que desde nifios aprendan a crear y gestionar una o varias identidades
digitales, proteger la propia reputacién y manejar los datos que producen a través de
varias herramientas, entornos y servicios digitales.

Extraido de: https://gaptain.com/blog/competencias-digitales-para-menores-comunicacion-y-

colaboracion/
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6.2.2. Ciudadania digital

La ciudadania digital puede definirse cémo las normas de comportamiento que conciernen al uso
de la tecnologia. Estas normas se organizan en 9 areas generales de comportamiento que tratan
de recoger toda la complejidad del concepto y las implicaciones derivadas del buen y mal uso de la
tecnologia.

1. Netiqueta: (etiqueta) estandares de conducta o manera de proceder con medios
electrénicos.

Las normas de comportamiento en la red y sus modelos deben inspirar al alumnado. Sin
embargo en algunos casos las pautas de actuacién no estan escritas todavia o bien no estan
consensuadas por todos los usuarios. En ocasiones a medida que las tecnologias proliferan, los
usuarios adoptan unas formas de utilizacién que no siempre suponen un uso adecuado. Por
ejemplo: un 42% de estudiantes indican que responderian a una llamada de mdévil si sonaba
mientras estaban en una conversaciéon cara a cara con otra persona.

Netiqueta inapropiada:

e El alumnado utiliza la mensajeria instantdnea en el ordenador, portatil o smarphone
para enviar y recibir mensajes que no tienen ninguna relacién con el trabajo
desarrollado durante la asistencia a una clase.

Estrategias:

e Sequir las reglas y politicas establecidas por la escuela para el uso adecuado de la
tecnologia.

e Utilizar casos o escenarios para ilustrar formas adecuadas e inadecuadas para utilizar
la tecnologia

e Diseflar modelos de uso adecuados de la tecnologia dentro y fuera del aula.

2. Comunicacion: intercambio electronico de informacion. (Desarrollado en el
apartado anterior)
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Los moéviles, la mensajeria instantdnea y el correo electrénico han transformado las formas en
las que se comunican los usuarios de la tecnologia. Estas formas de comunicaciéon han creado
una nueva estructura social de quién, cdmo y cudndo, interactlan las personas. Los
estudiantes deben aprender a diferenciar cual es la forma de comunicaciéon mas adecuada para
una circunstancia determinada. Por ejemplo, la comunicacién cara a cara es mas efectiva que
la comunicacién electrénica cuando los temas que se van a tratar involucran informacién
delicada, personal o negativa. La comunicacién electrénica es eficiente y efectiva para trasmitir
informacién basica.

Comunicacion inapropiada:

e Los estudiantes usan el mévil como “nueva moda” para excluir a otros. Por ejemplo:
excluir sus nimeros de la agenda de contactos.

e Los alumnos/as usan la mensajeria instantdnea y el correo electrénico para escribir
mensajes con palabras comprimidas en lugar de hacer los trabajos de clase. El uso de
mala gramatica, abreviaciones y modismos o lenguaje popular, puede inducir malos
habitos en la escritura formal.

Estrategias:

e Modelar el uso adecuado de la comunicaciéon electrénica: enviar mensajes que vayan
al grano y evitar el uso de palabras comprimidas

e Estimular a los estudiantes para que se comuniquen digitalmente, pero corregirlos
cuando estén haciendo algo inapropiado.

e Hacer uso del correo electrénico cuando las respuestas cortan sean las mas
adecuadas.

e Usar los teléfonos moviles con propésitos educativos. Por ejemplo, para acceder a
informacién en tiempo real en la resolucién de dudas.

3. Educacion: el proceso de ensenar y aprender sobre tecnologia y su utilizacién.

La utilizacién de la tecnologia en la educacién es cada dia mas frecuente. Sin embargo, la
enseflanza de cdmo se utiliza esta no se ha desarrollado de la misma forma. Cuando se ensefa
utilizando la tecnologia, la mayoria de las veces no se incluye la instrucciéon de cuales son los
usos apropiados y los inapropiados.

Educacion inapropiada:

e Los estudiantes utilizan teléfonos modviles y tabletas para que otros estudiantes les
den las respuestas en examenes y pruebas.
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e Los docentes no ensefian a los estudiantes cdmo utilizar la tecnologia para encontrar
recursos y materiales fiables.

Estrategias:

e Disefar ejercicios y actividades que permitan a los estudiantes utilizar su dispositivo
(ordenador, portdtil, tablet, smartphone, etc) para acceder, guardar y compartir
informacién de manera responsable.

e Estimular a los estudiantes a que encuentren usos nuevos y alternativos para Internet
y otras tecnologias digitales.

e Ofrecer oportunidades de aprendizaje en las que se utilicen distintas facetas de la
tecnologia (ej: sitios web, chats, plataformas de elearning, foros de discusién, etc).

e Ensenar alfabetizacion digital mediante proyectos que se lleven a cabo con tecnologia
(ej: identificar, acceder, aplicar y crear informacién).

4. Acceso: participacion electrénica plena en la sociedad.

La tecnologia ofrece muchas oportunidades para que gran nimero de personas accedan y
utilicen formas alternativas de comunicacién. Pero no todos tienen la capacidad para usar o
acceder las herramientas de la nueva sociedad digital. Con frecuencia, estas oportunidades
solamente estan disponibles para un grupo pequefio de alumnado, aunque el costo de la
tecnologia esta disminuyendo rapidamente y el acceso a la tecnologia sea mayor que nunca
antes. Todavia existe muchas disparidad en el mundo entre los que tienen acceso a la
tecnologia y los que no lo tienen.

Acceso inapropiado:

e La escuela ignora o subestima las necesidades tecnoldgicas de grupos marginados.

e Los encargados de la educacién no ofrecen tecnologias especializadas para
poblaciones especiales y por lo general aducen “falta de fondos”.

e La escuela fracasa en compensar a los estudiantes que no tienen acceso a la

tecnologia en sus casas.
e Los docentes evitan realizar proyectos o tareas que involucren tecnologia por temor a
que no los puedan hacer los estudiantes carentes de acceso.

Estrategias:

e Explorar sitios web y otros materiales para informarse mejor acerca de los factores
que influyen en las dificultades para el acceso.
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¢ Identificar estudiantes que tengan circunstancias y necesidades especiales y explorar
formas de acomodarlos o buscar alternativas a sus necesidades tecnolégicas
Promover la creacidén de sitios web que permitan que todas las personas tengan el
mismo acceso tanto en lo que respecta al idioma como a la estructura.

Promover el acceso tecnoldgico para todos los estudiantes, independientemente de

las discapacidades que tengan

Ofrecer tiempo en la escuela, a los estudiantes que no tienen acceso en sus casas,
para gue puedan utilizar la tecnologia con el fin de realizar trabajos o tareas.
Planificar que, estudiantes con facilidades de acceso y estudiantes que no las tienen,
trabajen en parejas en tareas o trabajos de la escuela.

5. Comercio: compraventa electronica de bienes y servicios.

-52 -

Comprar en linea es una practica cada vez mas frecuente y los estudiantes deben entender de
gué se trata. Si nuestra objetivo es la formacién de ciudadanos digitales, entonces tratar el

comercio electrénico es importante.
Comercio electrénico inapropiado:

e Los estudiantes realizan compras en linea sin saber cdmo proteger adecuadamente su
identidad (robo de identidad).

e Los estudiantes no son conscientes de las consecuencias que tienen las malas
practicas de las compras en linea (compras por impulso). Aunque estas practicas son
comunes en los intercambios cara a cara y en los electrénicos, los estudiantes estan
expuestos a un gran riesgo cuando navegan en linea debido a la facilidad de acceso, a
los vendedores sin escrupulos y al comercio dirigido.

Estrategias:

e Involucrar a los estudiantes en un didlogo sobre el uso de la tecnologia para comprar
objetos y servicios.

e Estimular la participacién de los estudiantes en una discusién en la que se expongan
experiencias buenas y malas de las compras en linea.

e Solicitar al alumnado que indague sobre estrategias de compra comparativas y que
las analicen.

e Ensefar a los estudiantes el peligro que tiene el robo de identidades y de qué manera
pueden protegerse.
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6. Responsabilidad: responsabilidad por hechos y acciones en los medios
electronicos.

Desde que son pequenos, se les facilita al alumnado localizar y descargar recursos de Internet.
Sin embargo, no han aprendido qué es apropiado y qué no lo es, qué es legal o ilegal cuando
usan Internet. Asi es facil encontrarse alumnos/as de Secundaria, Bachillerato o incluso
Universidad que utilizan software comercial no licenciado, musica o libros digitales descargados
de forma ilegal, etc sin tener ninguna conciencia de haber hecho nada ilegal.

Responsabilidad inadecuada:

e Los estudiantes descargan musica en formato MP3 ilegalmente de algun sitio.

e Para proyectos de clase, los estudiantes copian material de Internet y no reconocen la
autoria del mismo.

e El alumnado utiliza software comercial no licenciado.

Estrategias:

e Utilizar informaciéon de informes publicados en Internet para ilustrar el costo de
descargar materiales de Internet de forma ilegal.

o Facilitar del uso de software libre.

e Promover entre los estudiantes un dialogo en el que se discuta lo que ellos sienten
cuando los materiales que ellos han realizado se descargan sin su permiso.

¢ Dialogar con los estudiantes sobre el cédigo de conducta del colegio y sobre otras
leyes especificas que se relacionen con el uso ilegal de las tecnologias y las
consecuencias o los costos de no respetar esas reglas o leyes.

e Fomentar la discusién sobre las percepciones de los estudiantes respecto al uso ético
y no ético de la tecnologia.

e Discutir acerca del uso honrado y las leyes sobre derechos de autor.

7. Derechos: las libertades que tienen todas las personas en el mundo digital.
Cuando los estudiantes, generan o publican cualquier cosa digitalmente, ellos estdn amparados
por la misma protecciéon de derechos de autor que tiene cualquier otro productor de

contenidos.

Derechos inadecuados:
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e La institucién no protege los derechos de los usuarios que trabajan con la tecnologia
de la escuela.

e Los estudiantes violan las politicas de uso establecidas por la escuela porque las
perciben como injustas.

Estrategias:

Informar a los docentes sobre los derechos digitales de los estudiantes.
Informar a los estudiantes sobre sus derechos digitales.

Fomentar la discusién por parte de la comunidad escolar de las razones para el
establecimiento de politicas respecto a la tecnologia.

Ofrecer a los estudiantes informacién sobre el uso apropiado e inapropiado de la
tecnologia en la escuela.

e Promover el que los estudiantes intercambien opiniones acerca del uso de la
tecnologia en la escuela y fuera de ella.

8. Ergonomia: bienestar fisico en un mundo tecnoldgico digital.

Los estudiantes deben estar conscientes de los dafos fisicos que puede ocasionar el abuso de
la tecnologia. El sindrome del tunel carpiano es uno de ellos, aunque no es el Unico. El forzar la
vista y la mala postura son problemas comunes en las actividades relacionadas con la
tecnologia. Los educadores deben fomentar que los estudiantes utilicen la tecnologia de
manera responsable con el fin de prevenir lesiones fisicas. Con la ergonomia apropiada, se
puede ayudar a que estos eviten problemas futuros relacionados con el uso inadecuado de la
tecnologia.

Ergonomia inadecuada:

e Los docentes ignoran los efectos fisicos perjudiciales del uso inadecuado de la
tecnologia por parte del alumnado.
e Los docentes no enseflan ergonomia cuando los estudiantes utilizan la tecnologia.

Estrategias:

e Explorar sitios web dedicados a la ergonomia para informarse sobre nuevas formas de
usar la tecnologia con seguridad.

e Asegurarse de que las aulas estan bien iluminadas y que el mobiliario es el adecuado
para usar la tecnologia en forma segura.

e Informar al alumnado de los problemas fisicos a largo plazo que pueden generar
ciertos usos inadecuados de la tecnologia.
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9. Riesgo: (auto proteccidon): precauciones para garantizar la seguridad en los
medios electrdnicos

Cada vez se guarda electrénicamente mayor cantidad de informacién de caracter confidencial
por lo que se debe generar la estrategia correspondiente para protegerla. Los estudiantes
deben aprender a proteger los datos electrénicos (por ejemplo, virus, cortafuegos y
almacenamiento fuera de linea en disquete, CD, etc). Proteger el equipo personal no solamente
indica responsabilidad de parte del usuario sino que responde a la necesidad de proteger la
comunidad. Por ejemplo, manteniendo actualizado el antivirus. Pero la seqguridad va mas alla
de la proteccién de los equipos. Incluye protegernos a nosotros mismos y a otros de influencias
externas que pueden causarnos dafos fisicos.

Seguridad inadecuada:

e Alumnado y profesorado asumen que no hay ninguna necesidad de proteger los datos
electrénicos.

e Alumnado y profesorado no mantiene actualizado el software o los parches que
protegen de los virus, en sus dispositivos.

¢ El alumnado no protege su identidad cuando usa correos electrénicos, participa en
salas de conversaciones (chats) o mensajeria instantanea.

Estrategias:

e Ponerse en contacto con organizaciones especializadas para obtener materiales que le
indiqguen cémo proteger los usuarios.

e Averiguar qué estrategias ha planteado su escuela para protegerse de danos digitales
externos.

e Ensenar a los estudiantes a realizar copia de seguridad de la informacién y a proteger
sus equipos de dafos.

e Ensefar a los estudiantes, utilizando software legal, cémo chequear con regularidad si
tienen virus o algun otro software indeseable (espias).

Tenemos gque tener en cuenta que la ciudadania digital es un derecho universal recogido por la
UNESCO en la reformulacién de sus derechos a e-derechos de los nifios y las nifas.

bOaa737c

Fuente: Raul Diego (https://www.rauldiego.es/la-importancia-de-educar-en-la-ciudadania-digital/)
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6.2.3. ldentidad digital

Trabajos los aspectos basicos del siguiente indicador de logro del B2

6.2.B2.1. Reflexiona y evalua su propia practica para disefiar o adaptar nuevas propuestas
pedagdgicas con el fin de que el alumnado desarrolle su competencia a la hora de emplear
las tecnologias digitales para comunicarse, colaborar con otros o participar como ciudadanos
en la sociedad digital, asi como para gestionar su huella e identidad digital.

¢ Qué es?

La Identidad Digital es el conjunto de informaciones publicadas en Internet sobre mi y que
componen la imagen que los demas tienen de mi: datos personales, imagenes, noticias,
comentarios, gustos, amistades, aficiones, etc. Todos estos datos me describen en Internet ante
los demas y determina mi reputacién digital, es decir, la opinién que los demas tienen de mi en la
red. Esta identidad puede construirse sin que se corresponda exactamente con la realidad. Sin
embargo lo que se hace bajo esa identidad digital tiene sus consecuencias en el mundo real y
viceversa.

Caracteristicas

La identidad digital es ...

e Social. Se construye navegando por las redes sociales a partir del reconocimiento de los
demads sin ni siquiera llegar a comprobar si esa identidad es real o no.

e Subjetiva. Depende de cémo los demas perciban a esa persona a través de las
informaciones que genera.

e Valiosa. A veces personas y empresas navegan por las redes sociales para investigar la
identidad digital de un candidato y tomar decisiones sobre él/ella.

e Indirecta. No permite conocer a la persona directamente sino las referencias publicadas
de esa persona.

e Compuesta. La identidad digital se construye por las aportaciones de la misma persona y
también por otras personas sin la participacién o consentimiento del mismo.

e Real. La informacion de la identidad digital puede producir efectos positivos y negativos
en el mundo real.

o Dinamica. La identidad digital no es una foto instantdnea sino que estad en constante
cambio o modificacién.
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Gestion de laidentidad digital

Entre las nuevas competencias que el ciudadano del siglo XXI debe adquirir, estad la competencia
de gestionar eficazmente su propia identidad digital. Una identidad digital bien gestionada y
homogénea con la identidad analégica no sélo repercute en una vida mas activa en todos los
ambitos sino que también tiende a consolidar un entramado social més sélido fuera de Internet. Sin
embargo, la construcciéon de la identidad digital estd ineludiblemente ligada al desarrollo de
habilidades tecnoldgicas, informacionales y una actitud activa en la red, participativa, abierta y
colaborativa.

Herramientas de construccion de la identidad digital

La identidad digital se puede configurar de muchas maneras y una misma persona puede tener
diferentes identidades utilizando herramientas diversas o tener sélo una. Se dispone de una
serie de herramientas gratuitas y accesibles en la Red, a través de las cuales cualquier persona
puede vertebrar su identidad digital.

Blogs

El nombre de blog o bitdcora proviene de la navegacién y se refiere al diario de un barco.
Extrapolado a nuestros dias, un blog ha pasado a ser un diario que tanto puede ser personal
como corporativo.

Microblogs

Es una herramienta similar al blog, con la diferencia que tienen un numero limitado de
caracteres y que se pueden publicar a través de diversas aplicaciones, como via SMS o por
correo electrénico. Los usuarios de los microblogs, aparte de escribir micromensajes, pueden
seguir a otras personas y conocer lo que hacen y comentan.

Portales de noticias y sitios web

Cualquier pagina web puede ser una plataforma a partir de la cual construir una identidad
digital. Muchos periédicos digitales y otros medios permiten a cualquier lector comentar una
noticia. Estos comentarios son firmados (a menudo con pseudénimos) y pueden ser
recuperados posteriormente en la red ya que buscadores como Google los indexan. Cuando se
aportan comentarios y opiniones en Internet, hay que tener presente que estos mensajes se
pueden encontrar a través de los buscadores y que dificiimente desaparecen de la red.

Redes sociales

El uso de las redes sociales se estd extendiendo con rapidez. Sin embargo, el dominio sobre
todos los aspectos que implican su uso no es generalizado. En relacién a la gestién de la propia
identidad, muchos sitios de redes sociales permiten que no se muestren algunos de los datos
del perfil. Del mismo modo, la red Facebook permite restringir el acceso a ciertas
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informaciones, a usuarios concretos o a grupos de usuarios mediante la configuracién de cada
perfil.

Textos, fotografias o videos en repositorios 2.0

Todas las actividades en la red (visitas a la web, clics en un enlace, comentarios en un blog,
colgar una foto o un video...) quedan registradas y dificilmente se borran. El conjunto de todos
estos pasos en Internet forma parte de la identidad digital de una persona, de quien
posteriormente se pueden buscar y recuperar gran parte de las acciones, comentarios y
opiniones que ha dejado en la Red.

El correo electronico

Del mismo modo que no se borra el rastro a la red, en general, tampoco se borran los mensajes
de correo electrénico, a pesar de que estén protegidos con una contrasefa. Hay proveedores
de correo electrénico que personalizan la publicidad que aparece en pantalla a partir el
contenido de los mensajes electrénicos. Por ejemplo, si dentro del texto de un mensaje aparece
la palabra "Londres" la publicidad personalizada podrd ser "Vuelos a Londres" o "Hoteles en
Londres".

Identidad digital versus identidad analdgica

En la identidad digital convergen muchos aspectos de caracter sociolégico, cultural e
incluso psicoldégico. A veces esta identidad digital no se corresponde con la real,
simplemente porque cada cual quiere mostrar lo mejor de si mismo, con lo que se conoce
como self-presentation. Segin Goffman (1981), cuando un individuo se presenta ante los
demads transmite la impresiéon que quiere proyectar. Los otros, a su vez, probardn de conseguir
el maximo de informacién del individuo y contrastar la que ya tienen, hasta llegar al punto en
el que el individuo ya sabe qué esperar de los demas y los demas del individuo. Wood y Smith
(2005) definen la identidad como "una construccién compleja, personal y social, consistente en
parte en quien creemos ser, como queremos que los demas nos perciban, y como de hecho,
nos perciben" y los mismos autores afirman que en la comunicacién electrénica lo que prima es
la imagen que se quiere mostrar a terceros. Es evidente que la vida analdgica condiciona
guienes somos en Internet, pero hay que destacar que una vida activa en la red también
puede repercutir positivamente en el mundo offline.

La identidad digital puede mostrar cémo es de diversa la propia vida y como es de multiple la
propia identidad. Una misma persona puede tener diferentes identidades, Por ejemplo,
como fan de un grupo de musica internacional, como miembro de una comunidad religiosa y
como integrante de una saga familiar. Estas tres identidades pertenecen a una misma persona
y eso se puede ver facilmente reflejado en Internet.
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Actualmente, se pueden encontrar con facilidad los datos y los productos de la actividad de una
persona en la red de manera fragmentaria, es decir, fotos en un fotolog, opiniones personales
en un foro o direcciones de correo electrénico y teléfonos en una red social. Asi mismo,
también hay webs gratuitos que recogen toda la informacién de una misma persona y la

muestran ordenadamente segun el tipo de datos. Ejemplo: 123people.com

Visibilidad

Toda actividad que genera un individuo en la red constituye su visibilidad, que
puede ser positiva o negativa. Esta visibilidad puede ser autoconstruida a partir de los posts
de un blog, los mensajes de Twitter, los comentarios a videos, fotos ..., pero también puede ser
fruto de referencias o comentarios de terceros. La comparaciéon en el mundo analdgico seria si
la persona es mas o menos conocida.

¢(Nos interesa ser visibles? ;Queremos pasar inadvertidos o aprovechar la ubicuidad que
permite la red para estar en todas partes? Es determinante decidir qué tipo de presencia,
qué tipo de visibilidad digital nos interesa.

Un ejemplo de visibilidad muy utilizado por bloggers o personas que actualizan informaciones
regularmente es enviar la noticia de actualizacién de estos contenidos por correo electrénico a
través de sitios de redes sociales u otras herramientas. Esta es, sin duda, una manera muy
eficaz de compartir los materiales en la red y de maximizar la posible audiencia.

El impacto que tiene la visibilidad de una persona en el mundo digital es medible, por
ejemplo, a partir del nUmero de contactos que tiene, o bien, por los seguidores que tienen
ciertas actividades. También es medible a partir de las veces que unos determinados
contenidos son replicados, por ejemplo, al replicar la entrada de un blog, comentar un video,
los contenidos colgados en una red social, etc. Por otro lado, se trate o0 no de un web
colaborativo, el trafico que genera constituye un indicador de visibilidad cuantificable, asi como
el numero de enlaces que lo apuntan.

Es por ello que cabe preguntarse hasta qué punto es visible la propia "marca" personal, nuestro
nombre. Para las empresas, el solo hecho de generar sefiales de cualquier tipo ya se tiene en
cuenta como una accién de marketing; a escala personal, hay que valorar si esto es algo
beneficioso o no.

El antropélogo Robin Dunbar (1993) explicé que el limite cognitivo de relaciones sociales

estables que un ser humano puede mantener es aproximadamente de 150. Este numero,
conocido como el nimero de Dunbar, actualmente también se aplica al nimero de contactos
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virtuales, en sitios de redes sociales, foros o comunidades virtuales. Aced et al. (2009a) afirman
gue "un usuario de Internet obtiene visibilidad absorbiendo informacién, procesando y
compartiéndola con el resto de usuarios, siempre que sea Util y valiosa para los demas".

Reputacion

La reputacion recae en la opinion que otras personas tienen de un sujeto. Sin
embargo, la construccién de esta reputacién también puede hacerla, en parte, el propio
interesado. ;Quién no mira antes de elegir un hotel, reservar una mesa en un restaurante o
comprar un libro qué es lo que otros han dicho? Para encontrar respuestas y elegir la que mas
nos interesa recurrimos a la reputacién, asi las opiniones de terceros pueden influir en nuestra
decisién de compra.

Trasladado al mundo analégico seria ver si una persona (o empresa) goza de buena o mala
prensa. Segun Solove (2007), la reputacién es "un componente clave de nuestra identidad,
refleja quiénes somos y define cédmo interactuamos con los demas".

En este sentido, toma importancia el hecho de tener presente quién habla de quién, en
qué sitios y de qué manera. No es lo mismo la opinién de una persona poco visible, que la
opinién de una persona muy visible, que difundira sus juicios de manera mas rapida y
probablemente a su vez a personas también mas visibles. Segun Aced et al. (2009b), "la

autoridad y el estatus no se consiguen por jerarquia, sino por la capacidad de estar conectado
de forma interactiva con otras personas, es decir, recibiendo y emitiendo mensajes
interesantes para los demas".

LinkedIn es una red social con una clara orientacién profesional y una buena herramienta para
gestionar la reputacién en Internet. En esta red cada usuario crea un perfil y se puede
comunicar con personas de su campo o circulo profesional. Entre las multiples funcionalidades
que ofrece, existe la posibilidad de recomendar una persona y afladir un comentario con una
breve explicacién sobre cuales son sus cualidades profesionales. En este entorno, un
profesional en paro pero con buenas recomendaciones en LinkedIn tendria mas posibilidades
de encontrar trabajo.

Algunas de las herramientas de reputacion electrdnica, segin Bancal et al. (2009), son los
motores de busqueda de blogs, los meta motores sociales, las herramientas de seguimiento de
comentarios, las herramientas de microblogs, los agregadores sociales o redes sociales y los
motores de blsqueda de personas.
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Gestion eficaz de la identidad digital

Hay dos perspectivas para aproximarse al tema de la identidad digital y de Internet.
Una es creer que la presencia virtual significa un peligro para la seguridad personal y, por
tanto, convenir en que si un individuo no construye su identidad digital, una tercera persona
puede suplantarla y pueden ocurrir hechos indeseables. La otra perspectiva es entender la
construccion de la identidad en la red como una oportunidad de aprendizaje tanto
personal como profesional dentro de la cultura informacional donde vivimos inmersos
(Freire, 2009b).

En general, las personas quieren ser homogéneas, es decir, mostrarse de la misma manera en
las diferentes facetas de la vida, ya sea analdgica o digital, teniendo en cuenta que cada vez
todo aquello que corresponde a la esfera personal y a la esfera virtual tiende a imbricarse mas.
Es por ello que podemos hablar de una identidad hibrida (analdgica y digital) y que el
conjunto de ambas es, efectivamente, la propia identidad, una unica identidad
. Actualmente, la gran diversidad de servicios web y herramientas en Internet hace que
generalmente las identidades digitales estén fragmentadas. Este hecho, sin embargo, no
significa en ningln caso que una persona no tenga una sola identidad en Internet.

Para gestionar eficazmente la identidad digital hay que tener presente que:

e Una identidad digital personal es una representacién virtual que nos permite
interactuar en el ciberespacio, proyectar una personalidad y difundir una trayectoria
personal o profesional para aprender y compartir informacién, como noticias, webs,
aficiones, opiniones, etc.

e Es posible no querer tener una identidad digital y no participar activamente en la
nueva cultura digital. Esta es una opcién personal, no obstante, que no garantiza que
otras personas hablen o publiquen material de un individuo determinado, o bien
suplante su identidad en Internet.

e Si bien es cierto que la propia identidad digital deberia ser totalmente coherente con
la identidad analdgica, también es verdad que el entorno virtual puede ser el
escenario idéneo para realizar algunas actividades concretas, como desarrollar una
aficion o encontrar contactos estratégicos paraa una determinada actividad
profesional. También cabe destacar que la generacién digital ya no diferencia entre la
identidad digital y la analdgica y, segun apunta Freire (2009b), tampoco haremos esta
distincién en el futuro.

e Todo lo que se publica en Internet queda para la posteridad, hecho que puede tener
consecuencias futuras en la imagen y la reputaciéon personal. Lo que se difunde sobre
uno mismo y lo que nos rodea contribuye a escribir una memoria colectiva y perenne
en la red. Son numerosas las quejas de los ciudadanos del peligro que puede llevar
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que un documento quede en la red a lo largo de los anos.

e Crear una identidad digital significa entender la tecnologia y participar de ella. Es una
oportunidad para demostrar quiénes somos realmente y acercarnos a la gente con
intereses o aficiones similares.

e Al igual que ocurre en el mundo analégico, hay buenas razones para tener varias
identidades digitales en contextos diferentes. Pero experimentar otras identidades, a
través de seuddnimos y avatares, es también un riesgo, del mismo modo que alguien
puede engafar, también puede ser engafado.

e La credibilidad y la confianza, en el mundo virtual, también se gestionan aportando
informacién responsable y ética.

La gestion de la identidad digital implica que los usuarios sean conocedores del
entorno web y que participen éticamente. Cuando somos conscientes de estas premisas y
de las oportunidades y peligros de la red a la hora de gestionar la propia informacién personal
se puede garantizar la gestion adecuada de la identidad personal y una mejor "calidad de vida"
en la sociedad del conocimiento. Hay que tener presente que este conocimiento no sélo implica
la participacién del usuario sino también la de las entidades y empresas que hay detras de
estos servicios, que dia a dia son mas conscientes de los problemas de seguridad y privacidad
de los datos en la red.

Hoy en dia Internet ofrece numerosas soluciones telematicas, como facturacién
electréonica, voto electrénico, firma electrénica, carné de identidad digital, formularios
telematicos, certificado digital, receta electrénica, etc., todas ellas opciones basadas en la
encriptacion de datos y en la utilizacién de dispositivos inteligentes como claves, tarjetas y
generadores de contrasefias, que permiten la autenticacién. El protocolo implantado es el
HTTPS (hypertext transfer protocol secure), un sistema cifrado para transferir archivos
confidenciales que incluyen datos personales o financieros. La politica actual de proteccidon
de datos supone que los usuarios deben aceptar explicitamente las condiciones de
los servicios digitales a los que acceden, y que se responsabilizan de la veracidad de los
datos que aportan, mientras que las empresas e instituciones que disponen de sistemas de
recogida y gestion de datos personales deben garantizar que el sitio cumple con los requisitos
de proteccién y privacidad de los datos que reciben.

A pesar de las medidas preventivas, la usurpacion de la identidad y el uso
fraudulento son problemas comunes en el mundo virtual. Delitos frecuentes son los
relacionados con falsas identidades, como el robo de identidad, los fraudes y los plagios.

e Un hacker tiene la capacidad de revelar y mejorar el funcionamiento de un sistema de

seguridad, e incluso puede contribuir a detectar webs que desarrollan actividades
delictivas, como plataformas con contenidos pronazis o pederastas.

Copyright 2026 -62 -



CENTRO ARAGONES de TECNOLOGIAS para la EDUCACION -63 -

CATEDU

e El cracker (o pirata informatico), en cambio, utiliza los conocimientos para vulnerar los
sistemas de seguridad ajenos y obtener cierta informacién que le reporta un beneficio.

e Es asi como puede llegar a hacer usos fraudulentos como el phishing, una modalidad
de estafa por correo electrénico disefiada para acceder de manera fraudulenta a
cuentas bancarias. Los mensajes contienen formularios, o remiten a un sitio web de
apariencia similar al de la entidad pero que no es real, sino una copia. Se pide al
destinatario que vuelva a introducir datos confidenciales y claves financieras, y de
esta manera se puede acceder sin problema a la cuenta bancaria. Hay que tener
presente gue una entidad bancaria nunca pide esta informacién por correo
electrénico. El phishing y las técnicas para conseguir claves de sistemas informaticos
o tarjetas de crédito se incluyen dentro de las practicas de ingenieria social, las cuales
tienen como objetivo obtener informacién confidencial haciendo uso del engafio y la
manipulacién de los usuarios legitimos.

Ante los ataques, a través de Internet o del teléfono, de los cracker sélo es posible defenderse
con un aprendizaje sobre el uso ético y legal de los datos personales y de la seguridad en
Internet.

Conclusiones

La construccion de una identidad digital en la red implica un aprendizaje y una
actitud colaborativa y participativa en la cultura digital. La gestién de la propia
presencia en la red se convierte en un escalén mas dentro de los multialfabetismos y significa
un paso fundamental para el ciudadano que vive y se desarrolla en la sociedad en Red.

Los profesionales de la informacién tenemos una razén de ser esencial y es la de fomentar el
uso y la gestion de la informacién para vivir con éxito en la sociedad actual. Justamente por
este motivo es absolutamente necesario conocer las tecnologias emergentes y la manera de
usarlas para brindar a los ciudadanos, estudiantes, etc., las herramientas fundamentales para
gue puedan sacar el maximo provecho.

Las habilidades informacionales tienen sentido en cualquier contexto y se aplican a todos los
niveles, desde la deteccién de una necesidad de informacién hasta la comunicacién, el uso
ético y legal de esta Ultima. Junto con las habilidades TIC o habilidades digitales, mucho mas
centradas en el manejo de las tecnologias, se hace evidente que enmarcan la gestién de la
identidad personal en Internet como una nueva habilidad fundamental en el siglo XXI. El
imperativo de ampliar el concepto de habilidades informacionales e informaticas encuentra en
la identidad en la red temas nuevos que comprometen la vida de los ciudadanos y de la
sociedad informacional en todos los terrenos y que constituyen una parte ineludible del bagaje
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del ciudadano alfabetizado.
Las recomendaciones clave para gestionar eficazmente la identidad digital son:

e La gestion de la identidad digital es una habilidad que hay que trabajar a
partir de un método y de una voluntad positiva de participar de la cultura digital.
El método debe tener en cuenta una reflexién sobre las actividades a desarrollar y los
objetivos a alcanzar en la actividad en el ciberespacio.

e Para ganar \visibilidad y, sobre todo, reputacion es fundamental
especializarse y encontrar un tema, una forma de expresiéon o un canal concreto
en el que las propias aportaciones sean valoradas. Querer estar en todas partes,
utilizar todas las herramientas de la red y tratar gran variedad de temas no es
garantia de una buena reputacion electrénica.

e De forma general, es recomendable no aportar datos personales en la red vy,
en todo caso, brindarlos en los entornos mas seguros posibles y directamente a
personas conocidas.

Extraido de:

https://www3.gobiernodecanarias.org/medusa/contenidosdigitales/FormacionTIC/cdtic2014/

04cd/143 gestin de la identidad digital.html (La informacién de esta pagina es una
adaptacién del articulo original “La gestidn de la identidad digital: una nueva habilidad
informacional y digital" escrito por Aina Giones-Valls y Marta Serrat-Brustenga del Servicio
de Bibliotecas y Documentacién de la Universidad Politécnica de Cataluia.:

http://bid.ub.edu/24/giones2.htm )
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6.2. Comunicacién, colaboracién y ciudadania digital

6.2.4. Huella digital

Huella digital: significado y definicién

Una huella digital (a veces llamada sombra digital o huella electrénica) se refiere al rastro de
datos que dejas cuando usas Internet. Esto incluye los sitios web que visitas y los correos
electrénicos y la informacién que envias en linea. Se puede usar una huella digital para rastrear las
actividades y los dispositivos en linea de una persona. Los usuarios de Internet crean su huella
digital de forma activa o pasiva.

¢ Qué es una huella digital?

Siempre que utilizamos Internet, dejas un rastro de informacién conocido como tu huella digital.
Una huella digital crece de muchas maneras: por ejemplo, cuando publicas en redes
sociales, te suscribes a un boletin informativo, dejas una resena en linea o compras en
linea.

En ocasiones, no siempre es obvio que estas contribuyendo a tu huella digital. Por ejemplo,
los sitios web pueden rastrear tu actividad instalando cookies en tu dispositivo, y las aplicaciones
pueden recopilar tus datos sin que lo sepas. Una vez que permites que una organizacidon acceda a
tu informacién, esta podria vender o compartir tus datos con terceros. Y lo que es peor, tu
informacidén personal podria verse comprometida como parte de una filtracién de datos.

A menudo se escuchan los términos “activo” y “pasivo” en relaciéon con las huellas digitales:

e Una huella digital activa ocurre cuando el usuario compartido deliberadamente
informacidén sobre si mismo (por ejemplo, mediante la publicacién o participacion en sitios
de redes sociales o foros en linea). Si un usuario inicia sesién en un sitio web a través de
un nombre de usuario o perfil registrado, cualquier publicacién que realice forma parte de
su huella digital activa. Otras actividades que contribuyen a las huellas digitales activas
incluyen completar un formulario en linea (como suscribirse a un boletin informativo) o
aceptar cookies en tu navegador.

e Se crea una huella digital pasiva cuando se recopila informaciéon sobre el usuario sin
gue este sea consciente de que estd sucediendo. Por ejemplo, esto ocurre cuando los
sitios web recopilan informacién sobre cuantas veces los visitan los usuarios, de dénde

vienen y cual es su direccién IP. Este es un proceso oculto, por ende los usuarios pueden
no saber que esta ocurriendo. Otros ejemplos de huellas pasivas incluyen sitios de redes
sociales y anunciantes que recopilan las veces que pones “me gusta”, compartes y
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comentas para crear un perfil sobre ti y enviarte contenido especifico.

https://www.youtube.com/embed/tLYumn3qo5g

https://www.youtube.com/embed/fLKPsy2 20g

https://www.youtube.com/embed/fb506ebswb8

¢Por qué son importantes las huellas digitales?

Las huellas digitales son importantes por los siguientes motivos:

e Son relativamente permanentes y, una vez que los datos son publicos (o incluso
semipublicos, como puede ser en el caso de las publicaciones de Facebook), el propietario
tiene poco control sobre cémo los usaran los demés.

e Una huella digital puede determinar la reputacién digital de una persona, la cual ahora es
casi tan importante como su reputaciéon fuera de Internet.

e Los empleadores pueden verificar las huellas digitales de sus empleados potenciales,
especialmente sus redes sociales, antes de tomar decisiones de contratacién. Los colegios
y universidades también pueden verificar las huellas digitales de sus posibles estudiantes
antes de aceptarlos.

e Las palabras y fotos que publiques en linea pueden malinterpretarse o modificarse, lo que
podria provocar una ofensa involuntaria.

e El contenido destinado a un grupo privado puede extenderse a un circulo mas amplio, lo
cual podria dafiar relaciones y amistades.

e Los cibercriminales pueden aprovecharse de tu huella digital, utilizandola para fines como

el phishing para acceder a la cuenta o crear identidades falsas basadas en tus datos.

Por estas razones, vale la pena considerar lo que dice tu huella digital sobre ti. Muchas personas
intentan administrar su huella digital siendo cautelosas con sus actividades en linea para controlar
los datos que se pueden recopilar en primer lugar.

Ejemplos de huella digital

Un usuario de Internet podria tener cientos de elementos como parte de su huella digital. Algunas
de las formas en las que los usuarios aumentan su huella digital incluyen lo siguiente:

Compras en linea
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Realizar compras en sitios web de comercio electrénico
Registrarse para recibir cupones o crear una cuenta
Descargar y utilizar aplicaciones de compras
Registrarse en los boletines de noticias de una marca

Banca en linea

e Usar una aplicaciéon de banca moévil

e Comprar o vender acciones

e Suscribirse a blogs y publicaciones financieras
e Abrir una cuenta de tarjeta de crédito

Redes sociales

e Usar las redes sociales en tu computadora o dispositivos

Iniciar sesién en otros sitios web con tus credenciales de redes sociales
Conectarse con amigos y contactos

Compartir informacién, datos y fotos con tus contactos

Unirse a un sitio o una aplicacién de citas

Leer las noticias

e Suscribirse a una fuente de noticias en linea

e Ver articulos en una aplicacién de noticias

e Registrarse para recibir el boletin informativo de una publicacién
e Volver a publicar los articulos y la informaciéon que has leido

Salud y ejercicios

e Usar rastreadores deportivos

e Usar aplicaciones para recibir atencién médica

e Registrar tu direccién de correo electrénico en un gimnasio
e Suscribirte a blogs de salud y fitness

Protege tu huella digital
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Debido a que los empleadores, las universidades y otras entidades pueden buscar tu identidad en
linea, es una buena idea tener en cuenta tu huella digital. A continuacién, se ofrecen algunos
consejos para proteger tus datos personales y administrar tu reputacién en linea.

e Utiliza buscadores para comprobar tu huella digital

e Reduce la cantidad de fuentes de informacién que te mencionan
e Limita la cantidad de datos que compartes

e Vuelve a verificar tu configuracién de privacidad

e Evita compartir demasiado en las redes sociales

e Evita los sitios web inseguros

e Evita divulgar datos privados en redes Wi-Fi publicas

e Elimina las cuentas antiguas

e Crea contrasenas seguras y utiliza un administrador de contrasefias
e No inicies sesién con Facebook

e Mantén actualizado el software

e Revisa tu uso de dispositivos méviles

e Piensa antes de hacer una publicacién

e Actla rapido después de una filtracién

Extraido de: https://latam.kaspersky.com/resource-center/definitions/what-is-a-digital-

footprint
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6.2.5. Ejemplos practicos

En esta pagina se exponen dos ejemplos que se pueden llevar a cabo en nuestras aulas. Para
realizar una distincion de etapa, el primero de los ejemplos estara destinado a cursos como
Educaciéon Infantil o Educacién Primaria, mientras que el segundo, a etapas contextualizadas en
aulas de Educacién Secundaria, Bachillerato o Formacién Profesional.

image-1668926711233.jpg

Freepik. Logos de RRSS. myriaammira. (CC BY-SA)
EDUCACION INFANTIL Y EDUCACION PRIMARIA

Los emoticonos han trascendido a su utilidad inicial, y en la actualidad se han convertido en un
nuevo lenguaje, en el cual tenemos que conocer el cédigo para poder interpretar el mensaje.

Vamos a desarrollar una rutina en el aula de adivinanzas, como ejemplo proponemos comenzar
con temas que les resulten familiares. En la siguiente imagen deben dilucidar cudl es la pelicula
oculta.

image-1668927035483.png

The Phone House. (CC BY-SA)
EDUCACION SECUNDARIA, BACHILLERATO Y FORMACION PROFESIONAL

Aplico, con asesoramiento de otro docente, una dindmica de grupo que recrea distintas situaciones
relacionadas con la publicacién de contenidos (fotografias, comentarios, informacién personal) en
RRSS que genera enfrentamientos con un grupo de clase que se considera ridiculizado por esa
publicacién.

image-1668927473549.jpg

Freepik. Adolescente triste. Freepik. (CC BY-SA)
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| OTRAS POSIBILDADES

Un buen ejemplo de tarea serian las siguientes fichas para trabajar, que pueden re-elaborarse para

trabajar en modo digital con plataformas tipo LIVEWORKSHEETS. Estan extraidas de la web

PROGRAM.AR:

« Descagar AQUI - Primaria

« Descargar AQUI - Secundaria
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6.2. Comunicacién, colaboracién y ciudadania digital

6.2.6. ;Redes Soclales en €l
aula?

Las redes sociales se han convertido en la principal via de comunicaciéon para los jévenes
estudiantes. Segun el Estudio Anual de Redes Sociales 2019 de IAB, el perfil de estudiante que mas
utiliza las redes sociales lo encontramos en las universidades (46%), seguido muy de cerca por los
estudiantes de educacién secundaria (40%). Ademas, el rango de edad de 16-30 afos ya
representa un 31% del total de usuarios de redes sociales de nuestro pais.

Que Instagram, Twitter o Snapchat estén presentes en el aula no debe sorprendernos. Ahora bien,
¢y si pudiéramos aprovecharlas para hacer mas divertidas y productivas las clases?

Aqui van algunos beneficios del uso de las redes sociales en el aula

e Fomentan la participacién de nuestros alumnos. Ademas, les permite interaccionar entre
ellos, hacer equipo y generar debate.

e Formaciéon. Las redes sociales ayudan a mejorar las competencias y conocimientos
tecnoldgicos de los alumnos. La demanda de nuevos perfiles digitales en el mercado nos
muestra cédmo el manejo de herramientas relacionadas con estas plataformas puede
ayudarles a la insercién laboral.

e Identidad digital. Desde la docencia podemos ayudar a los alumnos a crear correctamente
su identidad digital, ensendndoles la importancia de la privacidad o cémo pueden evitar
posibles casos de ciberacoso.

3 ejemplos practicos para usar las redes sociales en el aula

Instagram

e Puede ayudarnos en nuestras materias para mostrar las actividades diarias que se

realizan en el aula. Sriva de ejemplo pinceladadehistoriaoficial con mas de 14.000

seguidores.

e Gracias a la emisién de videos en directo, puede echarnos una mano a que los
alumnos se pongan ante una camara, pierdan el miedo a hablar en publico y mejoren
sus habilidades comunicativas.

e Para Geografia en lengua inglesa el uso de Cartagram
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Twitter
Twitter puede ayudarnos a la busqueda y seleccién de informacion, recopilacién de noticias, asi

como ensefarles a identificar fake news o noticias falsas. Ademas, el limite de caracteres de
esta red social les ayuda a sintetizar informacién y a incentivar la creatividad.

Historia del arte

Historia: Concurso Nacional de memes histdricos

Filosofia:#FiloReto

Latin: 'INSTAGRAMMA' Y EL ‘PIPIATOR

Youtube

¢,Qué alumno no sigue a un youtuber o suefia con serlo? Esta plataforma nos abre un sinfin de actividades y
proyectos que podemos hacer en el aula, como presentar un trabajo a través de un video.
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6.3. Creacion de contenidos
digitales
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0.3.0. Introduccion

Se entiende como contenido digital cualquier producciéon elaborada por medios digitales:
texto, imagenes, videos, programas informaticos, actividades interactivas... El contexto de
aplicacién es la creacién de situaciones de enseflanza y aprendizaje en las que el alumnado deba
crear y editar contenidos digitales accesibles en distintos formatos, con distintos dispositivos y
herramientas o tecnologias, incluidos los editores de cédigo y el uso de IA (correctores de texto,
traductores, tratamiento de imagenes, etc.), 10T, realidad virtual y aumentada.

El trabajo docente requiere que el alumnado desarrolle su capacidad para emplear distintos
tipos de herramientas de autor, integrar contenidos aportados por distintas fuentes (IA,
loT, etc.) y servirse de desarrollos que automatizan y facilitan procesos de creaciéon y
edicion. Para ello es necesario que el alumnado comprenda, en términos generales, su
funcionamiento y que reflexione sobre las implicaciones éticas de su uso. Con ello se potenciara,
ademas, su creatividad, su capacidad para resolver problemas y para la expresién de ideas,
conocimientos, sentimientos e inquietudes de forma mas rica y eficaz por medios digitales.

Se deberan plantear actividades para el desarrollo de un adecuado ejercicio y respeto de los
derechos de autor y de propiedad intelectual y el andlisis, desde el punto de vista de su
rentabilizaciéon econémica, de los servicios que las empresas ofrecen de forma gratuita para la
creacion o publicaciéon de contenidos digitales.

Por Ultimo, se debe trabajar con el alumnado la programacion como un recurso
indispensable para automatizar y aplicar soluciones mediante algoritmos para la
resolucion de problemas de la vida cotidiana. En este sentido, los guiones o scripts,
entendidos como secuencias de 6rdenes e instrucciones con un objetivo especifico, son en si
mismos un contenido digital, como lo son los programas informaticos en general. Resulta
interesante remarcar aqui que el empleo de lenguajes de programacion, ya sea mediante bloques
o en linea de comandos, conduce a la creacién de programas que satisfacen un sinfin de
necesidades, trascendiendo asi la mera creacién de un contenido para migrar hacia la creacién de
herramientas.

Los contenidos necesarios para el desarrollo de esta competencia docente son:

e Estrategias pedagdgicas para el desarrollo de la competencia digital del alumnado.

e Tecnologias digitales que permiten la expresién y creacién de contenidos a través de
medios digitales. Principios generales y funcionamiento de los desarrollos de inteligencia
artificial y de las tecnologias emergentes en relacién con la edicién y creacion de
contenidos digitales.

e Derechos de autoria y de propiedad intelectual.
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o Estrategias de pensamiento computacional y programacion.

Para el nivel B2 tratamos la "Adaptacion a nuevos contextos de las tecnologias del centro y de las
estrategias pedagdgicas para potenciar el desarrollo de la competencia digital del alumnado para
la creacién de contenidos digitales" mediante:

e 6.3.B2.1. Reflexiona y evalua su propia practica para disefiar o adaptar nuevas propuestas
de aprendizaje que involucran al alumnado en procesos de diserio creativo con el fin de
crear contenido digital de calidad.

e 6.3.B2.2. Propone al alumnado un repertorio variado y flexible de tecnologias y
dispositivos digitales proporcionados por la A. E. o por los titulares del centro para que
desarrolle su competencia en la creacidon de contenidos digitales de forma versatil.

Adapto, a partir de la reflexién sobre mi trabajo docente, las tecnologias a nuevos contextos de
aprendizaje en los que disefio y llevo a la préactica propuestas didacticas para que el alumnado
desarrolle, en procesos de disefio creativo, su capacidad de crear contenidos digitales en distintos
formatos y empleando diferentes dispositivos. Ejemplos:

e Pongo en practica un proyecto en el que hago pasar a mi alumnado por un proceso de
disefio en el desarrollo de una campafia publicitaria, similar al que se seguiria en una
agencia, encaminado a incentivar un uso sostenible de la electricidad en el centro.

e Propongo a mi alumnado la creaciéon de un articulo sobre nuestra localidad que sera
alojado en una wiki publica, por lo que debe cumplir con todos los estandares de calidad
exigidos (correccién en la redaccién, verificabilidad y precisién en los datos, neutralidad,
desarrollo equilibrado del tema a tratar, bien documentado e ilustrado, accesible etc.).

e He creado con mi alumnado una seccién de divulgacién cientifica en la revista digital del
centro en la que semanalmente publican un articulo para desenmascarar algunos mitos
pseudocientificos y ofrecer una explicacién fundada de los problemas seleccionados
empleando distintos tipos de contenidos como animaciones html5, videos, infografias, etc.

e Solicito a mi alumnado que realice videotutoriales sobre posibles herramientas que
emplean IA para la creacién de contenidos digitales.

e Pongo en marcha un proyecto para que mi alumnado aprenda a disefiar con un programa
de 3D las plantillas de las piezas que debera construir empleando plegados de origami de
un vehiculo neumatico autopropulsado.

e He disefiado una presentacién para mostrar a mi alumnado cémo debe emplear las reglas
de la Gestalt para presentar informacién a la hora de crear contenidos.

e Realizo con mi alumnado un concurso para que aprendan a realizar citas de distintos tipos
de contenidos web (peridédico digital, blog, tuits, video en linea) que se obtienen
aleatoriamente a partir de busquedas en Internet generadas por un bot.

e Propongo a mi alumnado que, tras el tratamiento de los datos, busque formas de
representacion de cantidades de distintas magnitudes que resulten significativas y
despierten la curiosidad e interés del espectador empleando tecnologias digitales y
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criterios artisticos y atribuyendo una licencia a sus creaciones para montar en el centro
una exposicion sobre el consumo alimentario humano.
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6.3. Creacidén de contenidos digitales

6.3.1. Crear contenido digital

https://view.genial.ly/63a82f12811115001104babd

Ejemplos de herramientas digitales para el aula Fuente:@EducMiguel

Las tecnologias de la informacién y la comunicacién (TIC) permiten desarrollar un aprendizaje
autonomo y personalizado. Aprender a usar estas herramientas en el aprendizaje es
fundamental para formar mejores personas y profesionales.

Los nifios y jévenes crecen utilizando herramientas tecnoldgicas que facilitan su vida y les
permiten acceder a una gran cantidad de informacién desde cualquier lugar.

Precisamente por ello, no escapa de la realidad encontrar aulas equipadas con tecnologia para
fomentar el desarrollo integral de los estudiantes. Los docentes también son beneficiarios pues se
crean oportunidades como la capacitacion en linea, clases interactivas y mejor seguimiento
de los estudiantes.
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6.3. Creacidén de contenidos digitales

6.3.2. ¢, Robotica e Inteligencia
Artificial para nuestra
asignhatura?

Por un lado, la robdtica por la dificultad de incorporarla a asignaturas del ambito sociolinguistico,
pero existen algunos ejemplos de su aplicacién:

e ROBOTICA EDUCATIVA DESDE EL AREA DE LENGUA
e REFLEXION SOBRE ROBOTICA Y FILOSOFIA
e ROBOTICA E HISTORIA. UN CASO PRACTICO

image.pngPor otro lado, la Inteligencia Artificial que es, con toda seguridad, uno de los temas mas
controvertidos en el &mbito educativo actual. Pero no debemos verla como una enemiga sino como
una aliada a la que recurrir en ciertas ocasiones. Dada la controversia sobre su uso, aplicacién,

riesgos... adjuntamos un enlace a un articulo de la UNESCO sobre el tema.

Incluimos también las ultimas consideraciones de la UE sobre el uso de la inteligencia artificial en
educacion:

https://drive.google.com/file/d/11kE7yZCnH 7325YNgxiN_ b SsEpyN4/preview

Mas informacién en el libro de CATEDU: La IA en educacién. Una aproximacidn practica

Estas son algunas de sus posibles aplicaciones en el aula:
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https://view.genial.ly/64f055e80349b70011223275

https://view.genial.ly/64f491b56027fe00188fcdc8

Sefalamos ejemplos de herramientas especificas para aplicar en el aula
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Herramientas de generacion de texto

https://view.genial.ly/64edb61fb40d6c0012038eba

https://view.genial.ly/64edb61fb40d6c0012038eba

Por dltimo incluimos algunos ejemplos de su uso por parte del profesorado del &mbito.

LENGUA

Inteligencia Artificial y escritura creativa

https://www.youtube.com/embed/h0pP3GkhhHA
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LATIN

Inteligencia artificial para aprender latin

TIKTOK E INTELIGENCIA ARTIFICIAL EN CLASE DE LATIN DE 4¢

FILOSOFIA

Inteligencia Artificial en el aula de Filosofia

Actividad con ChatGPT en Filosofia de 42 de ESO

HISTORIA

https://code.intef.es/experiencias aula/inteligencia-artificial-y-la-historia-de-espana/

https://www.youtube.com/embed/NmUIck6qSR4

Guia para docentes: "Cémo trabajar las FUENTES HISTORICAS con la ayuda de ChatGPT" -

educahistoria

https://drive.google.com/file/d/1E)yyuP)zDsV8LF9ryleCpjRmCVzHPY20O/preview

GEOGRAFIA

Al for Oceans
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Geo Inteligencia Artificial (GeolA) y el futuro de los datos geograficos

Probando la inteligencia artificial de ChatGPT aplicada a los SIG

Geobit: La IA en la clase de Geografia

image.png

CIENCIAS SOCIALES

https://educahistoria.com/10-prompts-basicos-con-chatgpt-para-ciencias-sociales/
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6.3. Creacidén de contenidos digitales

6.3.2.1. Herramientas de
generacion de texto

Las herramientas de generacién de texto son programas o sistemas informaticos diseflados para
crear contenido de texto de manera automatizada. Estas herramientas utilizan algoritmos y
modelos de lenguaje natural para generar texto coherente y contextualmente relevante.

En el dmbito educativo, estas herramientas podrian ser empleadas para producir material de
estudio, resimenes, respuestas a preguntas y actividades adaptadas a los niveles y necesidades
individuales del alumnado. También podrian brindar apoyo a los estudiantes en la creaciéon de
ensayos, informes y trabajos académicos al proporcionar sugerencias relacionadas con la
gramatica y el estilo. No obstante, es fundamental promover el pensamiento critico cuando
se emplean estas herramientas, alentando al alumnado a examinar con detenimiento el
contenido generado, ya que no toda la informacidn generada puede ser considerada fiable.
Ademas, es de suma importancia impulsar la personalizacién del contenido para asegurarse de que
refleje los conocimientos individuales de cada uno.

Aplicacidon de aula

Con la intencién de ofrecer un ejemplo sobre la aplicaciéon de este tipo de herramientas en el aula,
gueremos presentarte un supuesto practico para que descubras cémo la IA puede ayudarte en tu
practica docente. En este caso, te proporcionamos una posible solucion que te ayudaria a
diseflar una experiencia de aprendizaje centrada en promover habitos saludables entre los y las
estudiantes de Educacién Infantil. Entendiendo que la casuistica puede ser infinita, seguro que te
sirve para coger ideas o tips que mas tarde podras aplicar a tu propia realidad educativa.

https://view.genial.ly/64edb61fb40d6c0012038eba

De entre todas las herramientas presentadas, hemos elegido ChatGPT para mostrar una de las
posibles aplicaciones de aula, pero recuerda que, tal y como recogiamos en el Padlet de

herramientas de IA generativa, también encontraréis las siguientes herramientas para generar

texto:
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e Bard de Google - Chat conversacional general.

e Bing Chat - Chat conversacional general.

e Canva - Escritura magica puedes producir resimenes a partir de tus textos, ademas de
generar nuevos contenidos mediante prompts.

e Chat Sonic - Chat conversacional, te proporciona links de referencia.

e ChatPDF - Chat de texto que te permite interactuar con el contenido de un documento
pdf.

e Conker - Herramienta de generaciéon de texto que te permite crear cuestionarios con IA.

e Consensus - Chat de texto que te permite interactuar y encontrar informacién en trabajos
de investigacion.

e Elicit - Chat de texto que te permite interactuar y encontrar informacién en trabajos de
investigacion.

e Humata - Chat de texto que te permite interactuar con el contenido de un documento pdf.

e Piggy - Genera historias, resimenes y preguntas y respuestas con imagenes.

e Wisdolia - Genera flashcards de un video, articulo o pdf y te ofrece un feedback.

Fuente: INTEF: IAEducacion Una IA para aprender
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6.3. Creacidén de contenidos digitales

6.3.3. Otra opcion: la realidad
aumentada

¢, Qué es?

La realidad aumentada es la tecnologia capaz de anadir informacién a una imagen del mundo real
mostrada a través de un dispositivo electrénico (mdévil, tablet y ordenador). El dispositivo utilizado
para mostrar un objeto en realidad aumentada debe ser compatible con las tecnologias de realidad
aumentada.

Anadir elementos adicionales e integrarlos en la imagen real permite transformar la realidad para
ofrecer informacién extra al usuario. Esta realidad combina elementos fisicos y virtuales y permite
la interaccién de ambos para ofrecer informacién adicional sobre los objetos proyectados.

Esta tecnologia puede describirse de forma abreviada como la combinacién de una imagen real
con otra virtual en tiempo real proyectada como una imagen 3D.

¢, Qué nos puede aportar en el aula?

Aunque muy lentamente, la tecnologia de Realidad Aumentada esta siendo cada vez mas utilizada
en el aula, tanto de Educacién Primaria como, sobre todo, de Educaciéon Secundaria. Hoy en dia,
este tipo de herramientas nos ayudan a que los alumnos puedan conseguir una mayor percepcién
e interaccién con el aprendizaje, especialmente con aquel que requiere de un importante
componente visual.

Ejemplos de herramientas

Os dejamos algunas de las herramientas y apps mas conocidas y usadas en la actualidad:

Metaverse

Metaverse es una magnifica y conocidisima aplicacién para crear recursos de Realidad
Aumentada que nos permite insertar objetos en 3D, insertar enlaces, afadir multimedia, o
incluir cuestionarios, juegos, sonidos, encuestas, fotos e, incluso, tours, busquedas del tesoro,
etc.
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Para ello, dispone de un estudio a través de su pagina web con un completisimo banco de
imagenes en 3D que, a través de la cdmara web de nuestro teléfono mévil, se pueden
superponer sobre la realidad que vemos en la pantalla y con la que podemos interactuar. Lo
bueno de esta aplicacién es que los usuarios que hayan creado contenido lo comparten con la
comunidad, por lo que todo los contenidos generado estdn accesibles para todos los usuarios.

Si quieres dar los primeros pasos con esta herramienta, puedes ver el siguiente video:

https://www.youtube.com/embed/-heyEnsZIDO

Merge Cube

Esta herramienta ya lleva varios afos entre nosotros dando unos magnificos resultados.
Gracias al cubo Merge podemos disfrutar de fantasticas experiencias de Realidad Aumentada
simplemente enfocando al cubo con nuestro teléfono mévil e interactuando con él. El cubo se
puede comprar, pero también podemos descargarlo y construirlo de manera totalmente
gratuita.

Si quieres dar los primeros pasos con esta herramienta, puedes ver el siguiente video:

https://www.youtube.com/embed/U7JCNTmM99Yc

Actionbound

Actionbound es una herramienta disefiada para crear mapas del tesoro y tours interactivos.
Dispone de una aplicacién para smartphones y tabletas, asi como de una plataforma web. A
través de cualquiera de esos dispositivos podemos disefar un recorrido implementando
Realidad Aumentada donde podemos ir introduciendo imagenes que aparecen en el recorrido y
que al apuntar con el dispositivo pueden convertirse en preguntas que hay que responder, un
reto a realizar, informacién sobre el objeto al que se estd apuntando o misiones que el jugador
debe completar. Tiene una cuenta gratuita bastante completa y otra de pago.

Si quieres dar los primeros pasos con esta herramienta, puedes ver el siguiente video:
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https://www.youtube.com/embed/X 3CcJE98lo

ZooKazam

ZooKazam, como ya os podéis imaginar por su nombre, es una app de Realidad Aumentada en
la que disfrutaremos de los animales de una manera muy particular y visual. Simplemente hay
gue descargar algunas de las tarjetas de la pagina web y luego elegir el animal que queremos
ver en Realidad Aumentada. Una vez que los visualicemos, los animales se mueven, emiten
sonidos y podemos interactuar con ellos a través de diferentes movimientos. ZooKazam
también nos permite hacer fotos y videos, aplicar diferentes filtros y, algo muy interesante,
obtener informacién adicional sobre el animal que estamos viendo.

Si quieres dar los primeros pasos con esta herramienta, puedes ver el siguiente video:

https://www.youtube.com/embed/Dd6V4WfKE-Q

ROAR

ROAR es, sin duda, una de las herramientas mas sencillas para realizar actividades de Realidad
Aumentada, ya que no es necesario tener ningln conocimiento informatico para poder crear un
contenido de realidad virtual con esta intuitiva herramienta. Al igual que otros, el editor de
ROAR contiene las principales herramientas de Realidad Aumentada, incluyendo imagenes,
sonidos, videos, botones para llamada a la accién, textos o modelos 3D. Estos modelos en 3D
se pueden disefar por separado y posteriormente subirlos a la plataforma ROAR. Los usuarios
solo tienen que escanear esa imagen a la que asociaremos el contenido y subir a la plataforma
el formato elegido para que se despliegue en la pantalla de nuestro teléfono movil, la tableta o
el ordenador (para el ordenador, recordamos que debe tener una webcam).

Si quieres dar los primeros pasos con esta herramienta, puedes ver el siguiente video:

https://www.youtube.com/embed/xMkV7vju60k
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Zappar

Zappar es, sin lugar a dudas, una de las plataformas de creacién de contenido con realidad
aumentada mas exitosas de los ultimos afios. Con Zappar podemos crear nuestros propios
contenidos de Realidad Aumentada de un modo muy sencillo, ya que se trata de una
plataforma muy intuitiva. Al contrario que otras plataformas, Zappar incluye una seccién
especifica para educacion, para que tanto los profesores como alumnos puedan aprovechar las
posibilidades de la Realidad Aumentada en el aula.

Si quieres dar los primeros pasos con esta herramienta, puedes ver el siguiente video:

https://www.youtube.com/embed/LnrFonNhLIU

Fuente: https://iddocente.com/herramientas-realidad-aumentada-educacion/

Ejemplos de aplicacion

Historia (el profesor Victor Gémez Muiiz es un experto en la materia y tiene mas ejemplos de su

uso en su web https://cuadernosdeherodoto.com/)

Historia del Arte

Geografia (el entorno Google, y méas concretamente Google VR, tiene muchas opciones bon Google

Earth o Google StreetView, mas informacién pulsando aqui)

Lengua vy literatura |

Lengua v literatura ll

Lengua (62 primaria)

Filosofia (de la pagina 284 a 289)

Latin
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Cultura clasica

Muchos mas ejemplos pulsando aqui.
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6.3. Creacidén de contenidos digitales

6.3.4. Ejemplos practicos

https://drive.google.com/file/d/1RI8u7XHe-SUZU8Vxx3zIlvQExzy92Etnl/preview

Extraido de:

https://josechuferreras.files.wordpress.com/2012/09/actividades para desarrollar la compet

encia_di.pdf

Copyright 2026 -91 -


https://drive.google.com/file/d/1Rl8u7XHe-SUZU8Vxx3zlvQExzy92Etn1/preview
https://josechuferreras.files.wordpress.com/2012/09/actividades_para_desarrollar_la_competencia_di.pdf
https://josechuferreras.files.wordpress.com/2012/09/actividades_para_desarrollar_la_competencia_di.pdf

CENTRO ARAGONES de TECNOLOGIAS para la EDUCACION -92 -

CATEDU

6.3. Creacidén de contenidos digitales

6.3.2.2. Herramientas de
generacion de video

Las herramientas de generaciéon de imagen son aplicaciones y sistemas basados en IA disefiados
para crear imagenes de manera auténoma o asistida por maquina. Estas herramientas
utilizan algoritmos y redes neuronales artificiales, como las redes generativas adversarias (GAN) o
modelos de lenguaje, para generar imagenes digitales que pueden representar objetos, escenarios,
rostros humanos u otros elementos visuales.

Imagina utilizar una herramienta que te permita crear imagenes a partir de un prompt para
complementar una presentacion, ilustrar un cuento o representar un concepto abstracto. También
el alumnado podria utilizar este tipo de herramientas para disefiar infografias, esquemas
conceptuales y representaciones visuales de procesos complejos, enriqgueciendo la comprensién y
la comunicacion de ideas.

Aplicacion de aula

Con la intencién de ofrecer un ejemplo sobre la aplicacién de este tipo de herramientas en el aula,
queremos presentarte un supuesto practico para que descubras cémo la IA puede ayudarte en tu
practica docente. En este caso, te proporcionamos una posible solucion que te ayudaria a crear
al personaje de una experiencia gamificada dirigida al alumnado de Educacién Secundaria.
Entendiendo que la casuistica puede ser infinita, seguro que te sirve para coger ideas o tips que
mas tarde podras aplicar a tu propia realidad educativa.

https://view.genial.ly/64e7474dd04d5c0019aed9f7

De entre todas las herramientas presentadas, se ha elegido Leonardo.Ai para mostrar una de las
posibles aplicaciones de aula, pero recuerda que, tal y como recogiamos en el Padlet de

herramientas de IA generativa, también encontraréis las siguientes herramientas para generar

imagenes:
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Adobe Firefly - Texto a imagen, relleno generativo, efectos de texto, generacién de
colores de reemplazo, 3D a imagen y ampliar imagen.

e Bing Image Creator - Texto a imagen.

e Canva - De texto a imagen: puedes crear ilustraciones, fotografias e imagenes a partir de
prompts descriptivos.

e CHARL-E - Texto a imagen.

e Chat Sonic - Chatbot conversacional que te permite generar imagenes.
e DALL-E2 - Texto a imagen.

e Draw anyone - Retratos generados por IA.

e DreamStudio - Texto a imagen y ediciéon de imagen.

e Microsoft Designer - Crea y edita diferentes tipos de recursos visuales: graficos,

infografias, posters, videos, etc.
e Recraft.ai - Texto a imagen.

e Scribble Diffusion - De dibujo a imagen.

Vectorizer.Al - Permite vectorizar imagenes.

Fuente: INTEF: IAEducacion Una IA para aprender
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6.3. Creacidén de contenidos digitales

6.3.2.3. Herramientas de
generacion de audio

Las herramientas de generacion de audio son aplicaciones y sistemas basados en IA que pueden
crear, modificar o generar contenido de audio de manera automatizada. Estas herramientas
utilizan algoritmos y modelos de aprendizaje profundo para producir una variedad de sonidos,
musica, voces o efectos de sonido, a menudo a partir de datos de entrada, como texto, muestras
de audio existentes o parametros de control.

En el contexto educativo, estas herramientas ofrecen oportunidades significativas. Por ejemplo,
pueden ser empleadas para generar ejemplos de diversos estilos musicales, enriqueciendo la
experiencia de aprendizaje musical de los estudiantes. Ademas, estas aplicaciones pueden servir
como acompanamiento sonoro para proyectos multimedia, afiadiendo una dimensién auditiva a
las presentaciones y proyectos escolares. También son Utiles para ayudar a los y las estudiantes a
comprender conceptos musicales abstractos al proporcionar ejemplos sonoros concretos.
Adicionalmente, las herramientas de generacidon de audio pueden ser utilizadas para la creacion
de material didactico interactivo, como narraciones de audio para lecciones en linea o para la
generaciéon de contenido sonoro personalizado en funcién de las necesidades especificas de los y
las estudiantes.

Aplicacion de aula

Con la intencién de ofrecer un ejemplo sobre la aplicacién de este tipo de herramientas en el aula,
gqueremos presentarte un supuesto practico para que descubras cémo la IA puede ayudarte en tu
practica docente. En este caso, te proporcionamos una posible solucién que te ayudaria con el
desarrollo de habilidades linglisticas y el fomento de la creatividad entre el alumnado de
Educacion Secundaria. Entendiendo que la casuistica puede ser infinita, seguro que te sirve para
coger ideas o tips gue mas tarde podras aplicar a tu propia realidad educativa.

https://view.genial.ly/64e74cb124488c0011826b5a

De entre todas las herramientas presentadas, se ha usado Murf.ai para mostrar una de las

posibles aplicaciones de aula, pero recuerda que, tal y como recogiamos en el Padlet de
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herramientas de IA generativa, también encontraréis las siguientes herramientas para generar

musica:

e MusicLM - Genera musica a partir de prompts.

e Riffusion - Genera musica a partir de prompts.

Fuente: INTEF: IAEducacion Una IA para aprender
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6.3. Creacidén de contenidos digitales

6.3.2.4. Herramientas de
generacion de videos

Las herramientas de generacién de video son aplicaciones impulsadas por IA que facilitan la
creacion y edicion automatizada o asistida de contenido audiovisual. Estas herramientas pueden
convertir imagenes en videos, transformar texto en narraciéon o animacién, mejorar la calidad de
los videos y generar contenido personalizado. Es importante tener en cuenta que la calidad y
funcionalidad pueden variar, y se debe prestar especial atencién a las consideraciones éticas y los
derechos de autor al utilizar estas herramientas.

En el &mbito educativo, este tipo de herramientas pueden ser empleadas para la creacion de
recursos audiovisuales que ilustren conceptos complejos. Los docentes pueden utilizar estas
herramientas para producir animaciones explicativas, demostraciones visuales de experimentos
cientificos o resefas interactivas de obras literarias, lo que contribuye a que el aprendizaje sea
mas atractivo y accesible para el alumnado.

Aplicacion de aula

Con la intencién de ofrecer un ejemplo sobre la aplicacién de este tipo de herramientas en el aula,
gqueremos presentarte un supuesto practico para que descubras cémo la IA puede ayudarte en tu
practica docente. En este caso, te proporcionamos una posible soluciéon que te ayudaria a
disefar una experiencia de aprendizaje aplicando el enfoque del Disefio Universal para el
Aprendizaje (DUA) dirigido al alumnado de Educaciéon Primaria. Entendiendo que la casuistica
puede ser infinita, seguro gque te sirve para coger ideas o tips que mas tarde podras aplicar a tu
propia realidad educativa.

https://view.genial.ly/64e74e5824488c00118270b1

De entre todas las herramientas presentadas, hemos elegido D-ID para mostrar una de las posibles

aplicaciones de aula, pero recuerda que, tal y como recogiamos en el Padlet de herramientas de IA

generativa, también encontraréis las siguientes herramientas para generar video:
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e Canva - Animador mégico: puedes dibujar la trayectoria de desplazamiento de cualquier
elemento de las composiciones multimedia que presenta y, gracias a la IA, generara
automaticamente tanto el movimiento como los efectos correspondientes.

e Wonder Studio - Permite generar efectos especiales, insertar y eliminar personajes de

cualquier escena.

Fuente: INTEF: IAEducacion Una IA para aprender
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6.3. Creacidén de contenidos digitales

6.3.2.5. Herramientas de
generacion de cadigo fuente

Las herramientas de generaciéon de cédigo fuente son aplicaciones impulsadas por IA que
desempefan un papel significativo en la creacion y mejora de cédigo de programacion. Estas
herramientas son capaces de generar algoritmos, fragmentos de cédigo y soluciones a problemas
de programacién de manera automatizada o asistida por maquinas, lo que aporta un enfoque
practico tanto para estudiantes como para docentes en el proceso de aprendizaje y practica de la
codificacién.

En el dambito educativo, estas herramientas de generacidon de cédigo fuente pueden tener un
impacto transformador. El alumnado puede utilizar estas herramientas de IA generativa para
explorar y comprender conceptos de programacion de manera mas efectiva, ya que pueden
obtener ejemplos concretos y funcionales de cédigo que ilustran cdmo abordar problemas
especificos. Los docentes, por su parte, pueden emplear estas herramientas para crear ejercicios
y proyectos de programaciéon mas desafiantes y variados, proporcionando a los y las estudiantes
una experiencia de aprendizaje mas enriquecedora. Ademas, estas herramientas pueden ayudar a
agilizar el desarrollo de software en el ambito educativo, permitiendo a las instituciones educativas
crear aplicaciones personalizadas para la enseflanza y la gestién de datos académicos.

Aplicacion de aula

Con la intencién de ofrecer un ejemplo sobre la aplicacién de este tipo de herramientas en el aula,
gqueremos presentarte un supuesto practico para que descubras cémo la IA puede ayudarte en tu
practica docente. En este caso, te proporcionamos una posible solucion que te ayudaria a
diseflar una experiencia de aprendizaje aplicando el enfoque del Disefio Universal para el
Aprendizaje (DUA) dirigido al alumnado de Educaciéon Primaria. Entendiendo que la casuistica
puede ser infinita, seguro que te sirve para coger ideas o tips que mas tarde podrdas aplicar a tu
propia realidad educativa.

https://view.genial.ly/64e73d75d04d5c0019aec45d

De entre todas las herramientas presentadas, hemos elegido ChatGPT para mostrar una de las

posibles aplicaciones de aula, pero recuerda que, tal y como recogiamos en el Padlet de
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herramientas de IA generativa, también encontraréis las siguientes herramientas para generar

cédigo fuente:

e Adrenaline
e Amazon CodeWhisperer

e Code GPT

Fuente: INTEF: IAEducacion Una IA para aprender
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6.3. Creacidén de contenidos digitales

6.3.2.6. Deteccion de texto
generado con |A

En el ambito educativo, la verificaciéon de la autenticidad y originalidad del contenido es de suma
importancia. Para abordar este desafio, las herramientas de deteccién de texto generado con IA
desempenan un papel esencial al ayudar a determinar si un texto ha sido creado por humanos o
generado por una maquina. Este aspecto cobra particular relevancia en la prevencion del plagio
y en la evaluacidn de la integridad académica.

A pesar de su potencial utilidad, es esencial reconocer que, como se menciona en el articulo:

Comparacién de los 16 mejores detectores de contenidos Al y ChatGPT, estas herramientas aun

no alcanzan una alta fiabilidad. Si bien pueden ser efectivas en la deteccion de similitudes
entre el contenido generado por IA y otras fuentes, no son infalibles y pueden generar falsos
positivos o negativos.

En el articulo, se proporciona una lista de algunas de las herramientas mas destacadas, cada una
con sus caracteristicas y capacidades. Es importante recordar que la velocidad de innovacién en la
generacion, edicidon y deteccién de contenidos generados por IA puede hacer que una herramienta
guede obsoleta rapidamente. Por lo tanto, es esencial mantenerse al tanto de las ultimas
tendencias y actualizaciones en este campo en constante evolucién.

En resumen, las herramientas de deteccién de texto generado por IA representan un avance
significativo en la preservaciéon de la integridad académica y la prevencién del plagio en la
educacién. Sin embargo, es esencial abordar estas soluciones con un enfoque equilibrado,
reconociendo sus beneficios y limitaciones, y complementdndolas con una revisién critica por parte
de educadores y estudiantes para garantizar una evaluacién precisa y justa del contenido.

Fuente: INTEF: IAEducacion Una IA para aprender
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0.4.0. Introduccion

Esta competencia se despliega a la hora de conocer, disenar y aplicar estrategias
pedagogicas para que el alumnado desarrolle un grado de competencia que le permita
realizar un uso seguro y responsable de las tecnologias digitales. El elemento comun de la
competencia que el alumnado ha de desarrollar es la proteccién y la seguridad, pero deberd
aplicarse en distintos dmbitos: los dispositivos, los datos personales y la privacidad, tanto propia
como ajena, la salud fisica y mental y el medio ambiente y la sociedad. Esto implica que el
alumnado:

e Conozca los riesgos y beneficios, tanto personales como sociales y medioambientales,
gue puede comportar el uso de las tecnologias digitales.

e Adopte habitos de uso saludable, ecolégico y sostenible, que incorporen de forma
sistemdtica la aplicacién de medidas de seguridad para proteger sus dispositivos, datos
personales, privacidad y contenidos.

e Tome decisiones y haga un uso y consumo responsable de las tecnologias digitales y sepa
actuar de forma adecuada frente a los problemas que puedan surgir y afecten a la
seguridad o al bienestar fisico o psicoldgico propio o de otras personas.

Esta competencia esta vinculada con la 1.5. Proteccién de datos personales, privacidad,

seguridad y bienestar digital, pero presenta notables diferencias con respecto a ella, ya que
la competencia 6.4. Uso responsable y bienestar digital tiene un cardcter eminentemente
pedagdgico, mientras que la 1.5. requiere que el profesorado sea competente en la
adopciéon de medidas de seguridad y de proteccién de datos personales y privacidad en el
ejercicio de todas las funciones que tiene encomendadas, asi como desarrollar medidas
proactivas para procurar el bienestar fisico, psicolégico, social y emocional del alumnado en
los entornos digitales. Estas Uultimas acciones estarian relacionadas con la convivencia
positiva en el centro educativo.

Los contenidos necesarios para el desarrollo de esta competencia docente son:

e Estrategias pedagdgicas para el desarrollo de la competencia digital del alumnado.

e Técnicas para la proteccion de dispositivos (ordenadores, tabletas, teléfonos inteligentes,
asistentes personales, electrodomésticos y vehiculos gestionados por loT, tecnologias
portables y de mobiliario urbano), los datos personales y la privacidad.
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Las tecnologias digitales y la salud. Préacticas saludables a la hora de utilizar las
tecnologias digitales.

Riesgos y beneficios de las tecnologias digitales. Proteccién de datos personales y
privacidad.

Tecnologias digitales, justicia social, proteccién del medioambiente y sostenibilidad.
Normativa sobre proteccién de datos personales y garantia de los derechos digitales.

El desempefio establecido para el B2 implica el "Disefio y adaptacién de las estrategias
pedagdgicas para potenciar el desarrollo de la competencia digital del alumnado en el uso
responsable, sequro, critico, saludable y sostenible de las tecnologias digitales" al comprobar si:

e 6.4.B2.1. Disefia o adapta nuevas propuestas pedagdgicas, a partir de la reflexion y
evaluacién de su propia practica, para que el alumnado desarrolle su competencia a la
hora de emplear las tecnologias digitales de forma responsable, sequra, critica, saludable
y sostenible

Esto es, se trata de ver si disefio o adapto distintas propuestas didacticas para integrar en los
procesos de ensefianza y aprendizaje el desarrollo de la competencia del alumnado para utilizar de
forma responsable, segura, critica, saludable y sostenible las tecnologias digitales. Ejemplos:

e A partir de la pregunta “;Qué es RoHS?”, pido a mi alumnado que realice una auditoria de
los dispositivos digitales que emplean de forma habitual.

e Sugiero al alumnado realizar un video instructivo con recomendaciones sobre hdabitos
ergonémicos y rutinas de descanso ocular al usar dispositivos y pantallas v,
posteriormente, crear un cédigo QR con enlace al video para que otros escolares puedan
consultarlo en el rincén, espacio o aula digital.

e Propongo a mi alumnado, en un proyecto interdisciplinar de Economia, Matematicas,
Tecnologia, y Valores Civicos y Eticos, que analice los datos que deberia recabar y enviar
a la empresa un robot doméstico para el barrido de suelos, elabore un programa para su
tratamiento con el fin de hacer mejoras en el disefio de un nuevo modelo y elaborar el
folleto de instrucciones e informacién sobre proteccion de datos que se debe facilitar al
consumidor

e Utilizo el poema “A una nariz” en mi clase de Literatura, como base para tratar el tema de
los trolls y el flaming en las redes sociales, establecer cual deberia ser la respuesta
Optima en estos casos, analizar los tipos de acoso mas habituales y crear un soneto que
recoja las conclusiones.

e Planteo a mi alumnado la busqueda e identificacién en Internet de ofertas de empleo y
negocios e inversiones fraudulentos en los que se aplica el principio de la pirdmide de
Ponzi -potenciado por la enorme capacidad de alcance de las herramientas digitales para,
posteriormente, elegir una de ellas y hacer una exposicién sobre el procedimiento que
siguen y los factores psicoldgicos que caracterizan tanto al timador como a la victima.
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6.4.1. Uso responsable

Es importante hacer un uso responsable de los dispositivos digitales y seguir unas pautas
saludables al utilizar las nuevas tecnologias para preservar el bienestar a nivel fisico, psicolégico
y social. Utilizarlos de forma segura supone ser consciente de los riesgos que conlleva navegar en
un entorno virtual, reflexionar e intentar poner de tu parte para reducir el impacto que la "basura"
tecnoldgica ejerce sobre el medio ambiente y sobre la salud. En estos dos apartados (6.3.1. y
6.3.2.) trataremos de dar respuesta al indicador de esta competencia.

6.4.B2.1. Disefa o adapta nuevas propuestas pedagdgicas, a partir de la reflexién y
evaluacién de su propia préactica, para que el alumnado desarrolle su competencia a la hora
de emplear las tecnologias digitales de forma responsable, segura, critica, saludable y
sostenible

En este punto, se daran algunas de las claves que te indicardn como hacer un uso responsable de
los dispositivos, de modo que te permitan relacionarte de forma saludable con el mundo digital.
Algunas de ellas son establecer tiempos de uso o tener en cuenta la ergonomia.

¢A qué llamamos bienestar digital?

Se denomina bienestar digital al estado que se alcanza cuando se consigue establecer una relacién
saludable con la tecnologia digital, aprovechando su potencial para lograr objetivos de manera
que no interrumpa, interfiera o se interponga en la actividad cotidiana.

¢, Qué ventajas nos ofrece un entorno digital?

e Autoaprendizaje: permite aprender de forma individual a lo largo del tiempo, por
investigacion, descubrimiento o prueba y error.

e Trabajo colaborativo: puesto que puedes planificar actividades que te permitan
cooperar en grupo para alcanzar un mismo objetivo.

e Transformar el proceso de busqueda de informacién en Internet en aprendizaje
significativo, lo cual requiere de una seleccion previa o filtrado, evaluacién objetiva de
su calidad, procesamiento de los datos e interpretacién de la informacién que has
localizado.

e Permite la exposiciéon, expresion y comunicacion de contenidos o aprendizajes
adquiridos, haciendo uso de diferentes herramientas digitales, potenciando la creatividad
y haciendo uso de narrativas digitales.
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e Da la oportunidad de aprender a relacionarse adecuadamente con los dispositivos
digitales manteniendo habitos saludables y protegiéndolos de los potenciales peligros
que existen cuando los conectamos a la red.

¢Qué habitos debo establecer para lograr una situacion de bienestar
digital?

o Pautas de actuacion

o Establecer horarios y tiempos de uso de los dispositivos digitales que sean
flexibles, pero basados en criterios realistas y fundamentados. Es interesante utilizar
algunas de las herramientas que incluyen actualmente los sistemas operativos
como Android, en las que haciendo uso de un grafico circular se muestra el tiempo
que hemos pasado en cada una de las aplicaciones a lo largo del dia mediante
diferentes colores.

o Utilizarlos de forma equilibrada y nunca de un modo obsesivo, evitando provocar
problemas de aislamiento y de adicciones en su vida adulta. Cuando se trata de un
menor, es conveniente colocar el ordenador en zonas comunes del hogar para
favorecer que los adultos puedan detectar mas facilmente la exposicién a los riesgos
gue conlleva su conexién a Internet.

o El papel de las familias es muy relevante, pues es parte de su responsabilidad
regular el tiempo que los menores dedican a cada actividad:

o tareas escolares

o 0Cio

o relaciones sociales online

o interaccidn social presencial, etc.

El video titulado Prevencion del uso excesivo en Internet, puede servirte a modo de
orientacién:

https://www.youtube.com/embed/1In9InTYsvs

YouTube / isd4k. Prevencion del uso excesivo en Internet ( Licencia de YouTube
estandar

El Instituto Nacional de Ciberseguridad (INCIBE), ha publicado en la web de is4k (Internet
segura for kids) unas guias de mediacion parental para ayudar a las familias mediante

recomendaciones y pautas que pueden servirles de apoyo para que los menores lleven a cabo un
uso seguro y responsable de Internet. La primera de ellas, corresponde a la Guia de mediacion

parental (enlace a PDF).

image.pngINCIBE. Guia de mediacién parental ( CC BY-NC-SA 4.0
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Por otro lado, también puedes encontrar la Guia para uso seguro y responsable de Internet
por los menores elaborada por INCIBE (pincha aqui para acceder a su pagina web) y OSI Menores
(pincha aqui para acceder a su pagina web). Puedes descargarte la guia en el siguiente enlace a

PDF.

Portada guia mediacién parentalis4k/INCIBE. Guia uso sequro de Internet por los menores ( CC BY-

NC-SA

Para saber mas (Enero 2024)

Menores, salud digital y privacidad. Estrategia y lineas de accién (Agencia Espafnola de

Proteccién de Datos)

¢, Qué es el control parental?

Son aplicaciones mediante las cuales los padres o tutores pueden configurar los dispositivos
electrénicos con conexién a Internet de modo que los buscadores y plataformas solo ofrezcan a los
menores contenidos adecuados a su edad.

e Este sistema permite:
o Establecer horarios de uso y limitar el tiempo de conexién.
o Monitorizar y obtener informacién sobre la navegacién que se ha realizado en
Internet.
o Evitar que los menores visiten sitios web inapropiados.
o Evitar su contacto con desconocidos que puedan dar lugar a acciones peligrosas.

¢, Qué herramientas podemos utilizar para evitar que los menores accedan
a contenidos no deseables?

e Opciones de filtrado en navegadores

Google dispone de la Tecnologia SafeSearch capaz de bloquear resultados explicitos. Puede
ayudarte a filtrar contenido explicito de los resultados, incluyendo contenido sexual, pornografia,
imagenes sangrientas y violencia que no va dirigida a un publico infantil. No es infalible, pero,
aproximadamente, se consiguen excluir este tipo de contenidos en 70 de cada 100 busquedas.
Puedes activarlo siguiendo estos pasos:

e Accede a Configuracion de Google.
e Haz clic en la primera opcién Configuracion de busqueda.
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e Dentro de Filtros Busqueda Segura, selecciona la opcién que creas conveniente:
o Mostrar resultados explicitos para desactivar SafeSearch.
o Ocultar resultados explicitos para activar SafeSearch.

e Programas que filtran o bloquean el acceso a contenidos no deseados
o Naomi Family Safe Internet.
o K9 Web Protection.
e Programas de monitorizacion y registro de uso del ordenador:
o PC TimeWatch.
e Sistemas operativos que que permiten que el ordenador solo pueda usarse en una
determinada franja horaria.

Windows o Android, pueden configurarse y establecer las restricciones al uso del dispositivo
mediante la opcién Control parental.

e Programas de filtrado de salida ayudan a proteger los datos que el usuario de un
ordenador sube a Internet, como los datos personales, y monitorean y restringen el flujo
de informacién saliente. Los paquetes que estan siendo enviados fuera de la red interna
son inspeccionados por medio de un router, firewall, etc. A los paquetes de informacién
que no cumplen los protocolos de seguridad se les impide la salida.

Es conveniente que los adultos revisen el historial de navegacién del menor con cierta frecuencia,
comprobando qué pdaginas ha visitado y para qué, siempre salvaguardando la intimidad del
menor y la confidencialidad de sus datos.

A continuacién, el video Controles parentales en el hogar, publicado por is4k, ofrece algunas
referencias para llevar a cabo un buen control parental:

https://www.youtube.com/embed/aV2rvAGTQSE

YouTube / is4k. Controles parentales en el hogar ( Licencia de YouTube estdndar

Puedes obtener mas informacién especifica acerca de este tema en la guia creada por INCIBE y

publicada en la web de is4K Guia de herramientas de control parental (enlace).

¢, Qué cuidados basicos requieren los equipos digitales para su correcto
funcionamiento?

Es importante conocer cdmo llevar a cabo el mantenimiento de las herramientas y dispositivos de
ocio o trabajo digital, evitando riesgos fisicos, con el objetivo de asegurar su buen funcionamiento
y prolongar su vida util, lo cual contribuird colateralmente a la defensa del medio ambiente.
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A continuacién, podras ver algunas de las medidas que debes tener en cuenta:

e La limpieza debe realizarse cuidadosamente utilizando productos de limpieza neutros
indicados para tal fin o un pafio ligeramente humedecido.

e Cuando termines de utilizarlo, debes esperar el tiempo necesario antes de retirar el
cargador de modo que el apagado se realice correctamente evitando que se produzcan
danos internos.

e Si observas un funcionamiento anédmalo de tu dispositivo, consulta a un informatico o
especialista antes de que se produzcan dafos irreversibles.

e Es importante no golpear el ordenador bruscamente y protegerlo ante caidas. Si es
portatil, abatir la pantalla con cuidado y no colocar peso sobre el mismo.

o Evitar derramar comida o bebida sobre el teclado, alejarlo de focos de calor, no
exponerlo largo tiempo al sol u otros tipos de radiaciones, asi como protegerlo de material
imantado.

e No instalar software que incumpla las medidas de seguridad y pueda poner en peligro
su correcta utilizacién.

e Situarlo en una superficie plana y estable, sin vibraciones, limpia de productos quimicos
y de polvo que puedan filtrarse a su interior y, a ser posible, no brillante (evitando las de
cristal) y de color claro.

¢ Es importante prestar atencion a la ergonomia informatica?

Cuando se habla de ergonomia informatica, se hace referencia a la busqueda de la comodidad
postural saludable que debe adoptarse cuando usamos dispositivos digitales. Las siguientes
recomendaciones contribuirdn a tu bienestar digital.

e Posicion del cuerpo

o Es conveniente sentarse correctamente sobre una silla regulable en altura y con
respaldo en el que pueda apoyarse toda la espalda, evitando tensiones.

o Relajar los hombros realizando movimientos circulares cada cierto tiempo,
echandolos hacia atras y hacia abajo.

o Tener conocimientos sobre mecanografia y escribir sin mirar al teclado puede
ayudarnos a no sobrecargar las cervicales.

o Al menos cada 2 horas, se debe tomar una pausa, levantarse, y estirarse al mismo
tiempo que se realiza una respiraciéon profunda. Todo esto nos permitird liberar
tensiones. En el caso de tratarse de un menor, este periodo de tiempo deberia
reducirse a 1 hora.

e Posicién de las manos

o Los teclados inclinables independientes son mas ergonémicos que los integrados
de los portatiles.

o Para evitar danos o lesiones en las mufiecas y en las manos, debemos sequir las
indicaciones relativas a la forma de coger y mover el ratén.
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El estado de dnimo también influye en la tensién muscular pudiendo causar lesiones
en forma de tendinitis, capsulitis o contracturas que no se producirian si la persona
estuviera trabajando contenta y relajada.

e Posicion de los ojos

(e]

La parte central de la pantalla debe permanecer formando un dngulo de 209 por
debajo de la linea horizontal que une los ojos con la parte superior del monitor y
manteniendo una distancia de 50-60 cm al plano de ésta.

Es recomendable enfocar la vista en un punto lejano cada 30 minutos.

Si se tratara de un menor, debe acostumbrarse a levantar la vista de la pantalla
cada periodo de 15 0 20 minutos.

Cerrar los ojos y cubrirlos con las palmas de las manos sin presionarlos, te
permitira sentirlos relajados.

La resolucion de pantalla y tamano de letra han de ser lo suficientemente

grandes para que nos permita trabajar de forma cémoda y manteniendo la distancia
adecuada.

Buscar posiciones y ubicaciones en las que la luz sea adecuada, evitando reflejos,
alto contraste entre la pantalla y la oscuridad del ambiente, etc.

En la siguiente infografia se resumen todos estos aspectos que acabamos de citar:

Chico sentado al ordenador

M2 Elena Sanz Veldzquez. Ergonomia informatica ( CC BY-SA
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6.4.2. Reciclaje de dispostivos

En este punto nos centramos en la segunda parte del indicador B2 basado en cuidar los equipos de
forma adecuada para aumentar su vida util y definir un método de reutilizacién o reciclaje para
reducir el impacto medioambiental que producen.

¢, Es conveniente reflexionar sobre este aspecto?

Es importante como adultos ser conscientes de los efectos que el uso de las nuevas tecnologias
conlleva sobre el planeta. Conocer cémo afectan los materiales que las componen al medio
ambiente, también es muy recomendable, tanto en lo que se refiere a su extracciéon como en
cuanto a las posibilidades de reciclaje una vez que haya finalizado la vida util del producto
tecnolégico. Muchos de los componentes con los que se fabrican los dispositivos electrénicos estan
siendo sobreexplotados y constituyen materiales finitos que no se deben malgastar. Algunos,
incluso, se agotaran en unas décadas. Por ello es crucial impulsar una cultura del reciclaje y la
reutilizacion que aproveche al maximo la vida util de los equipos.

Es crucial que tanto las familias como los educadores reflexionen conjuntamente acerca del
impacto que esto provoca sobre el planeta; los menores podran asumir su parte de
responsabilidad, valorarlo y ser conscientes respecto al buen uso, correcto mantenimiento y
cuidado de dicho material. Desde los centros educativos, se incluye esta tematica aprovechando la
transversalidad dentro de la educacion en valores, pero deben ser las familias las encargadas de
tomar decisiones en cuanto a la adquisicién de material tecnolégico digital para el consumo del
estudiante.

Ante la vertiginosa evolucién de las tecnologias de la informacién y la comunicacién, siempre
conviene racionalizar y analizar si la eleccion de un producto estd fundamentada en las
necesidades reales del menor o, por el contrario, en un engafhoso marketing o en la posible
bdsqueda de un ilusorio prestigio social dentro de su grupo de iguales. Un objetivo capital de la
sociedad debe consistir en proteger a los menores de verse envueltos en una espiral de consumo y
de desear poseer las ultimas novedades en cuanto a herramientas digitales, dispositivos y sus
complementos.

Se debe conocer que existen multitud de servicios y programas gratuitos que pueden sustituir
exitosamente a los de pago, con funcionalidades mas que suficientes para las necesidades del
alumnado. Algunos sociélogos ya han dado un nombre a esta tendencia sobre el consumo
indiscriminado de material digital, denominandolo con el término tecnonarcisismo.
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¢, Qué entendemos por dispositivo electréonico?

Podemos definir el término, dispositivo electrénico como aquel aparato formado por una
combinacion de componentes electrénicos, organizados en circuitos, con capacidad de utilizar las
sefales eléctricas para realizar procesos informaticos. A continuacién, se recogen algunos e
jemplos:

e Teléfonos inteligentes o smartphones

e Tabletas

Ordenadores portatiles personales, o de sobremesa
Relojes inteligentes

Reproductores digitales

Camaras

Dispositivos GPS

Videoconsolas.

¢En qué consiste el reciclaje de un dispositivo electréonico?

Cuando un dispositivo electréonico se queda obsoleto, deja de funcionar o es descartado por su
usuario, pasa a convertirse en un deshecho y, como tal, debe integrarse en un proceso de
reciclaje consistente en desmontaje y separaciéon de sus diferentes componentes con la finalidad
de recuperar las materias primas que lo componen, incluso reutilizarlas en caso de ser posible.

¢Por qué debemos reciclar los dispositivos electronicos?

Reciclar dispositivos electronicos tiene muchos beneficios, tanto a nivel econémico, como
social y medioambiental. Este tipo de aparatos, contienen metales pesados muy contaminantes
en diferentes proporciones tales como el plomo, mercurio y cromo por lo que deben tratarse
correctamente para evitar que lleguen a ser peligrosos para la salud y que materiales téxicos
vayan a parar a la atmoésfera o a las vias fluviales. Cada dia se generan gran cantidad de
deshechos electrénicos, llegando a acumular anualmente unos 50 millones de toneladas de basura
electrénica de la que tan sélo se consigue reciclar un 20%, aproximadamente.

El reciclaje permite recuperar elementos como vidrio, plastico y metales que pueden volver al
ciclo productivo, disminuyendo la cantidad de extraccién y contribuyendo al equilibrio
medioambiental, pues se reduce la contaminacién del aire, suelo y agua.

En cuanto a las ventajas econdmicas, se puede contemplar la reducciéon de costes gracias a la
recuperacién de algunos materiales y reincorporacién al proceso productivo, llevando consigo
ademas generacién de empleo debido a la creacién de nuevos puestos de trabajo.

¢ Como podemos realizar tareas de reciclaje de dispositivos en un centro
escolar?
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Cuando un dispositivo queda obsoleto para utilizarlo con determinadas herramientas que requieren
de mas capacidad o potencia, se puede destinar a la realizacién de busquedas en Internet. Una
opcidon es crear unrincén digital en el aula, de manera que el alumnado pueda buscar
informacidn a través de la red para las tareas diarias.

Otros dispositivos digitales que ya no funcionan, pueden ser utilizados en areas relacionadas con la
digitalizaciéon para proceder al desmontaje como parte de una tarea colaborativa llevada a cabo
por grupos de estudiantes de modo que les permita comprender el funcionamiento de los
diferentes componentes, su composicidn, asi como el impacto que estos producen sobre el
medio ambiente.

Por ultimo, se debe solicitar, a través del organismo correspondiente, la recogida de los deshechos
digitales generados en el centro para que sean gestionados en una planta de reciclaje.
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6.4.3. Ejemplos de aplicacion

La metodologia de aprendizaje dentro de una educacion digitalizada se basa en que el alumnado
pueda aprender de forma mas auténoma, aunque siempre guiado por el docente. El
profesorado debe colaborar en el desarrollo de la capacidad de los estudiantes para buscar,
filtrar, interpretar y comunicar la informacion, tanto de forma individual, como en entornos
de cooperacion entre iguales, valiéndose de las oportunidades que proporcionan las nuevas
tecnologias y aprovechando las posibilidades de aprendizaje y de comunicacién que nos ofrece
Internet .

Las herramientas y recursos didacticos digitales educativos constituyen una oportunidad
para desarrollar un aprendizaje mas motivador y eficaz, permitiendo el acceso a mudltiples y
variadas fuentes de informacién mediante el empleo de herramientas multimedia e interactivas. La
finalidad consiste en lograr una educacion de calidad, comprometida con las necesidades de la
sociedad del conocimiento, mas actualizada y, sobre todo, méas cercana al entorno del
alumnado.

Uno de los objetivos del sistema educativo actual es la adquisiciéon de la competencia digital, es
decir, la obtencién de conocimientos, habilidades y capacidades, en armonia con valores y
actitudes, utilizando de manera éptima y eficaz, en todas las dareas de conocimiento, las
herramientas y recursos tecnoldgicos digitales.

La dinamizacién del aprendizaje motivacional puede conseguirse gracias a la coexistencia de
gran variedad de herramientas, muchas de ellas online, pues permiten al alumnado realizar el
aprendizaje a través de otras actividades educativas como, por ejemplo, disefar infografias,
montar videos y alojarlos en una red educativa, crear radios escolares, mapas de conceptos, libros
electrénicos en la red, ejes cronoldgicos, mapas de etiquetas describiendo los Iugares
sefalados, posters multimedia o revistas digitales, entre otras. Todos estos recursos digitales
deben estar integrados en el marco de una ensefianza global, activa y participativa.

Actividades de privacidad y seguridad

Videos

El mago de las redes sociales: En ocasiones, los poderes adivinatorios tienen menos misterio
del que puede parecer, basta con no configurar nuestra privacidad en RRSS.
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https://www.youtube.com/embed/IVvfx0GT5sk

Videos de la Agencia Espaiola de Proteccion de Datos: Tu controlas en internet.

Privacidad en RRSS:

https://www.youtube.com/embed/D57vDI7w_mA

Privacidad:

https://www.youtube.com/embed/-x1-hdcF2TU

Videos para trabajar la privacidad en RRSS en secundaria:

https://www.youtube.com/embed/Ak3qgp4gRAiY

https://www.youtube.com/embed/4xyAnL yNFA

https://www.youtube.com/embed/we7wO2PJJfQ

Secuencia didactica 1: "A la caza del tesoro en Instagram"

A continuacion os vamos a compartir un perfil de Instagram de una adolescente (por

supuesto ficticio), donde veremos la cantidad de datos que se pueden encontrar. Se trata de
una actividad bastante ilustrativa para realizar con alumnado de secundaria. Observando un
perfil que podria ser el de cualquier alumno nuestro, podremos encontrar datos como:
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Instituto donde estudia

Nombre de una de sus mejores amigas.

Calle y portal donde vive.

Nombre de su perro y lugares por donde lo pasea.

Biblioteca donde estudia y donde estara cada tarde durante unos cuantos dias.
Actividad extraescolar que realiza, donde la realiza y en qué horario.

Punto de encuentro los fines de semana por la noche con sus amigos.

Actividad extraida de www.internetsegura.cat

Secuencia didactica 2: Creamos una contrasena segura que sea facil de recordar

Es importante que el alumnado aprenda a crear contrasefias robustas y faciles de recordar, de
modo que no queden expuestas o vulnerables frente a terceras personas.

Durante una sesidon de tutoria, se ayuda a los alumnos a crear una contrasefla segura
intentando aportar trucos o ideas que puedan servirles de ayuda. El objetivo es crear una
contrasena para entrar nuestro EVA En dicha sesién, se puede establecer la siguiente
secuencia:

1. Plantea un juego de contrasenas en el aula: con dos mesas ligeramente
separadas crea una especie de barrera. A modo de guardas de seguridad, un
alumno y una alumna se sentardn a ambos lados, sobre las sillas
correspondientes a cada uno de los pupitres. Todos los demas estudiantes se
colocaran a un lado de la barrera y solo podrd pasar al otro lado de las mesas
aquel alumnado que sea capaz de repetir la contrasefa previamente indicada
por cada uno de los guardianes. Esta operacién la realizaran de forma alterna.
Los caracteres seran sustituidos por palmadas, pequefios golpes o gestos y se
irdn realizando en diferentes rondas con los ganadores. Al principio, constaran de
tres senales, después de cinco e iremos aumentando progresivamente. Cada vez
fallardn mds alumnos que no podrdn pasar debido al aumento de dificultad. Con
ello, se pretende demostrar a los alumnos que una contrasefia larga sera mas
dificil de adivinar por un ciberdelincuente.

2. Realiza una busqueda en Internet de contrasefias no seguras para que
nunca las elijan como propias. A modo de ejemplo, a continuaciéon encontraras el
ranking de contrasefias mas vulnerables:

e 12333456
e password
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o ABC123

3. Ofrece algunas de las pautas adaptandolas a su edad para que puedan crear su
propia contraseia. A continuacion, se repiten las claves para crear
contraseflas mdas seguras a partir de la utilizacion de caracteres que se
explicaron en el punto 1.1. de este médulo:

e Incluir letras, nUmeros y simbolos.

e Alternar mayusculas y mindsculas.

e Incluir caracteres especiales (~! @ # $% ~&* -+ = |\\() { N[ ]; “ <
>,.?7 /).

e Tener una longitud igual o mayor a 10 caracteres (aconsejable 12).

e No tener niUmeros ni letras consecutivas.

e Sustituir algunas letras por cifras, i por 1, e por 3, o por 0, etc.

e Que no sea similar a contrasefias anteriores.

e Que utilice frases complejas en estructura, pero faciles de recordar.

e Debes cambiarlas con cierta frecuencia, recomendable cada 3 meses.

e Utilizar una para cada servicio de Internet.

e Usar palabras poco comunes o inusuales.

e Deben tener poca o ninguna relacién con los datos de la persona a quien
protegen.

e No compartirlas con nadie, ni amigos ni familiares.

Otra posibilidad es recurrir a canciones o citas populares para que sea mas facil de recordar
como, por ejemplo, recordar las dos primeras letras de cada palabra dentro de una
frase. Tienen que hacer diferentes combinaciones usando la imaginacién. Siempre se
intentara aumentar la complejidad no dando pistas a aquellos que intenten adivinarlas.

Secuencia didactica 3: Revisamos los permisos solicitados por las aplicaciones

Tanto nosotros como el alumnado, a menudo realizamos la instalaciéon de aplicaciones en
los dispositivos moviles y, en ocasiones, por desconocimiento se otorgan permisos que no
son necesarios para la funcionalidad de estas aplicaciones. También existen aplicaciones no
fiables y, si se llegas a instalar, debemos saber cémo actuar. Se debe concienciar al alumnado
de que los usuarios son la primera linea de defensa frente a las amenazas, por lo que hay
gue usar siempre el sentido comUn y estar atentos para no conceder mas permisos de los
necesarios, evitando los riesgos de acceso a la privacidad que conlleva.

Como objetivo de esta actividad, se pretende desarrollar el espiritu critico y la
autoconfianza basada en el conocimiento. Para llevarla a cabo, te puedes apoyar en una de
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las campafas de concienciaciéon sobre el uso de seguro de dispositivos moviles, lanzada
por la Oficina de Seguridad del Internauta (OSl), asi como en infografias y material relacionado
con la privacidad y la seguridad dentro del entorno digital.

1. Apdyate en la web de la OSI, dentro del apartado ¢Por qué piden tantos

permisos las apps? (enlace), y comenta en el aula los tipos de permisos que
suelen pedir las aplicaciones y las consecuencias que tiene conceder cada uno
de ellos. Algunos de los permisos que suelen pedir las aplicaciones antes de
instalarse son el acceso al teléfono, al almacenamiento, a la memoria, a los
mensajes de texto, al calendario, a la cdmara, a tus contactos, a tu ubicacién, al
micréfono y a los sensores corporales. A veces, estos permisos no son
obligatorios y los desarrolladores buscan extraer informaciéon sobre el usuario
para poder enviar publicidad personalizada. Si se trata de de una aplicacién con
fines ilicitos, aprovecharian para acceder y robar tu informacién privada vy
confidencial almacenada en el dispositivo, asi como los datos de acceso a tus
contactos, etc. Los estudiantes deben conocer que, por ejemplo, al dar permisos
de acceso al almacenamiento o memoria del dispositivo, podrian proceder al
cifrado de los archivos que contienen, pidiendo un rescate o extorsiéon para
permitir recuperarlos.

2. Emplea la infografia descargable (enlace) que ofrece la Oficina de seguridad
del internauta (OSI), que incluye una tabla en la que puedes ver, con cada
permiso que autorizas a la aplicacién, los datos personales que directa o
indirectamente estas proporcionando, asi como los posibles riesgos que esto
conlleva, debido a que:

o La aplicacion puede tener malas intenciones.
o La aplicacién puede sufrir algun error.
o La aplicacién puede ser victima de un ciberataque.

image.png

OSI / INCIBE. Principales permisos y riesgos para nuestra privacidad y sequridad ( CC BY-NC-SA

3. Usa otro recurso de INCIBE descargable desde la web de la OSI (enlace) que explica el
protocolo de actuacién en el caso de haber instalado una aplicaciéon no fiable.

image.png
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OSl / INCIBE. Instalé una app no fiable ( CC BY-NC-SA

4. Para terminar, utiliza un recurso pedagdégico, enmarcado dentro de la campafa sobre la
correcta utilizacién de los dispositivos méviles, en la que de un modo practico los alumnos

deben elegir "Acepto o no acepto" (enlace) a las peticiones que solicitan las aplicaciones
durante la instalacién.

En dicha actividad, se muestra una simulacidn de peticién de permisos que solicitan cinco
aplicaciones muy diferentes entre si. Los alumnos, deberdn elegir cuales deben aceptar y
cuales denegar sin interferir en el correcto funcionamiento de la misma. Después de contestar,
se les mostrara qué respuesta era la acertada y las razones que lo justifican.

Ciberacoso

Se puede tratar como tema transversal en la mayor parte de las areas, pero mas
especificamente en Tutorias o dentro de las mas relacionadas con temas de digitalizacién. Las
actividades deberian estar coordinadas desde el Departamento de Orientacién.

Prevencion frente al sexting

e : Una parte de los integrantes del equipo de "alumnos-ayuda" coloca, en lugares que
ellos consideren estratégicos dentro del centro, carteles que contengan indicaciones
para protegerse frente al sexting. Pueden disefarlos ellos mismos tomando como

modelo el que encontramos en la web especifica sobre seguridad digital is4k (enlace).

image.pngls4k / INCIBE. No difundas (CC BY-NC-SA

Todos los miembros del equipo de "alumnos-ayuda" elabora una infografia de forma
colaborativa, integrando elementos que capten la atencién de sus compaferos mediante la
utilizacién de aplicaciones que les resulten atractivas, como Genially, Canva o similares. En

dicha presentacién pueden embeber el video que se muestra a continuacién:

https://www.youtube.com/embed/8aYMvBzHLso
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YouTube / Internet Sequra for Kids. ;Por qué los adolescentes comparten fotos

intimas? ( Licencia de YouTube estandar

En ella, aprovechando el aprendizaje entre iguales pair to pair, se explicaria
brevemente en qué consiste el sexting, intentando dar una respuesta a los hechos
acontecidos y analizando las razones por las cuales las parejas adolescentes lo
hacen con mas frecuencia. Se debe reflexionar sobre las consecuencias del uso de
esas imdagenes cuando una pareja se rompe, fijando los riesgos potenciales,
responsabilidades y consecuencias a nivel psicoldgico, ético y legal de estos actos.
Se establecerda un protocolo de actuaciéon y se incidird en la importancia de
ejecutarlo con prontitud.

Para concluir la secuencia de actividades y reforzar la asimilacién de contenido,
puedes establecer un pequefo debate acerca de un caso real de sexting publicado
en Internet, analizando en grupo las consecuencias tanto para el agresor como
para la victima. ;Como puede afectar la falta de control que tiene la victima sobre
de esas imagenes de su cuerpo circulando por las redes a lo largo de su vida?

Se deben explicar las potenciales acciones legales que se puedan tomar vy, a la
vez, entender el sentimiento de culpa e irresponsabilidad que también podria dejar
marcado al agresor al interferir en la vida de otra persona, ya que puede no haber
sido consciente de las consecuencias de sus actos.

Actividades acerca del uso digital responsable

Trabajamos la ergonomia informatica en el aula
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1. Se proyecta una imagen en el aula en la que se muestrala postura correcta de un
individuo cuando esté trabajando delante de un ordenador, teniendo también en
cuenta la posicion de las manos, asi como la forma de coger el ratén. Se explica
brevemente.

2. Uno de los estudiantes se sienta imitando la figura de la pantalla mientras que
otro companero se asegura, utilizando un metro o elemento de medida de angulos, si
realmente estd dentro de los margenes marcados para conseguir una situacién de
bienestar digital a lo largo del tiempo. Mantener una higiene postural adecuada
asegura que no tengas problemas de salud con el tiempo, como problemas de espalda
o tendinitis en las manos. En esta actividad, un tercer alumno serd el que recuerde los
datos que se han de medir, mientras que el resto de la clase observa coémo ha de
sentarse.

3. Acto seguido, agrupados por parejas, intentaran conseguir la postura adecuada,
de modo que puedan memorizar la posicién cada vez que tengan que utilizar el
ordenador, manteniendo la distancia adecuada la pantalla y recordando cémo deben
apoyarse en el respaldo de la silla, la altura correcta de su asiento, la posiciéon de los
pies, etc. Primero, lo realizard uno de los miembros de la pareja, el otro comprobara la
posicién y viceversa.

4. Al dia siguiente, con todos en el aula de informatica, intentaran recordar la posicién
con los datos aprendidos el dia anterior y ya sin la imagen de la pantalla, deberan
saber colocarse adecuadamente en los ordenadores antes de comenzar con la tarea
encomendada para ese dia.

5. El profesor valorara el grado de consecucion del objetivo que ha logrado cada
alumno, indicando las correcciones a realizar en los casos en lo que corresponda.

https://www.educa.jcyl.es/educacyl/cm/gallery/CCD/Area 6/A2.6 Uso responsable bienestar

digital/4 aplicacin en el aula.html
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6.5. Resolucion de problemas
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0.5.0. Introduccion

Esta competencia tiene por objeto que el profesorado promueva entre su alumnado la capacidad
para desenvolverse en el mundo digital y cubrir, gracias al uso de las tecnologias, las
necesidades que pueda tener en cualquier dmbito, desde las que son propias de la vida
cotidiana a las que afectan a su futuro desarrollo laboral o profesional o a las que corresponden a
su participacién o intervencién en cualquier proyecto o iniciativa personal o colectiva. Esto lo
convierte, a la par, en consumidor y en productor de informacién y servicios digitales, lo que ha
dado en denominarse "prosumidor", término acufiado por Alvin Toffler en la década de los ochenta
y cuyo uso se generalizd con la web 2.0.

La competencia se demostrara disefiando y llevando a cabo situaciones de enseflanza y
aprendizaje en las que se requiera la solucion de problemas cotidianos y el uso innovador
de las tecnologias digitales por parte del alumnado. Requiere que el docente sea capaz
tanto de resolver estos mismos problemas como de desplegar sus capacidades pedagdgicas y
didacticas para motivar e implicar al alumnado y lograr que desarrolle estos aprendizajes. El
campo de aplicacién de esta competencia estd abierto a cualquier situacién, pero se articula en
torno a los siguientes ejes:

e Instalacién de hardware y software, conexidén y sincronizacién de dispositivos y resoluciéon
de los problemas de funcionamiento que puedan presentarse, asi como configuracién
personalizada de los dispositivos, servicios y herramientas digitales, incluidas las de
accesibilidad.

e Uso de las tecnologias digitales de forma reflexiva y critica para resolver problemas o
llevar a cabo acciones de la vida diaria, desde la peticién de una cita médica, a una
compra o transaccion financiera, pasando por la busqueda de empleo o la participacién en
actividades de ocio.

e Uso creativo de las tecnologias digitales para desarrollar, de forma individual o colectiva,
proyectos de cualquier tipo, desde la creacién de una empresa a la constitucion de
organizaciones sociales o el desarrollo de proyectos cientificos, artisticos o culturales.

e La identificacién de las propias lagunas en las competencias digitales propias y la
blUsqueda de recursos para superarlas, haciendo uso de los entornos digitales,
proporcionando y recibiendo ayuda para ello.

Esta competencia esta estrechamente relacionada con la 5.3 Compromiso activo del
alumnado con su propio aprendizaje en la medida en que esta contempla el desarrollo de su
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autonomia en el empleo de las tecnologias digitales para llevar a cabo los aprendizajes de
una determinada area, materia o campo de estudio. Ambas pueden converger en los
proyectos concretos, pero la diferencia fundamental estd en que la 6.5. Resolucién de
problemas debe ser aplicable y transferible a los usos no académicos que el alumnado haga
de las tecnologias digitales, aunque su aprendizaje se haya llevado a cabo dentro del ambito
escolar.

Los contenidos necesarios para el desarrollo de esta competencia docente son:

e Estrategias pedagdgicas para el desarrollo de la competencia digital del alumnado y para
estimular el uso creativo y critico de las tecnologias digitales.

e Conocimientos técnicos para la resolucién de problemas que se puedan presentar a la
hora de utilizar las tecnologias digitales. Fuentes y foros profesionales fiables para
resolver dudas sobre las tecnologias.

e Uso de los servicios en linea.

e Recursos en linea y plataformas para el desarrollo de las competencias digitales de la
ciudadania.

Con todo esto alcanzar un nivel B2 supone la Adaptacion a nuevos contextos de las estrategias
pedagdgicas en el desarrollo de la competencia digital del alumnado para que resuelva problemas
cotidianos y se desenvuelva en un mundo digitalizado haciendo un uso creativo y critico de las
tecnologias digitales

e 6.5.B2.1. Disefia o adapta nuevas propuestas pedagdgicas, a partir de la reflexion y
evaluacién de su propia practica, para que el alumnado desarrolle su competencia a la
hora de emplear las tecnologias digitales para cubrir necesidades cotidianas y
desenvolverse en la sociedad digital.

e 6.5.B2.2. Disena situaciones de aprendizaje adaptadas a nuevos contextos
sociotecnolégicos de manera que el alumnado desarrolle proyectos individuales y
colectivos que requieran de su propia iniciativa y del empleo de forma creativa y critica
las tecnologias digitales.

e 6.5.B2.3. Configura las tecnologias digitales proporcionadas por la A. E. o por los titulares
del centro, de manera que se adapten a nuevas situaciones problematicas de aprendizaje
para que el alumnado, en funcion de su edad y grado de madurez, desarrolle su
competencia para resolver los problemas técnicos que pudieran presentarse.

Disefio o adapto distintas propuestas didacticas para integrar en los procesos de enseflanza y
aprendizaje el desarrollo de la competencia del alumnado en el uso de las tecnologias digitales
para dar respuesta a problemas cotidianos y llevar a la practica proyectos individuales y colectivos
de forma que pueda desenvolverse en una sociedad digital en continua evolucién. Ejemplo:
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e Solicito a mi alumnado que realicen un listado de dispositivos y sensores y su presupuesto
para valorar el coste de la realizacién de un experimento sobre la reflexién y la refraccién
de la luz, haciéndoles participes de la toma de decisiones en el programa de practicas de
laboratorio.

e Oriento al grupo de teatro de la materia de Literatura en la creacién de efectos sonoros y
visuales con los programas digitales facilitados por el centro educativo para dar cuerpo a
las distintas escenografias que previamente han creado.

e Propongo a mi alumnado, desde el departamento de Lenguas Clasicas, un proyecto para
que desarrollen entre la comunidad educativa una campafa de sensibilizacién sobre la
necesidad de conservar la diversidad linglistica como parte del patrimonio inmaterial de
la humanidad a partir de una investigaciéon sobre el modo en que la presencia en Internet
afecta a las distintas lenguas.

e Aplico la Wiki de mi entorno virtual para que mi alumnado explique conceptos de
Geografia aplicados a la vida real utilizando el medio digital que prefieran.

e Ayudo a mi alumnado a montar un taller dirigido a las familias para que puedan
explicarles cédmo configurar sus dispositivos moviles y resolver los problemas mas
frecuentes relacionados con la conectividad y la descarga de archivos
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6.5. Resolucién de problemas

6.5.1. Problemas de |la sociedad
digital

En este apartado se trabajara con el objetivo de potenciar el desarrollo de la capacidad digital
del alumnado para fomentar su capacidad de resolver problemas de forma creativa o hacer
frente a nuevos retos mediante soluciones tecnoldgicas y a través de la utilizacion de
herramientas digitales o del desarrollo de aplicaciones informaticas sencillas. Mas
concretamente nos centramos en:

6.5.B2.1. Disena o adapta nuevas propuestas pedagdgicas, a partir de la reflexion y
evaluacion de su propia practica, para que el alumnado desarrolle su competencia a la hora
de emplear las tecnologias digitales para cubrir necesidades cotidianas y desenvolverse en
la sociedad digital.

Los problemas a solucionar son oportunidades para aprender, por lo que, ademas de crear
retos motivadores para su nivel de aprendizaje, se aprovechardn algunos problemas reales
surgidos en el aula. Estos pueden entenderse como una llamada de atencién y utilizarse como
punto de partida dentro de un proceso de aprendizaje sobre el tema que pueda estar fallando en
ese momento. Es beneficioso ligar los problemas a su realidad, pues eso despertara una actitud de
interés o curiosidad hacia el uso adecuado de las nuevas tecnologias, asi como hacia el proceso de
evolucion del entorno digital. También se recalcard la importancia que tiene no dejar de lado los
valores éticos inherentes al ser humano por formar parte de una sociedad, asi como la
responsabilidad que implica el desarrollo tecnolégico respecto a la sostenibilidad del ecosistema.

En cada apartado, se va a plantear un nuevo reto o resolucién de un problema real relacionado con
la tematica que se aborde en el mismo, de manera en la que los estudiantes, trabajando de forma
cooperativa, sean participes de una resolucion, siempre planificada y guiada por el docente. El
objetivo serd que el alumnado gane autoconfianza fundamentada en su conocimiento para
enfrentar los problemas que puedan surgir dentro o fuera del aula, extendiéndose a su futura
vida laboral, sobre temas relacionados con dispositivos digitales, conexiones o redes.

Actividades de privacidad y seguridad

Problema en el aula: cierre de sesion
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e Descripcion del problema: durante una hora de utilizacién del area de informatica,
uno de los estudiantes (clase 1) olvida cerrar la sesién de su cuenta institucional. La
hora siguiente, el aula de informatica es ocupada por otra clase (clase 2), con otro
profesor diferente. Esa misma tarde un companero/a le pregunta al alumno/a de la
clase si es verdad lo que ponia en su mensaje en el que le recordaba que al dia
siguiente tendrian examen de lengua. El alumno de la clase 2, en realidad, no
pretendia hacer dafo con la cuenta, solo queria gastar una broma a un compafero y
hacer reir a los que se sientan a su lado. El profesor no se da cuenta de todo esto,
pues cuando han entrado en el aula, el equipo se encontraba en estado de
suspension.

o Estrategia educativa: oportunidad de aprendizaje en el aula acerca de las
implicaciones que conlleva una suplantacién de identidad y la gravedad del hecho.

e Secuencia didactica:

1. En primer lugar, se acompafa al alumno para informar al equipo directivo de lo
sucedido, quienes tomaran las medidas oportunas dentro de lo establecido por el
centro de acuerdo con su Protocolo de actuacion.

2. Aunqgue, en este caso, se parte de una supuesta broma, deben ser conscientes
de la gravedad que puede llegar a tener este hecho si se realiza con intenciones
maliciosas y fuera del entorno educativo, en el que podrian estar llevadas a cabo
por ciberdelincuentes.

3. Haciendo uso de una infografia, explicaremos a los alumnos en qué consiste la
suplantacion de identidad, qué procedimientos pueden utilizar los atacantes
en las redes para realizar estas acciones y cdmo pueden protegerse de ellas.

4. Actividades de reflexion conjunta sobre algunas noticias recientes,
adecuadas a su edad sobre suplantacién de identidad y cémo creen que
hubieran debido actuar para protegerse

5. Disefio de un formulario utilizando herramientas interactivas digitales
adaptadas a su nivel, de modo que capte su atencién para valorar la
comprension de los contenidos explicados.

Problema en el aula: caso de phishing

e Descripcion del problema: una alumna de 2° de Bachillerato, que ha realizado
trabajo remunerado durante el verano, recibe un correo electrénico de la Seguridad
Social y no sabe si debe responderlo. Aprovecharemos la oportunidad que ha surgido
a raiz de la consulta de la alumna, atendiendo a su preocupacidon por la
responsabilidad que conlleva cumplir con los deberes fiscales que puede exigir el
supuesto remitente, y valorando su perspicacia antes de proceder a descargar el
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archivo de su correo.

o Estrategia educativa: oportunidad de aprendizaje ante la sospecha de una alumna
sobre un correo recibido que pueda estimar sospechoso.

e Secuencia didactica: para la resolucién del problema en el aula se creara un
entorno de aprendizaje digital (Alfabetizacion digital).

1. En primer lugar, contando previamente con el permiso de la alumna, pregunta a sus
companeros si alguien cree tener el conocimiento para resolver el problema
gue ha surgido, o si conoce a alguien mas que le hubiese sucedido lo mismo dentro su
entorno o ha escuchado algo relacionado en las noticias.

2. Busqueda de informacidn: una vez que se comprueba que no haya una respuesta
convincente para solucionar el problema, los estudiantes inician una busqueda en
Internet, agrupados por parejas. La tarea encomendada consiste en encontrar como
comprobar la autenticidad del remitente del mensaje o si, por el contrario, podria
tratarse de un caso de phishing en el que, al descargar el archivo, se instale un
malware a través del cual podrian tomar el control de su equipo, extrayendo de él
material digital sensible para la alumna.

3. Visualizacién de videos didacticos que nos ayuden a detectar un ciberataque. El
gue se comparte a continuacién puede servirte de ejemplo en este caso, ya que ofrece
consejos para analizar un correo electrénico fraudulento que pide a los usuarios que
se descarguen una supuesta liquidacién tributaria impagada, pero que, en realidad,
pretende descargar e instalar un troyano para acceder a los archivos almacenados en
el equipo.

https://www.youtube.com/embed/oF0JKaJJFso

YouTube / OSIseguridad. Cémo identificar un correo malicioso de tipo phishing

analizando su URL. Licencia de YouTube estandar

4. Una vez que la alumna es consciente de que ha de tener cuidado con el correo recibido, el
profesor explicara al grupo lo importantes que son los conceptos de privacidad, seguridad y
alfabetizacion digital sobre la proteccién de nuestro entorno digital. También puede
mencionarse el deber ciudadano de estar informados y la posibilidad de buscar ayuda
profesional de paginas como INCIBE (Instituto Nacional de Ciberseguridad) u otras

instituciones especializadas en ciberseguridad. De hecho, la policia posee una Brigada de
Investigacion Tecnoldgica especificamente encargada de la resolucién de este tipo de
fraudes
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5. Por ultimo, explica en clase coémo crear capas de prevencion y proteccidon para crear una
barrera de seguridad que impida que seamos victimas de ciberataques. Esta barrera ha de
establecerse desde dos vertientes, una a nivel tecnoldgico, estableciendo sistemas de
seguridad como antivirus, opciones de privacidad en redes o navegadores, cierres de sesién,
actualizaciones, o herramientas de IA expertas en amenazas y con capacidad de aprendizaje, y
otra protegiéndonos como cibernautas, actuando como "firewall humano", adquiriendo
conocimientos y habilidades que nos permitan aprender a reconocer y a evitar todo tipo de
amenazas inherentes a una conexién en red.

Ciberacoso

Problema en el aula: incumplimiento de normas de conducta en Internet

e Descripcion del problema: una alumna culpa a un compafero de clase, a través del
chat de Teams, de haber obtenido una calificacién baja en un trabajo colaborativo
debido a que él no habia trabajado lo suficiente. Otros dos alumnos/as, también a
través del chat, han lanzado mensajes sobre la falta de colaboracién del mismo en los
trabajos de clase.

o Estrategia educativa: oportunidad de aprendizaje sobre el buen uso de las
plataformas o redes con opciones de mensajeria.

e Secuencia didactica:

1. En primer lugar, se pone la situacidon en conocimiento del equipo directivo para que valoren
el hecho acontecido siguiendo el Protocolo de actuacidon y se lleven a cabo las sanciones
previamente establecidas.

2. De forma privada, el tutor, junto con al Departamento de orientacién, establecen como llevar
a cabo un proceso de mediacién con los alumnos implicados para trabajar competencias
relacionadas con la convivencia dentro del aula, se presentan las convenientes disculpas y se
analizan las causas que han llevado a esa situacién y cdmo se afrontan las consecuencias.

3. Durante una sesién de tutoria, se proyecta el video Comunicarse bien en Internet

publicado por is4k, a través de INCIBE en el que se se ensefla a los alumnos cémo deben
comunicarse a través de la red, y las diferencias de esta interaccién con respecto a la
presencial. La falsa sensaciéon de proteccion que los usuarios sienten al ocultarse tras un
dispositivo digital acentla la agresividad que pueden mostrar, aumentando el dafio provocado
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en la otra persona.

https://www.youtube.com/embed/vahkiJAh2No

YouTube / Internet Segura for Kids. Comunicarse bien en Internet ( Licencia de

YouTube estadndar

4. Al finalizar el video, es preciso destacar la importancia que tiene el papel de los
observadores en estos casos y su condicién de testigos que pueden informar de la situacién
para que se produzca una mediacién y pueda facilitarse la resolucién del problema.

5. Divide la clase en grupos de 4 personas que relaten, haciendo uso de una infografia de
Genially o similar, situaciones que podrian ser reales en las que se realice una comunicacion
inadecuada al hacer uso del chat. En primer lugar, pueden reflejar cémo lo escribirian si
qguieren hacer dafio al compafero y, en segundo lugar, cdmo lo harian si quieren tratarlo con
respeto. Deben ser conscientes de que hay cosas que no se pueden decir a través de
mensajeria y menos en un grupo en el que participan muchas personas, en el que se deben
tratar, casi exclusivamente, temas relacionados con el proceso educativo, y en ningun caso
utilizarlo para temas personales.

6. Por dltimo, un representante de cada grupo pondria en comun los mensajes que han
trabajado.

Problema en el aula: caso de ciberbullying

e Descripcion del problema: unos alumnos comienzan a utilizar las redes para acosar
a un companero.

o Estrategia educativa: oportunidad de reflexionar juntos sobre el ciberbullying y sus
consecuencias.

e Secuencia didactica: el punto de partida es la deteccién de lo que podrian ser las
primeras manifestaciones de una posible situacion de ciberacoso. Una vez que
se han tomado las medidas establecidas por parte del equipo directivo en el
Protocolo de actuaciodn, integrado en los documentos de centro, y manteniendo la
oportuna confidencialidad, podrian establecerse desde el Departamento de
Orientacién actividades de autorreflexidon acerca de esta teméatica para abordarlo de
manera reflexiva y aprovechar la oportunidad de pertenecer a un entorno de
aprendizaje como es en este caso un centro educativo.
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o Consideraciones previas: la actividad se llevaria a cabo por el tutor, que
estableceria una secuencia didactica adaptada a su grupo disefiada de forma
conjunta con Orientacién. Previamente, dicho departamento se aseguraria de que la
actividad puede integrarse dentro del Plan de Accién Tutorial disefiado para el centro.
Seria conveniente llevar a cabo estas acciones con los niveles implicados vy, si es
posible, hacerlo extensivo a todos los cursos integrados en el mismo nivel. Podria
trabajarse con los alumnos que estén cursando el primer ciclo de secundaria (19 o 2°
ESO). La temporalizacién seria, en principio, de dos sesiones de tutoria, pero podria
utilizarse una mas si se considera necesario para intentar resolver el problema.

e Sesiones:

Primera sesion

1. Se puede comenzar con una autorreflexién. Para ello, los estudiantes buscan en Internet una
noticia de actualidad sobre un caso de ciberacoso. Cada alumno debera reflexionar sobre
el papel o rol que podrian desempenar al formar parte de una de esas situaciones,
deberdn buscar respuestas y analizar qué motivaciones pueden llevar a actuar de diferentes
maneras mirando dentro de si mismos. Es imprescindible, tratarlo de una forma genérica y
constructiva, creando un entorno de aprendizaje para todos.

2. A continuacidn, se intentaria que todos se pusieran en el lugar de la victima, memorizando
o apuntando como se sentirian, y establecer las causas que creen que les pueden haber
llevado a esa situacion de acoso.

3. Después, deberian ponerse en ellugar del acosador, intentando entender que
motivaciones podrian empujar a una persona a realizar este tipo de acciones, teniendo en
cuenta que él también podria estar siendo victima en otro entorno que no conocemos vy llevarle
a actuar de esta manera.

4. El siguiente paso consiste en ponerse en el lugar del observador o espectador,
entendiendo que es una situacién de bastante complejidad pues les va a exigir, o bien
posicionarse, o bien mirar para otro lado. Deben ser conscientes de las implicaciones que
puede llevar aparejada la decisién que tomen. Dentro de este Ultimo rol existen tres subtipos
dependiendo de su actitud:

A. Observador reforzador del acoso.
B. Observador pasivo.

C. Observador defensor de la victima o testigo.
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5. Para finalizar la primera sesién el alumnado completa un formulario digital anonimo en el
gue puedan expresar de forma explicita qué sensaciones han experimentado al ponerse en
cada una de las anteriores situaciones, asi como posibles causas que podrian llevar a actuar de
esa manera a cada rol implicado.

Segunda sesion

1. Analiza los resultados obtenidos en el formulario digital y pon en comun el sentir general
del grupo ante este tipo de situaciones. Esto sirve de referencia a todos los alumnos, ya que
muchos de ellos no cuentan con la confianza para preguntar a sus companeros sobre lo que
piensan acerca de estos temas que resultan controvertidos.

2. Posteriormente, se visualiza el siguiente video educativo publicado en is4k, Planta cara al
ciberacoso en el que se hace alusién al relevante papel que pueden llegar a desempefar los
companeros si deciden colaborar ayudando a frenar las actitudes de acoso a un compafero.

https://www.youtube.com/embed/fcVyk8XzUiw

YouTube / Internet Segura for Kids. Planta cara al ciberacoso ( Licencia de YouTube

estandar

3. Al finalizar, divide la clase en cinco grupos; cada uno de ellos representa los diferentes
roles de los que hemos hablado: victima, agresor, observador reforzador, observador pasivo y
el observador defensor de la victima. A continuacion, deben trabajar de forma colaborativa
redactando una frase o razonamiento dirigida a cada uno de los otros cuatro grupos,
expresando como creen ellos que se debe actuar de manera que se favorezca la convivencia
y el respeto de todos y cada uno de los miembros integrantes de su entorno escolar, familiar
y de amistad.

4. Por dltimo, para completar la segunda sesidon, se puede visualizar un segundo video de
is4k, Has sido victima de ciberacoso, ¢y ahora qué? gue indica cémo seguir disfrutando de
las ventajas que nos ofrece Internet, pero aprendiendo a la vez métodos para protegerse de los
riesgos inherentes a la conexién en red.

https://www.youtube.com/embed/1z0bKk5IfbU

YouTube / Internet Seqgura for Kids. Ha sido victima de ciberacoso, ;y ahora qué?

Licencia de YouTube estdndar
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Actividades acerca del uso digital responsable

Problema en el aula: Control Parental

e Descripcion del Problema: el tutor informa al equipo directivo que ha detectado que en su grupo
de tutoria hay bastantes alumnos que han bajado su rendimiento académico debido a la
utilizacion excesiva de Internet, incluso llegando a clase muy cansados y sin apenas haber
dormido las horas necesarias a esa edad.

e Estrategia educativa: el equipo directivo, decide abordar el tema convocando unas reuniones en
horario de tarde o solicitar una escuela para padres con la intencién de comunicarles la situacion y
actuar, si fuera posible, estableciendo pautas de uso responsable de los dispositivos digitales y de
conexion a la red.

e Secuencia didactica:

1. Durante la sesion o sesiones establecidas, se entregara a los padres la Guia de mediacion parental, si
es el caso de Infantil o Primaria, o la Guia para uso seguro y responsable de Internet por los menores,
mas completa en el caso de Secundaria, Bachillerato y FP (referidas en los contenidos). Ambas hacen
alusion al papel de los padres para que los menores lleven a cabo un buen uso de sus dispositivos digitales.
Las dos estan disponibles en formato PDF, pero en el caso de familias desfavorecidas, el centro podria
intentar su entrega en papel para paliar la brecha digital.

Adicionalmente, la web de Educacyl nos ofrece un recurso muy interesante, la Guia de buenas practicas
TIC para las familias (enlace).

2. También se pueden proyectar algunos videos entre los que se encuentra Prevencién del uso excesivo
en Internet, mas apropiado para los padres de alumnos de Educacion Infantil o Primaria:

https://www.youtube.com/embed/1In9INTYsvs

YouTube / Internet Segura for Kids. Prevencién del uso excesivo en Internet ( Licencia de
YouTube estandar

3. Una vez que los padres han tomado conciencia del problema y de la importancia de su papel en la
educacion digital responsable de sus hijos, se trabajard también desde el aula de forma conjunta para
optimizar el aprendizaje de los alumnos en estos aspectos relacionados con el bienestar digital, como es el
tiempo de uso de los dispositivos digitales y de su conexion a Internet.

https://www.educa.jcyl.es/educacyl/cm/gallery/CCD/Area 6/A2.6 Uso responsable bienestar

digital/4 aplicacin en el aula.html
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6.5.2. Problemas técnicos

El segundo aspecto en el que nos adentramos son en los problemas técnicos que nos podemos
encontrar en el aula, tanto profesorado como alumnado. Debemos tener un conocimiento, aunque
sea basico, tanto el hardware como el software de nuestro aula con el fin de poder resolver
problemas cotidianos, tal y como nos marca el tercer indicador de la competencias 6.5.

6.5.B2.3. Configura las tecnologias digitales proporcionadas por la A. E. o por los titulares del
centro, de manera que se adapten a nuevas situaciones problematicas de aprendizaje para
que el alumnado, en funcién de su edad y grado de madurez, desarrolle su competencia
para resolver los problemas técnicos que pudieran presentarse.

Aspectos basicos
Elementos de un equipo digital

En muchas ocasiones el problema que se tiene con las tecnologias digitales provienen del
desconocimiento del funcionamiento del propio equipo digital que se esta utilizando.
Ejemplos son los ordenadores de mesa o portatiles, tabletas, teléfonos méviles o los propios
relojes o pulseras inteligentes.

El primer punto que hay que aclarar al alumnado es la distincion entre los elementos
fisicos de los que esta compuesto un equipo digital y los sistemas operativos y
programas que suelen usar. Ejemplos de elementos fisicos son la CPU, memoria RAM,
medios de almacenamiento, placa base, pantalla, tarjeta gréafica, teclado, ratén, altavoces,
pantalla digital, proyector, impresora y por otro lado estan los sistemas operativos como
pueden ser Windows, Macintosh o Linux y diferente software de ofimatica y navegadores.

A continuacién se van a explicar los anteriores conceptos:

e CPU o procesador: es el cerebro del equipo y su objetivo es interpretar las
instrucciones que recibe de los programas o APPs realizando operaciones légicas y
ejecutar las érdenes recibidas. La eleccién del procesador depende de variables como
su velocidad de procesamiento de datos, nimero de microprocesadores y el consumo
de energia.
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image-1666015721141.png
Freepik. CPU. jcomp (CC BY-SA)

¢ Memoria RAM: es una memoria de almacenamiento que utiliza el equipo digital a
corto plazo (mientras estd encendido). Se utiliza para almacenar datos de forma
temporal de todos los programas o APPS que se ejecutan. El procesador utiliza esta
memoria RAM, conjuntamente con otros elementos fisicos del equipo, para leer y
escribir en ella datos e instrucciones de los programas que se ejecutan. La eleccién de
la memoria RAM depende de la cantidad de datos que es capaz de gestionary la
velocidad de procesamiento de estos datos.

wepik-photo-mode-2022917-161430.png
Freepik. Memorias RAM. bublikhaus (CC BY-SA)

e Medios de almacenamiento: hoy en dia cualquier equipo digital contiene un
conjunto de componentes electrénicos preparados para leer o grabar datos de forma
temporal o permanente. Ejemplos son las memorias o “pinchos” que utiliza el docente
para dar su docencia o los discos duros que guardan la informacién en los
ordenadores, tabletas, smartphones, etc. Estos medios de almacenamiento se eligen,
al igual que las memorias RAM, por la cantidad de informacién que es capaz de
almacenar y por la velocidad de escritura y lectura que se pueden hacer en ellos.

high-angle-external-hard-disk-and-laptop.jpg
Freepik. Medios de almacenamiento. (CC BY-SA)

e Placa base o placa madre: es el elemento que une el resto de componentes del
equipo digital. Se trata de una tarjeta de circuito impreso a la que se conectan una o
varias CPUs, las memorias RAM, los discos duros y el resto de los componentes que se
nombrardn a continuaciéon por medio de las ranuras de expansidn. Incluye un
elemento llamado BIOS que le permite comprobar el estado de los equipos que estan
conectados a ella y cargar el sistema operativo que utiliza el equipo. La seleccién de la
placa base depende del tipo y nimero de dispositivos que se pueden conectar a ella.

technician-wearing-gloves-working-on-computer-motherboard.jpg

Freepik. Placa base o placa madre. (CC BY-SA)
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e Pantalla: es el principal dispositivo de salida que dispone cualquier equipo digital y
gue permite al usuario conocer la informacién que se estd procesando. Hoy en dia se
suele seleccionar este tipo de dispositivos en funciéon de la calidad de su tecnologia,
resoluciéon de su pantalla (HD, 4K, 8K), su tamarfio (medido por su longitud de la
diagonal de la pantalla), frecuencia de refresco, angulo de visidn, si es tactil o no,
luminosidad maxima, consumo energético, etc.

pf-s73-eve-set-14-mockup.jpg
Freepik. Pantallas. rawpixel.com (CC BY-SA)

o Tarjeta grafica o tarjeta de video: es un elemento de expansion de la placa madre
gue procesa los datos que le envia el procesador y los transforma en informacién que
se ve en una pantalla o proyector. Esta tarjeta suele disponer de su propio procesador
de graficos o GPU para liberar de trabajo a la propia CPU.

bruno-yamazaky-ts17B8i4Mog-unsplash.jpg
Unsplash. Tarjeta grafica o tarjeta de video. Bruno Yamazaky (CC BY-SA)

o Tarjeta de red: es el elemento de expansién de la placa madre que permite enviar y
recibir informacién a través de lo que se conoce como Internet. En muchos de los
casos esta tarjeta de red suele sustituirse por la tarjeta inaldmbrica o tarjeta wireless,
también llamada tarjeta WIFI.

mika-baumeister-1Rvpq7rkyvo-unsplash.jpg
Unsplash. Tarjeta de red. Mika Baumeister (CC BY-SA)

e Los elementos de entrada de informacidn a equipos digitales suelen ser los
teclados y ratones aungue cada vez mas estos equipos son sustituidos por la pantalla
tactil.

close-up-of-worker-working-with-mouse-and-keyboard.jpg
Freepik. Elementos de entrada de informacion. pressfoto (CC BY-SA)
e Los elementos de salida de informaciodn, aparte de la pantalla, suelen ser los

proyectores, impresoras (si se desea la informacién en papel) y altavoces (si la
informacién es sonora).
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woman-at-work-in-the-office-using-printer.jpg

Freepik. Elementos de salida de informacién. (CC BY-SA)

Existen multitud de elementos de un equipo digital que no estan incluidos en este curso.
En caso de desear mas informacién puedes completar con los contenidos del médulo '

Resolucién de problemas tecnoldgicos y digitales' del itinerario formativo de COFOTAP

ofertado en Aularagon.

Sistema operativo, software de ofimatica y navegadores

El sistema operativo es un grupo de programas de un sistema informatico que su funcién
principal es la gestién de los elementos fisicos anteriormente citados y el apoyo a los
programas o APPS que se instalen en él.

La gran mayoria de los equipos digitales que usan microprocesadores en sus placas base llevan
incorporado un sistema operativo. El sistema operativo mdas conocido es Microsoft Windows
aunque existen otros muchos de los que se destacan macOS de Apple Inc. y las distintas
distribuciones de GNU/Linux (Ubuntu, Rasberry Pi OS, Chrome OS, etc). En el caso de los
teléfonos moviles y tabletas el mas conocido es Android seguido por iOS de Apple Inc.

Es interesante tener un debate en el claustro sobre la eleccién de los equipos digitales a
usar, sistemas operativos y navegadores a instalar junto al software y aplicaciones
educativas a utilizar en el centro ya que cada uno de ellos tiene ventajas y desventajas
que, en funcién de las etapas educativas que imparta el centro, el nivel socio-cultural y
econdémico del alumnado del centro y el presupuesto del centro, pueden ser
determinantes a la hora de transmitir las competencias digitales al alumnado.

Logo Windows.pngLogo Mac.pngLogo Android.pngLogo linux.png Logo Firefox.png
Logo chrome.png Logo Opera.pnglLogo Safari.png

Klipartz. Logos de sistemas operativos y navegadores (CC BY-SA)
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Cableado y conexionado de un equipo digital

Uno de los grandes problemas que se suelen encontrar los docentes y el alumnado en los
centros educativos es el desconocimiento de los cables que usan los equipos digitales.
Hay gue recordar que cada elemento fisico, ya sea de entrada o de salida de informacién al
equipo suele estar conectado a la placa base del equipo, aunque cada vez estd mas de moda el
uso de equipos que se conectan con su equipo por medio de Bluetooth o por Wifi. En el caso de
estar conectado de forma cableada, hay que saber cdémo funciona cada uno de los cables mas
usados.

e Cable de alimentacidn eléctrica: es el cable encargado de suministrar energia a
cada uno de los elementos fisicos del equipo digital. Si se trata de un ordenador de
mesa suele alimentar a la fuente de alimentacion y desde ella se distribuye corriente
eléctrica a cada componente con el voltaje e intensidad que necesita. En el caso de
tratarse de un ordenador portatil suele cargar la bateria por medio de un
transformador, al igual que si se trata de teléfonos mdviles o tabletas.

e Cable USB: es el cable més utilizado hoy en dia en equipos digitales. Hoy en dia
existen multiples versiones de este cable siendo los mas usados el cable tipo Ay el
tipo C. La seleccién de cables depende de la velocidad de transferencia de datos (tipo
2.0, 3.0) y el tipo de conexién citados anteriormente.

e Cable de sonido o cable jack: transmite el sonido en formato analégico en mono o
en estéreo, existen dos formatos (Jack y minijack).

e Cable de video: es el tipo de cable que més ha variado con el tiempo. Actualmente
las tarjetas gréficas suelen dar salida digital a las pantallas con los cables HDMI pero
muchos equipos antiguos dan salida con el cable VGA. Existen otros tipos de cable de
video como son el DVI y el Display Port.

e Cable de Ethernet o comiUnmente cable de internet realmente se llama cable RJ45
y cada vez estd mas en desuso por ser sustituido por el cable de fibra 6ptica, que
transmite mas cantidad de datos a una mayor velocidad de transferencia o por la
conexiones Wifi o wireless.

21297349 Cable_adapter-2.jpg

Freepik. Diversidad de cableado informatico. CreativeSpace (CC BY-SA)
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close-up-of-damaged-computer-parts.jpg

Freepik. Puertos de conexién USB, de sonido y ethernet. (CC BY-SA)

Es interesante que el centro educativo disponga en el plan de acogida del
profesorado un kit digital para que cada miembro del profesorado conozca los equipos
informaticos que se encuentran en el centro y una foto de la disposicion del cableado
y configuraciéon de esos equipos para que en caso de que haya problemas informaticos
puedan consultarse e intente solucionarlo sin tener que esperar a la intervencién de
personal encargado de su revisién y arreglo. En funciéon de la etapa educativa que se
imparta en el centro también se puede disponer de alumnado 'ciberayudante' al que
con anterioridad se le ha formado para que pueda solucionar diversos problemas
informaticos cotidianos de su aula y se puedan solventar de forma auténoma por parte
de miembros del aula.

Problemas mas comunes

Estos son los 5 problemas técnicos mas frecuentes a los que se enfrentardn estudiantes y docentes
son:

Exceso de temperatura

Un calor excesivo emitido por un ordenador puede ser causado por un sistema de
refrigeracion insuficiente o un funcionamiento que lleva al limite las capacidades del
equipo. El sobrecalentamiento puede causar bloqueos en el software, dafios en los
componentes e incluso cortocircuitos. Se recomienda mantener limpio y sin obstrucciones el
sistema de ventilacién, asegurarse de que funciona correctamente y utilizar programas
adecuados a las especificaciones del ordenador.

Problemas con la conexion internet

Sin duda el principal problema que vivimos en los tiempos del COVD-19 y la educacién a
distancia. Hablamos de una velocidad de descarga lenta, dificultades para acceder a
paginas web o realizar videollamadas, entre otras tareas. Para solucionarlo se sugieren
soluciones como actualizar el dispositivo, utilizar puntos de acceso o repetidores, o incluso
optar por una conexién a Internet por cable si es posible.
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Bateria

La autonomia de un ordenador portatil o tableta puede verse afectada por factores como un
uso intensivo o una configuracidon inadecuada de la gestion de energia. Esto puede
causar problemas a los estudiantes, especialmente si la bateria se agota durante una clase
importante o un examen.

Una solucion practica es verificar el estado de la bateria y reemplazarla si es
necesario. Ademas, existen algunos consejos sencillos que pueden ayudar a optimizar el
consumo de energia, como cambiar la configuracién de energia del portatil, mantener abiertos
solo los programas necesarios en ese momento y reducir el brillo de la pantalla. Estos trucos
pueden contribuir a mejorar la autonomia y evitar inconvenientes durante el uso de estos
dispositivos.

Almacenamiento

El aumento de la ensefianza en linea y el uso de ciertas metodologias conlleva un mayor
manejo de documentos y archivos que se almacenan en el ordenador, lo que puede plantear
problemas de almacenamiento. Archivos de video de clases, presentaciones de PowerPoint
de gran tamanfo o carpetas comprimidas con numerosos documentos PDF ocupan espacio en el
almacenamiento interno. Si se utiliza el equipo tanto para uso académico como personal, es
posible que se produzca una falta de espacio libre.

Para solucionar este problema, existen algunas soluciones sencillas. Estas incluyen eliminar
archivos innecesarios y desinstalar programas que no se utilicen con frecuencia. También
se puede considerar la incorporacion de una unidad de almacenamiento externa que
proporcione espacio adicional. Estas soluciones pueden ayudar a liberar espacio en el
almacenamiento del ordenador y garantizar suficiente capacidad para los archivos vy
documentos necesarios.

Intercambio de archivos

En ocasiones encontramos dificultades para enviar archivos de gran tamano por correo
electrénico debido a las limitaciones de espacio impuestas por muchas plataformas de correo.
Ante esta situacidn, una solucion practica es utilizar servicios de almacenamiento en
la nube.
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Existen opciones gratuitas como WeTransfer, Dropbox, Google Drive, OneDrive o iCloud, que
permiten almacenar y compartir archivos de manera conveniente. Estos servicios en la nube
brindan espacio de almacenamiento adicional y permiten compartir archivos de forma sencilla
mediante enlaces de descarga. Recurrir a estos servicios puede facilitar la transferencia de
archivos grandes y resolver los problemas de espacio y limitaciones asociados al envio de
archivos por correo electrénico tradicional

.Adaptado de: https://www.europapress.es/portaltic/gadgets/noticia-son-problemas-tecnicos-
mas-frecuentes-enfrentaran-estudiantes-profesores-vuelta-cole-20200908093034.html

Posibles soluciones

Desde la web cddaragon.es y dentro de los Planes Digitales de Centro se recomienda que cada
centro educativo pueda elaborar este Protocolo de Incidencias técnicas siguiendo ésta guia.
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PROTOCOLO DE INCIDENCIAS TECNICAS de web cdd
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Anexo |I: Documentos de apoyo

Documentos de apoyo del Plan
Digital de Centro

Muchos de los aspectos aqui expuestos se recomienda sean recogidos en nuestro Plan Digital de
Centro. Desde la web de cddaragon.es se han elaborado una seria de guias para desarrollar

distintos documentos:
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POLITICA USO ACEPTABLE de web cdd
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PROTECCION DE DATOS PERSONALES, PRIVACIDAD Y SEGURIDAD de web cdd
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PLAN COMUNICACION de web cdd
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