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INTRODUCCION

Introduccion

En el siguiente manual aparecen una serie de recomendaciones para los centros educativos en las
que se habla sobre el uso aceptable de los recursos digitales por parte de la comunidad educativa.
Lo analizamos desde la vision global del centro educativo y también desde los puntos de vista de
los docentes, del alumnado y de las familias.

image.png
Imagen fuente propia

Ademas aparecen modelos de posibles plantillas para ir completando, de una forma pautada, el
documento de politica de uso aceptable de nuestro centro educativo y enlaces de interés que nos
ayuden a adoptar una politica de uso aceptable de recursos digitales.
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Uso aceptable y responsable en

el centro educativo

Las politicas de uso aceptable de los centros educativos han de tener en cuenta aspectos que van
a ser de vital importancia, pues en nuestro dia a dia, dentro del proceso de ensefianza-aprendizaje

es necesario ponerlas en practica con la comunidad educativa.

image.png

A modo de introduccién el centro educativo velard por los siguientes aspectos:

e Aspectos vinculados con protocolos sobre la utilizaciéon de recursos tecnolégicos en
el centro: smartphones, cdmaras, pendrives, discos duros externos, etc.

e Aclarar la finalidad del uso de los equipos: son para aprender, y por ello, educaremos al
alumnado sobre el uso responsable de Internet teniendo en cuenta criterios de cortesia
(Netiqueta).

e El hardware, es decir, los equipos del centro, se mantendran siempre actualizados y
seguros.

e El software que haya instalado, que sea de origen fiable y legal y con uso de
contrasenas seguras.

e Dentro de los objetivos de desarrollo sostenible velar por la proteccién medioambiental en
el centro en nuestro uso diario con los entornos digitales.

e Buen uso de la privacidad tanto de los docentes como del alumnado. Es importante
una buena formacidn para el buen uso de los datos personales propios y de los alumnos.

Mas informacidn sobre privacidad y proteccién de datos aqui.

e No pedir a los alumnos usos de Tecnologias Digitales que, teniendo en cuenta su edad, no
estén permitidos.

e Trabajar la prevencién de riesgos y bienestar en los entornos digitales.

e Utilizar los REAs y aprender a reconocer el trabajo de los demas, respetando los
derechos de autor.
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e Desde el punto de vista sancionador por malos usos o irresponsables de las
herramientas digitales, el centro dispondra de un protocolo regulado dentro del
reglamento de régimen interno. Regulando las conductas leves y graves para la
convivencia del centro; por ejemplo, se pueden detallar:

o El mal uso continuado de los diferentes dispositivos digitales del centro.

o No esta permitido introducir en el sistema informatico del centro, a través de los
mini portatiles, portatiles, tablets o de cualquier otro medio, virus informaticos,
software malicioso o cualquier otro elemento que perjudique el normal
funcionamiento.

o En el supuesto de que se produzca la pérdida de un mini portatil, portatil o tablet
cedido por el centro educativo para los dispositivos de Puestos Educativos en el
Hogar (Educa en digital), el alumnado y las familias responderan por el mismo,
segun el contrato de préstamo establecido.

o La grabacién o registro por medios digitales de imagenes, videos o audios, de
cualquier miembro de la comunidad escolar sin su consentimiento en horario
escolar.

o La utilizacién por parte del alumnado de teléfonos mdéviles personales en el aula
durante el horario lectivo, salvo autorizacién expresa del profesorado para uso
educativo.

o Realizacién de trabajos digitales de forma continuada, copiados de paginas webs
(Rincén del vago,...) o extraidos de la inteligencia artificial (ChatGPT,...) sin ningin
tipo de esfuerzo y reflexion.

approval-g2d55bcdfl_640.jpg

Imagen de Mohamed Hassan en Pixabay

A modo de ejemplo, podriamos ir completando una plantilla como esta:image.png
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Toma de decisiones

Los centros educativos tienen cierta autonomia a la hora de elegir hardware y software, por
tanto es aconsejable que el centro educativo reflexione, debata y determine aspectos tan
importantes como:

e El sistema operativo del equipamiento informatico del centro.
e La plataforma educativa.
e El software educativo y aplicaciones.

Los centros educativos debemos potenciar que el conocimiento sea libre, universal y no privativo, y
entendemos que debemos apostar por el uso de Software Libre (cabria distinguir entre
aplicaciones libres y distribuciones o sistemas operativos libres) y recursos educativos
abiertos (REA).

A la hora de la toma de decisiones por parte del centro educativo debemos analizar qué
caracteristicas propias tiene nuestro centro y valorar que se cumplan criterios de uso aceptable,
tales como:

- Originalidad o de fuentes fiables.

- Respeto a la privacidad.

- Con soporte y actualizaciones.

- Posibilidad de personalizar y configurar.

- Que tenga una interface "amigable" y que sea intuitiva.

- Continuidad en el tiempo.

Sistemas operativos

Son un conjunto de programas especialmente diseflados para la ejecucién de varias tareas, en las
que sirven de intermediario entre el usuario y la computadora. El sistema operativo contiene
rutinas basicas para controlar los distintos dispositivos del equipo y permite administrar y realizar
interaccién de tareas.
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En los centros educativos podemos encontrar diferentes tipos de sistemas operativos:

Linux en sus diferentes versiones y distribuciones tanto para portatiles como para
ordenadores de sobremesa.

ChromeOS en los portatiles Chromebook y ordenadores de sobremesa.

Android en Tablets y paneles interactivos.

IPadOS en tabletas de Apple.

e Windows en portatiles y ordenadores de sobremesa.

e Vitalinux.

vitalinux.png

Vitalinux EDU (DGA) es un sistema operativo de distribucién Linux elegida por el

Gobierno de Aragén para los centros educativos. Es una distribucion Ubuntu
(Lubuntu) personalizada para cada centro educativo y a la que se ha afnadido
una aplicaciéon cliente Migasfree de actualizacién de software.

Caracteristicas y ventajas

1. Un Sistema Ligero: Con ligero nos referimos a que necesita muy poco recursos del
ordenador para funcionar, lo que le permite ir muy rapido en equipos
convencionales y tener la capacidad de hacer funcionar a equipos con poca
capacidad u obsoletos.

2. Facilidad en la instalacién y el uso del sistema mediante programas personalizados.

3. Un Sistema que se adapta al centro y/o a cada aula o espacio, y no un centro que
se adapta a un Sistema Operativo.

4. Gestion de equipo y del software de manera remota y desatendida mediante
un servidor Migasfree. Quiza este sea el punto mas importante en cuanto a la
usabilidad de Vitalinux. Vitalinux estd conectado con un servidor remoto llamado
Migasfree que permite acceder a los equipo de un centro de forma masiva.
Ademas de todas las funciones de un sistema operativo convencional, a través de
MigasFree el equipo Vitalinux puede instalar el mismo programa en los
ordenadores del centro que necesitemos sin necesidad de hacer nosotros
nada, salvo solicitarlo.

5. Inventario de todo el hardware y software.

https://www.youtube.com/embed/LxltuoZ5CxY

Presentacién del programa Vitalinux
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Mas informacion en la web de Vitalinux.

Plataformas educativas

Una plataforma educativa aglutina diferentes tipos de herramientas. Basicamente son programas
que permiten hacer tareas como organizar contenidos, plantear actividades, tener un seguimiento
del trabajo durante el curso, resolver dudas, crear espacios de comunicacién interactiva, evaluar
los progresos de los alumnos, etc. Pueden utilizarse para gestionar de manera integral formaciones
a distancia o como un complemento de la docencia presencial.

En nuestros centros educativos las mas utilizadas son:

e Microsoft Teams
e Google Classroom
e Aeducar

image-1671580755569.png

Es la plataforma digital que el Departamento de Educacién, Cultura y Deporte del Gobierno de
Aragdn pone a disposicion del profesorado de centros sostenidos con fondos publicos para realizar
el acompafiamiento didactico y emocional del alumnado también desde entornos virtuales. Es una
plataforma disefiada por docentes para toda la comunidad educativa que garantiza la privacidad
de los datos que maneja, es intuitiva y tiene continuidad (ya que va a ser usada desde infantil
hasta bachillerato), es adaptable a cada centro, dispone de un sistema de notificaciones para que

alumnado y familias estén al tanto del proceso de ensefianza-aprendizaje y disfruta del soporte de

los Centros de Profesorado para formar, asesorar y resolver todas las dudas o dificultades que

puedan surgir.

Aeducar es una adaptacidon de Moodle, |la plataforma de aprendizaje mas utilizada del mundo.

Puedes consultar los cursos de Aeducar para docentes: Comenzamos con nuestra aula

en Aeducar y Profundizamos en el uso de Aeducar.

Software educativo

El software educativo podemos definirlo como una herramienta o programa informéatico que
ayuda a integrar las diferentes areas que engloban a un centro educativo, como las de gestién
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econdmica, académica, administrativa, de comunicacién y, por supuesto, las vinculadas al aspecto
eminentemente pedagdgico dentro del proceso de enseflanza y aprendizaje del alumnado.

o Ofimatica educativa: Es el conjunto de técnicas, aplicaciones y herramientas
informaticas que se utilizan para crear, manipular, idear, transmitir, almacenar,
automatizar y mejorar los procedimientos o tareas propias de nuestro ambito educativo.
Estan en la versién de escritorio y hoy en dia disponemos de muchas de ellas en la
"nube", como por ejemplo: Libre Office, Microsoft Office 365, Google Workspace
para educacion, Apple iCloud, Dropbox, Open Office,...

Libre office.png microsoft 365.png image.png

Libre Office. Imagen de Libre Office Microsoft Office 365. Imagen de Microsoft
Google Workspace. Imagen Google

o Navegadores web: Es un software, aplicacién o programa que permite el acceso a la
Web, interpretando la informacién de distintos tipos de archivos y sitios web para gue
estos puedan ser vistos. Algunos ejemplos son: Google Chrome, Mozilla Firefox,
Safari (macOS), Microsoft Edge, Chromium, Opera,...firefox.png

Navegador Firefox. Imagen de mozilla.org

e Motores de busqueda: Son sistemas informaticos que recopilan toda la informacién que
estd almacenada en los servidores web, asi cuando el usuario introduce una palabra
clave, analizan todos esos datos y generan unos resultados en forma de enlaces que den
respuesta a esa bldsqueda. Algunos ejemplos son: Google, Bing, Yahoo!, DuckDuckGo,
Ask,...

duck duck.png

Buscador. Imagen de DuckDuckGo

e Antivirus: Es un tipo de software que se utiliza para evitar, buscar, detectar y eliminar
virus de una computadora. En el mercado existen numerosos antivirus, siendo los de pago
los mas efectivos, los centros educativos debemos valorar la necesidad de utilizacién de
estos antivirus de pago, pero lo mas comun es que usemos las versiones gratuitas pues
disponemos de una gran cantidad de dispositivos. Posibles antivirus gratuitos son:
Kaspersky Free, Bitdefender Free, Avast, Avira Antivirus gratis, Windows
Defender, AVG, Malwarebytes, Panda Free Antivirus, etc.
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| Utilizar un sélo antivirus en los dispositivos

panda.jpg

Antivirus. Imagen de Panda Free Antivirus

e Apps educativas: Es un software que busca un aprendizaje mas personalizado,
aprovechando los diferentes contextos de aprendizaje que nos ofrece nuestra vida diaria.
Suelen contar con un importante componente ludico, ya que, partiendo de la
gamificacion, integran la dinamica tipica del juego y recompensa para conseguir los
objetivos de aprendizaje. Esto permite al alumno aprender jugando. Algunas posibles apps
son: Canva, Genially, kahoot, Quizizz, ClassDojo, padlet, GeoGebra Geometria,
EDpuzzle,...

genially.jpg

Genially. Imagen de genial.ly

A continuacién presentamos un modelo de plantilla donde podremos ir rellenando las
decisiones adoptadas en el centro.image.png
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Buen uso en materia de
proteccidon medioambiental

13-

El centro educativo es un referente a la hora de hacer un buen uso en materia medioambiental, asi

pues puede acompanfar a todos los miembros de la comunidad educativa en la gestiéon y

tratamiento de usos aconsejables que vayan en la direccién de un mundo mas sostenible desde el

punto de vista medioambiental.

A continuaciéon presentamos algunas de las posibles actuaciones aconsejables.

e Protocolos de encendido-apagado de wifi y los dispositivos digitales (uso diario, fin de

semana, vacaciones,...).

e Reutilizar y reciclar dispositivos electrénicos, procediendo al borrado de datos en discos

duros incluidos en los mismos.

Para proceder a la retirada y reciclado de equipos informaticos se seguira la siguiente

uia.

e Adquirir dispositivos con etiquetado de eficiencia energética.

e Utilizar regletas con interruptor o enchufes inteligentes.

e Configurar algin modo de ahorro de energia (hibernar, suspender o apagar).

e Disminuir el brillo de pantalla (la opcidn brillo automatico se adapta al ambiente).

e No dejar enchufado el dispositivo una vez cargado: provoca un sobrecalentamiento de la
bateria. Ademas, no se debe dejar el enchufe conectado a la corriente una vez que has
desconectado el movil porque también consume energia.

Actualizacién de aplicaciones. Las nuevas versiones de las apps generalmente son mas
eficientes.

Deshabilitar recursos y servicios sin usar (por ejemplo Bluetooth y GPS) y gestionar la
memoria RAM.

Realizar limpiezas periddicas de elementos sin uso, tales como programas, Apps,
fotografias, videos, archivos, musica, etc.

Es importante tener en cuenta la eleccién de monitores LED, que consumen menos
energia y son menos perjudiciales para la vista.

Copyright 2026
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Evitar dejar los dispositivos expuestos al frio y calor excesivos ya que les afecta en el uso
electrénico y duracién de la bateria.

Elegir imagenes oscuras para el fondo de pantalla puede reducir un 25% de energia.

Los salvapantallas consumen energia, asi que lo mejor es configurar un fondo negro
estatico.

Evitar dejar DVD introducidos en el lector si no se esta utilizando.

Guardar paginas webs como favoritas.

Configurar las impresoras, fax y otros equipos para imprimir a doble cara, blanco y negro,
por defecto, y en color sélo cuando sea necesario.

Politica "Paperless": evitar el consumo de papel cuando sea posible para ahorrar papel y
espacio. Optimizar espacio antes de imprimir, eliminando espacios en blanco. Utilizar
sistemas de firma digital y tramitacion electrénica. Eliminar paginas de separacion entre
capitulos. Introducir mensajes invitando a no imprimir documentos cuando no sea
necesario.

niko-photos-tGTVxeOr_Rs-unsplash.jpg

Unsplash Arbol

Una ejemplo de plantilla para ir constatando los acuerdos y compromisos del centro puede
ser esta.image.png
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Prevencion de riesgos y
bienestar en los entornos
digitales

A la hora de preparar los materiales (digitales o no) que posteriormente vamos utilizar en el aula
debemos de tener en cuenta los factores que, en nuestro dia a dia, pueden suponer riesgos
asociados a la salud. Nos referimos tanto a los factores fisicos como a los psicolégicos.

¢, Cuidamos la salud en el aula?

Para ir introduciéndonos en la temética, invierte un momento en detenerte y mirar a tu alrededor
para plantearte preguntas de este estilo:

e ;Estds cémodo/a ahora mismo frente al ordenador?

e ;Es ésta tu postura habitual?

e ;Crees que tenemos espacio para la mejora de nuestro entorno de trabajo?
e ;Dbnde crees que es mas necesario aplicar mejoras?

e ;Tienes los elementos con los que trabajas a mano?

e ;Te cansas sentado/a en la silla?

e ;Haces pausas para descansar?

e ;La iluminacion y el ruido ambiente son apropiados?

e ;Con qué actitud has empezado el dia?

desk

Flickr Desk

Nuestra zona de trabajo

Cuando disefiemos el entorno donde vayamos a trabajar tenemos que tener en cuenta algunos
pequenos factores que pueden ayudarnos a mejorar nuestra salud. Si los tenemos en cuenta,
obtendremos mejoras inmediatas.

e Postura y ergonomia: la posicién que tomamos cuando estamos sentados delante del
ordenador puede causar dolores de cabeza y lesiones leves de espalda que pueden verse
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agravadas si la postura se prolonga en el tiempo. En concreto en lo que se refiere a uso
de ordenador podemos tener el cuenta las siguientes orientaciones:

o Coloca el teclado paralelo al borde de la mesa y no hagas uso de las patas
posteriores de éste, es decir, no lo inclines.

o Coloca las manos para trabajar sobre el teclado sin forzar las mufiecas, apoyando
ligeramente los antebrazos sobre la mesa y alinedndolos con la mufieca y la mano.

o Utiliza un ratén adaptado a la medida de tu mano y asegurate de tener el espacio
necesario para moverlo sin desviar la mufeca y apoyando el antebrazo, la muieca y
la mano.

o La posicién de la cabeza y la barbilla debe ser erguida: no inclines la cabeza para ver
las pantallas. Adapta el angulo de la pantalla a tu visién colocando la parte superior
de ésta a la altura de los ojos y a una distancia de entre 60 y 80 centimetros de ti.

o Ademas, otra recomendacién importante es: escucha a tu cuerpo; tu mismo notaras
cuando necesitas modificar la postura y adoptar una ergonomia mas apropiada y
saludable.

o El mobiliario y los elementos con que trabajamos: ajustar la mesa y la silla donde
realizamos nuestras tareas es tan importante como tener a mano los documentos y
elementos de nuestro espacio de trabajo. Las dimensiones de la mesa deben ser
suficientes para colocar los dispositivos tecnoldgicos, pero también la documentacién que
vamos a manejar (se recomienda que tenga entre 160 y 180 centimetros de largo).

e Las caracteristicas de los diferentes equipos que vamos a utilizar (tamafo de las
pantallas, conectividad de los dispositivos, tipos de teclados, etc.).

e La iluminaciodn y el ruido: los dos son aspectos importantes. Respecto a la iluminacién,
ésta ha de ser buena y, ademas, evitar los reflejos en las pantallas de ordenadores o
tablets; ajustar el contraste del monitor. El ruido es un factor invisible pero determinante,
porque puede generar estrés y fatiga mental.

e La actitud: una buena actitud mental nos ayuda a desarrollar mejor las tareas. Este es,
probablemente, el factor al que menos atencién prestamos, pero es igual de importante
gue los factores fisicos.

e La personalizacion y el orden del espacio de trabajo.

Visualiza este video de Pantallas Amigas sobre ergonomia para aprender un poco mas sobre
el tema:

https://www.youtube.com/embed/dYO1CAfDfog

Informacién exhaustiva sobre recomendaciones ergonémicas. Enlace.
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Un ejemplo de plantilla donde constatar los factores ha tener presentes en la prevencion y
bienestar digital puede ser el siguiente.image.png
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CENTRO EDUCATIVO

Respeto y cortesia en la red:
Netiqgueta

El centro educativo potenciard los buenos usos y modales en los entornos digitales, para ello puede
incentivar el uso de la Netiqueta.

Las Netiquetas son una serie de reglas que intentan regular el comportamiento del
usuario con el fin de mantener un entorno sano y seguro.

Conviene conocerlas y tenerlas presente con el fin de seqguirlas y de poderlas trasmitirlas a la
comunidad educativa. Es por eso que las Netiquetas han sido impulsadas con la finalidad de
facilitar la convivencia en entornos digitales y especialmente en las redes sociales, evitando asi
conflictos y comentarios negativos a cualquier usuario o ir en contra de la intimidad u honor de
cualquiera.

A continuacién, se muestran 10 reglas basicas de la Netiqueta para fomentar la convivencia en
redes:

1. La forma en que interactuas en redes debe ser un reflejo de tu interaccién en el
mundo real.

2. Evita el uso de mayusculas, es como gritar y ademas dificulta la lectura. Intenta
mantener una ortografia limpia y adecuada para la comunicacién.

3. Intentar empatizar con la lectura del receptor, para no herir los sentimientos de
ningldn usuario que lo vaya a leer.

4. Respeta la privacidad del resto de usuarios. No difundas informacién sin el
consentimiento de nadie, pregunta antes de etiquetar a alguien que pueda verse
comprometido en una publicacién, y no debes hacer capturas porque vulneraria la
privacidad de cualquier usuario.

5. Sigue las normas de la plataforma en la que interactlas. Hoy en dia casi hay una
plataforma para cada cosa, intenta respetar la finalidad de cada plataforma para el uso
que se ha desarrollado.

6. Coteja las fuentes antes de emitir un juicio sobre una noticia, debemos contrastarla con
otras fuentes y activar el espiritu critico, si no, estaremos ayudando a que estas Fake
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News se difundan y "alimentamos" bulos de forma innecesaria.

7. Respeta el tiempo de cada usuario. Cada uno se ha ido adaptando a la realidad como
ha podido. Hay que respetar la velocidad de cada persona intentando ser neutrales y sin
emitir un juicio de valor.

8. No olvides responder a los mensajes. Por breve que sea la respuesta, el silencio como
opcién siempre es peor alternativa.

9. Compartir es vivir. Internet se ha convertido en una fuente inmensa de conocimiento,
nunca estd demas devolver y contribuir a mejorar en nuestra sociedad de conocimiento y
bienestar.

10. Disculpa equivocaciones. Todos hemos cometido alguna falta en redes sociales, deja
tiempo para que cada persona pueda rectificar por si misma y ayuda de forma amable a
quien no se haya dado cuenta.

image.png
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Netiqueta. Video en Youtube de Pantalla Amigas

Una posible plantilla a rellenar con el fin de actuar en consonancia con la Netiqueta puede
ser el siguiente:image.png
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Principios de uso aceptable

Los docentes debemos ser conscientes de nuestras buenas actuaciones y usos correctos en el aula.
Somos modelos de referencia activos y continuos para el alumnado, por lo que debemos ensefiar a
manejar los tiempos, los recursos y las “miradas” de los entornos digitales de forma responsable.

image.png
Ejemplos de principios de usos aceptables que los docentes debemos recordar al alumnado:

e Enseflar a navegar por internet de forma segura, accediendo sélo a contenidos aptos
para su edad.

e Ensefar a utilizar motores de buUsqueda y contrastar varias fuentes sobre un mismo
campo, crear un espiritu critico sobre la informacién que aparece en la red y explicarles
que no todas las web tienen la misma credibilidad, que es importante filtrar y evaluar su
calidad.

e Asesorar y acompafar en tener un adecuado nivel de proteccién y configuracion de los
dispositivos.

e Formarles en Ciberseguridad y aconsejarles sobre cémo actuar ante un problema
contactando con adultos de confianza o paginas oficiales de ayuda al menor.

e Poner en valor la proteccién de datos, derecho a la privacidad de la informacién personal
y a que esta no sea difundida sin su consentimiento por la red.

e Crear una identidad digital positiva. Mejorando de esta forma su autoestima. Deben de
ser conscientes de que a veces es necesario decir "NO" en los entornos digitales.

e Acompanarles y asesorarles en el uso responsable del tiempo con los dispositivos y en
la bdsqueda de alternativas de ocio a los entornos digitales favoreciendo el equilibrio en
el ansiado bienestar digital.

e Fomentar la utilizacion de una posicién correcta para el cuerpo frente al ordenador,
siguiendo estas pautas:

o Los ojos deben estar situados enfrente, y a una distancia minima del doble de la
diagonal de la pantalla.

o La espalda recta, y reposada la zona lumbar contra el respaldo de la silla.

o El Angulo de rodillas y codo ha de ser de 909°.

o Es conveniente acostumbrar al menor a levantar la vista de la pantalla cada 15 o 20
minutos, fijandola en un punto alejado, y a no permanecer en la misma postura
durante mas de una hora.
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Para mas info consultar Guia profesionales y proteccion a la infancia Incibe IS4K

Observatorio de la infancia

e Las reuniones con las familias también son un buen momento para tratar aspectos de
bienestar digital.

image.png
image.png

Ademas debemos afrontar desde el punto de vista ético y adecuado multiples aspectos que rodean
nuestra tarea docente, desde adoptar compromisos profesionales en tareas organizativas, de
coordinacién, privacidad del alumnado, aspectos relacionados con los contenidos que se van a
tratar, empoderando al alumnado, consiguiendo poco a poco un compromiso activo del alumnado
en su proceso de enseflanza y aprendizaje y llegando a adquirir autonomia en su propia
competencia digital.

Comunicacion organizativa

Como docentes utilizaremos las tecnologias digitales establecidas por las
Administraciones Educativas o, en su caso, por los titulares del centro, para aplicar las
estrategias de comunicacién organizativa entre los agentes de la comunidad educativa
proyectando una imagen institucional de la organizacidn.

Un ejemplo de uso adecuado del correo electronico es la introduccién de los correos de los
multiples destinarios de un mismo mensaje en el campo de copia oculta (CCO o BCO, en la mayoria
de los clientes de correo), incluyendo el del remitente como destinatario principal. Gracias a la
copia oculta, se impide que los destinatarios vean a quién mas ha sido enviado. De esta forma
evitaremos que cualquiera pueda hacerse con unas cuantas direcciones de correo validas a las que
enviar spam o0 mensajes fraudulentos.

Es muy importante el respeto y cordialidad en las diferentes informaciones que transmitimos y el
concepto de la Netiqueta, con la finalidad de facilitar la convivencia en las redes sociales,
evitando conflictos y comentarios negativos. Con la Netiqueta pretendemos ser un reflejo de
nuestra interaccidon en la vida real cuando interactuemos en entornos digitale. Debemos
evitar el uso de mayusculas, debemos empatizar con el receptor, respetaremos la
privacidad de los usuarios, tendremos en cuenta la importancia de cotejar las fuentes de
informacidn, respetaremos los tiempos de cada usuario digital, responderemos las
preguntas que puedan surgir y aprenderemos a disculpar posibles equivocaciones (todos
somos humanos).

Copyright 2026 -22-


https://libros.catedu.es/uploads/images/gallery/2023-02/5Xnimage.png
https://www.observatoriodelainfancia.es/ficherosoia/documentos/5953_d_is4k_guia-profesionales-proteccion-infancia.pdf
https://www.incibe.es/
https://www.is4k.es/
http://www.observatoriodelainfancia.mscbs.gob.es/

CENTRO ARAGONES de TECNOLOGIAS para la EDUCACION -23-

CATEDU

En este apartado no podemos olvinarnos del derecho a la desconexion digital de los docentes,
credndose la necesidad de implantar desde nuestro centro educativo una franja horaria de trabajo
digital, que respete nuestros tiempos de descanso.

Coordinacion y colaboraciéon entre docentes

Los centros educativos dedican tiempo a la coordinacién entre los docentes dentro de la
organizacion de centro y del proceso de ensefianza y aprendizaje, por lo tanto, dentro de un
ambiente de trabajo aceptable es necesario establecer pautas que ayuden a llevar a cabo estas
coordinaciones con criterios de eficiencia.

Es aconsejable, antes de tomar decisiones, preparar y revisar el material necesario para la
reunién. De esta manera ya se tiene presente de qué se va a hablar y sobre qué vamos a tomar
decisiones para ser mas agiles en la coordinaciéon docente.

9814.jpg

Imagen de pch.vector en Freepik

Contenidos digitales

e Recomendar una serie contenidos o recursos preparados, en vez de acceder al
buscador de Internet, estableciendo plataformas digitales como medios de buscador
mas seguro para nifos.

e El profesorado usara su propio criterio profesional y comprobara que los contenidos
seleccionados para el uso del alumnado sean apropiados para su edad y nivel de
madurez.

e Velaremos por la proteccién de los contenidos, gestion y comparticién, reconociendo la
autoria de los mismos y derechos de autor.

Empoderamiento del alumnado

Una de las principales ventajas de las tecnologias digitales y su uso en educacién es su potencial
para apoyar estrategias pedagdgicas centradas en el alumno, impulsando, por tanto, su
compromiso activo con el proceso de enseflanza-aprendizaje. Ademas, también nos permiten
apoyar la diversificacion en el aula, ofreciendo alternativas digitales a los distintos niveles de
competencia, intereses y necesidades de aprendizaje de cada estudiante. Tendremos muy
presentes la accesibilidad e inclusidén para que la tecnologia no sea un handicap sino, como
hemos comentado, un recurso que democratice y compense las posibles diferencias dentro de la
heterogeneidad que tenemos entre el alumnado.

La accesibilidad en el aula debe de tener en cuenta:
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e La accesibilidad fisica. Valorar que el alumnado no tenga impedimentos fisicos para
ello, aspectos ergondmicos para acceder al uso del ratén, teclado, pantalla y si es
necesario utilizar adaptadores... todo ello para facilitar entornos que doten de autonomia
al alumnado.

e La accesibilidad sensorial. El alumnado puede necesitar ayudas temporales o
permanentes a nivel sensorial (baja visién, daltonismos, sorderas, problemas kinestésicos
o de hipersensibilidad sensorial).

e La accesibilidad cognitiva. Las actividades que planteamos deben adaptarse a la
heterogeneidad de nuestro alumnado. Debemos poder acceder a la informacién y al
conocimiento de la diversidad del alumnado de distintos modos.

e La accesibilidad emocional. Hacer que todo el alumnado se sienta capaz de realizar las
tareas propuestas, que nuestro entorno virtual le genere seguridad y tranquilidad a la
hora de trabajar y tener sensibilidad ante el alumnado que se incorpore nuevo al centro
para que se vaya familiarizando con nuestros entornos digitales.

Wavy Ppl-06_Single-12.jpg

Imagen de vectorjuice en Freepik

Acompanamiento en el desarrollo de la competencia digital del
alumnado

Desde el acompafiamiento, los docentes incidiremos en que lo importante ya no esta en la
tecnologia, sino en cdémo nos adaptamos a los procesos que la tecnologia provoca. Un ejemplo de
ello es el Big Data, la recopilaciéon de datos por parte de cualquier aparato que se conecte a
Internet, y lo que ello significa desde el punto de vista de la privacidad del individuo.

A continuacién mostramos una serie de consejos para desarrollar y fomentar el pensamiento critico
y la mirada reflexiva en el alumnado:

Tiempo y espacio para pensar. En la velocidad del dia a dia, es dificil encontrar un espacio en el
que la mente se focalice solo en una cosa: pensar. Por ello, es recomendable establecer un
momento del dia para pensar de forma reflexiva, puesto que si estamos revisando constantemente
los dispositivos, no podremos reflexionar sobre nuestros actos.

Promover la curiosidad y las experiencias. Debemos animar a los mas jévenes a realizar
nuevos descubrimientos, en su entorno mas cercano o sobre ideas abstractas. Hay que proponer
actividades que inciten a la curiosidad y al conocimiento, siempre adecuadas a su edad. Podremos
asi establecer puentes entre pensamientos y nuevos aprendizajes.

Ensenar a dudar. Sin intenciéon de generar desconfianza entre los mas jévenes, es importante
gue cuestionemos la fiabilidad de las fuentes que consultan y la veracidad de la informacién que
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reciben, para que sean ellos mismos quienes aprendan a diferenciar entre lo que esta
fundamentado y lo que no, entre conocimientos completos e incompletos, y puedan asi emitir
juicios elaborados y propios.
7720441.jpg Imagen de storyset en Freepik

Acostumbrarnos a las preguntas. Es fundamental plantear interrogantes para fomentar el
pensamiento critico en los nifios, nifas y adolescentes, tales como ;Qué opinas?, ;Cémo lo sabes?,
¢Por qué? Es conveniente, ademds, compartir con el alumnado nuestra forma de pensar, y nuestro
punto de vista sobre los aspectos de las nuevas tecnologias. No hay mejor ensefianza que dar
ejemplo.

Analizar, justificar, profundizar. Debemos guiarles para profundizar en las razones y en el
porqué de las cosas: explicar argumentos, comparar ideas de forma ordenada, puesto que
expresando pensamientos tomaran consciencia de la madurez y grado de elaboracién de los
mismos.

Procurar la autonomia. Respetemos su espacio apoyandonos en lecturas, conversaciones,
entornos y actividades que fomenten el desarrollo del pensamiento critico de forma auténoma.

Ampliar miradas, manejar el “egocentrismo”. Es igualmente interesante plantear al alumnado
otras perspectivas y otros angulos desde los que se pueda enfocar la realidad. Somos parte de un
entorno social, politico y cultural normalmente bien definido y nuestro punto de vista esta siempre
condicionado por ello. Por eso, intentar ponerse en el lugar de otros para comprender su punto de
vista es una actividad formativa y creativa necesaria. Por ejemplo: ante el deseo de notoriedad de
los jévenes en las redes sociales, es importante trabajar, gestionar y educar ese ego personal.

“Curacion” de contenidos: mas alla de la superficialidad. Se entiende por “curacién” de
contenidos la busqueda, seleccién y filtraje de informacién relevante, apoyandose en aplicaciones
0 programas que recopilen el contenido de mayor calidad o més adecuado a lo que pretendemos
encontrar. Ante la ingente cantidad de datos disponible en Internet, debemos buscar momentos de
reflexién, filtraje de informacién y “curacién” de contenidos para detectar y elegir lo mas adecuado
a lo que pretendamos trabajar. Para ordenar y mejorar la localizacién de contenido adecuado al
alumnado.

Fomento del trabajo en equipo. En el mundo actual, como educadores digitales debemos
fomentar el trabajo en equipo colaborativo, activo, democratico y participativo, donde el grupo
supone la suma de las fuerzas individuales de cada persona. Enfatizaremos en aspectos tan
importantes como la comunicacién, coordinacién, complementariedad, confianza, compromiso y
creatividad entre los integrantes del equipo.
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Una posible plantilla para guiarnos en las actuaciones del profesorado con los alumnos
podria comenzar asi:image.png

image.png
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Recomendaciones sobre el uso
de dispositivos personales para
la funcion docente

El uso de dispositivos personales y privados para fines educativos tiene que tener presente la p
roteccion de sus propios dispositivos, como medidas destinadas a proteger los datos
personales y los del centro educativo, para ello algunas recomendaciones previas serian, por
ejemplo:

o Configurar correctamente los parametros de seguridad del dispositivo.

o Mantener actualizado el dispositivo y sus aplicaciones.

o Activar el cifrado de datos en el dispositivo.

o No instalar aplicaciones que no sean de confianza y ser restrictivos a la hora de dar
permisos para las instaladas en el dispositivo, pues pueden incluir malware y, por
tanto, hacer vulnerable el dispositivo e incluso las redes a las que puede conectarse.

o Establecer mecanismos de bloqueo automatico con contraseia, incluso con
borrado automatico de la informacién tras un nimero de intentos fallidos.

o Activar el bloqueo de pantalla automatico tras un breve periodo de inactividad. El
desbloqueo debe realizarse mediante contrasefa o patrén de desbloqueo.

o Activar un sistema de localizaciéon por GPS para casos de pérdida.

o No activar el recuerdo de contrasefa para los sistemas corporativos de la
organizacion educativa.

desarrollador-software-asiatico-que-viene-al-escritorio-sienta-sosteniendo-computadora-portatil-inte

Imagen de DCStudio en Freepik

Por otro lado debemos diferenciar el almacenamiento de datos de trabajo con respecto a los
datos privados. Debe evitarse el almacenamiento de datos personales corporativos en
dispositivos personales o en nubes no corporativas y viceversa. Por lo tanto, si se utiliza un
dispositivo electrénico personal y es necesario consultar un dato personal en la nube corporativa,
debe evitarse almacenar ese dato en el dispositivo o que se guarde una copia en otra nube privada
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no corporativa. En caso de que no se siga esta recomendacién, el responsable debera evaluar los
riesgos que conlleva este almacenamiento y determinar las medidas organizativas y técnicas a
adoptar, asi como formar e informar convenientemente a los usuarios finales que traten esos datos
personales, en especial si son de menores de edad.

Debemos consultar a los responsables de las redes del centro, si podemos conectarnos a las
mismas y qué protocolo hay establecido (con IP estética, IP dindmica, posibles contrasefias,...). Si
nos conectamos a las redes Wifi publicas o Wifi privadas: valorar si el acceso a las mismas no
compromete la privacidad y seguridad de nuestras funciones docentes.

Podriamos empezar a elaborar, una plantilla para el centro, de la siguiente manera:
image.png
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ALUMNADO

Principios y recomendaciones
de uso aceptable

image.png

El alumnado, en su relacién con los diferentes dispositivos digitales con los que interaccionara
en el centro con la finalidad de consequir los aprendizajes necesarios, tendrd presentes ciertas
recomendaciones:

e Utilizar de forma respetuosa y correcta los dispositivos para alargar su vida util al
maximo.

e Hacer un correcto encendido y apagado.

e No abandonar el equipo sin bloguear o cerrar la sesién de usuario.

e No tener escrita una contrasefa a la vista, ni teclearla a la vista de los demas.

e No permitir que ni el sistema operativo, ni los navegadores, ni aplicaciones guarden las
contrasefias utilizadas.

e No conectarse a redes distintas de las propias del centro.

e No entregar informacién georreferencial a las aplicaciones que se instalan y nos lo
solicitan.

e No instalar aplicaciones inseguras que puedan contener malware y sin la supervision de
un docente.

e No otorgar permisos y privilegios innecesarios a las aplicaciones ni desbloquear la
seguridad del propio sistema.

Si por necesidades del proceso de ensefianza-aprendizaje fueran necesarios dispositivos
personales del alumnado (mdviles, tablets,...) dentro del centro escolar, es preciso establecer
pautas de uso similares a estas:

e El estudiante debera traer su dispositivo cargado de casa.

e El dispositivo serd utilizado en clase bajo la supervisién del profesor.

e El estudiante es responsable de su dispositivo y debera estar siempre guardado, apagado
y protegido mientras no se esté usando.

e El dispositivo serd utilizado para las necesidades formativas requeridas y no para otras
que no sean las planteadas en la actividad a desarrollar.
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Por otro lado el alumnado ird adquiriendo progresivamente los siguientes principios de uso
aceptable:

Alfabetizacion mediatica y en tratamiento de la informacidon de los datos

e Aprender a navegar por la red de forma segura, accediendo solamente a contenidos
aptos para su edad.

e Crear un espiritu critico sobre la informacidén que aparece en la red y explicarles que
no todas las web tienen la misma credibilidad, que es importante filtrar y evaluar su
calidad.

Comunicacion y colaboracién digital

e Comunicarse en la red como usuarios educados (Netiqueta) y respetar a otros usuarios,
evitando las burlas, difamaciones, humillaciones, y agresiones.

https://www.youtube.com/embed/sLmwnRIZLgg

Creacién de contenidos

e Ensefar a utilizar motores de blUsqueda y a contrastar varias fuentes sobre un mismo
campo, evitando el “corta y pega”, para evitar plagios de trabajos ya realizados.
e Respetar las fuentes de informacion y citar su procedencia

Uso responsable y bienestar digital

e Hacer un uso responsable y de bienestar digital controlando los tiempos de
utilizacion de los dispositivos dentro del centro educativo.

e No suplantar la identidad de nadie en la red.

e Conocer que se tiene derecho a la privacidad de su informacién personal y a que no
sea difundida sin su consentimiento por la red. Hay que tener cuidado con los datos que
se comparten tanto en chat, redes sociales o por email (imagenes, datos, perfiles,
numeros de teléfono...), leyendo atentamente las condiciones de las paginas a las que nos
suscribimos.

Mas informacion en video.

e Acordar actividades alternativas saludables al uso abusivo de las tecnologias, pues al
igual que sucede con otros habitos excesivos, se van generando ansias, necesidades
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incontrolables, sindrome de abstinencia digital, negacién del problema, dependencia y
pérdida o descuidos en los intereses y actividades habituales, tanto académicas como
personales.

Mas informacién en video.

e Tener presente que toda actividad en Internet deja huella y el rastro digital puede
acompanarnos durante mucho tiempo y puede tener consecuencias, buenas o malas,
dependiendo de la actividad llevada a cabo.

Mas informacion en video

e No utilizar Internet para hacer dano, nunca participar en una situacién de acoso.
Fomentar entre el alumnado que no se calle, tanto si le pasa a él mismo como si le pasa a
un companfero. Indicarles que deben contarselo a sus padres a sus profesores. No es ser
un "chivato", es ser un buen compafero.

Mas informacion en video

e Saber que deberian pedir ayuda a una persona mayor cuando algo lo consideren peligroso
para su edad, incluso si no les afecta personalmente, para valorar conjuntamente si hay
que denunciarlo a las autoridades competentes.

Resolucion de problemas

e Enfrentarse a los diferentes contratiempos con los dispositivos con los que trabajamos,
tanto a nivel de hardware, como a nivel de software (desde el encendido y apagado a
configuraciones personalizadas).

e Elaborar trabajos educativos utilizando cada vez mas herramientas, apps, programas,...
que enriguezcan el contenido educativo generado como producto final.

A modo de ejemplo de una posible plantilla, para empezar a plasmar los principios de uso
aceptable para el alumnado, proponemos la siguiente:image.png

image.png
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FAMILIAS

Principios y recomendaciones
de uso aceptable

image.png

La familia influye notablemente en su aprendizaje digital. Por lo tanto, la participacion y
acompanamiento de madres y padres durante todo el proceso es fundamental. Las familias deben
tener presentes los siguientes principios de uso aceptable:

e Acordar unas normas de uso claras, marcar un tiempo para tareas escolares y un tiempo
para el ocio y valorar posibles consecuencias, todo ello en un clima de comunicacidén
saludable, educada, acostumbrandonos a hablar de cualquier tema de internet con
naturalidad y de forma cotidiana favoreciendo la prevencién de los posibles problemas
que puedan surgir.

image-1670967285720.png

Mas informacién en el siguiente enlace "Hablando de internet en familia".

e Usar los dispositivos digitales en una zona de uso comdun, ya que facilitara la supervisién
de su utilizacién (tiempos de uso y contenidos). Importancia de la mediacién por parte
de la familia.

e Elegiremos Contenidos divertidos, educativos, adaptados a su madurez, que fomenten
buenos habitos y promuevan la diversidad y el respeto. Asi mismo evitaremos aquellos
contenidos que potencien todo lo contrario a lo mencionado anteriormente, ademas de
aquellos que tengan una publicidad abusiva e inviten incluso a la compra sin mecanismos
de control parental.

e Podemos elaborar pactos con nuestros hijos respecto a las redes sociales, videoconsolas,
tablets, méviles, para compartir dispositivos personales, por medio de un "contrato".

image.png

Copyright 2026 -35-


https://libros.catedu.es/uploads/images/gallery/2023-01/yPOimage.png
https://www.is4k.es/sites/default/files/contenidos/materiales/Campanas/is4k_pistas_para_conversar.pdf
https://libros.catedu.es/uploads/images/gallery/2023-02/eUCimage.png
https://youtu.be/0IQ885nS4-s
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‘ Pincha en el siguiente enlace para descargar "Pacto buen uso RRSS".

image.png

Pincha en el siguiente enlace para descargar "Pacto buen uso videoconsolas".

image.png

Pincha en el siguiente enlace para descargar "Contrato buen uso Tablet".

image.png

Pincha en el siguiente enlace para descargar "Contrato buen uso del del mévil"

image.png
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Pincha en el siguiente enlace para descargar "Pacto para compartir dispositivos personales"

e Campanas como la promovida por la AEPD (Asociacién Espafiola de Proteccién de Datos),
"Mas que un movil", recoge pautas y recomendaciones para fomentar el didalogo y
que las familias participen activamente en la educacién de sus hijos e hijas,
transmitiendo valores e informaciodn suficiente para garantizar tanto un uso
responsable del teléfono mévil como los derechos de los nifios y las nifias también en el
entorno digital.

Més informacién en el siguiente enlace .

e Estar al dia en todo lo relativo a internet y tecnologias, para poder ayudar y acompafar a
sus hijos o hijas en el buen uso de ellas. Por ejemplo en las manejo de las redes sociales.
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https://libros.catedu.es/uploads/images/gallery/2023-02/rORimage.png
https://libros.catedu.es/uploads/images/gallery/2023-02/W0Pimage.png
https://libros.catedu.es/uploads/images/gallery/2023-02/suyimage.png
https://libros.catedu.es/uploads/images/gallery/2023-02/fVTimage.png
https://www.is4k.es/sites/default/files/contenidos/materiales/Campanas/is4k_pactorrss.pdf
https://www.is4k.es/sites/default/files/contenidos/materiales/Campanas/pacto-videoconsolas-imprimible.pdf
https://www.is4k.es/sites/default/files/contenidos/pacto-familiar-tablet.pdf
https://www.is4k.es/sites/default/files/contenidos/pacto_familiar_movil.pdf
https://www.is4k.es/sites/default/files/contenidos/pacto_compartir_dispositivos_familiares.pdf
https://www.aepd.es/es/documento/la-guia-que-no-viene-con-el-movil.pdf
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Més informacién en el siguiente enlace.

e Ensefar a los menores en qué consiste la privacidad, que los datos personales son
informacidn sensible y deben ser respetados.

e Crear un espiritu critico sobre la informaciéon que aparece en la red y potenciar la
busqueda en paginas fiables.

e Incorporar tecnologias de software para proteger el equipo y a los menores, extremando
las precauciones en las descargas.

e Utilizar filtros de control de acceso a la red y programas de control parental, con los que
se evitara que los menores accedan a paginas de contenido inapropiado y proporcionaran
herramientas de regulacién del tiempo de uso de los dispositivos digitales.

image-1670965393500.png

Para mas informacién pincha en el siguiente enlace sobre "Guia de herramientas de control

parental".

A modo de ejemplo de una posible plantilla, para empezar a plasmar los principios de uso
aceptable con las familias, proponemos la siguiente:image.png
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https://www.is4k.es/sites/default/files/contenidos/materiales/Campanas/is4k-guia-rrss.pdf
https://files.incibe.es/is4k/is4k_guia_controles_parentales.pdf
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