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Privacidad y seguridad van de la mano

Riesgos de Internet
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Internet es una herramienta poderosa que nos brinda una amplia gama de posibilidades, pero
también conlleva ciertos riesgos que deben ser considerados por los centros educativos y las
familias para proteger a los menores. Sobre todo desde la aparicion y acceso a las redes sociales,
entornos que les permiten abrir un perfil con datos personales para comunicarse y compartir
informacidén con otras personas, ya sea de forma publica o restringida.

Un ejemplo concreto en el ambito educativo seria el de los festivales de fin de curso, u otras
actividades, donde las familias toman fotos o graban videos. El centro educativo informara a los
asistentes que esas fotos y videos son para uso exclusivo en el ambito personal y doméstico y no
deben de publicarse abiertamente en las redes sociales, puesto que se vulnera la proteccién de
datos de los menores.

image.png
Fuente AEPD

Los riesgos mas graves son aquellos que afectan a la integridad, tanto fisica como emocional, de
los menores. No es facil evitarlos, no son infrecuentes y, aungue no se produzca agresién fisica por
parte de los acosadores, los efectos sobre la victima pueden ser devastadores.

Dichos riesgos estan relacionados con:
- La publicaciéon de datos personales:

o Suplantacion de identidad: cuando alguien se hace pasar por otra persona
generalmente para cometer algun delito u obtener algln beneficio en nombre de otra
persona de forma ilicita.

o Engano pederasta o grooming: Situacién en la que un adulto se hace pasar por un
menor para ponerse en contacto con un nifo o nifa, para luego ganarse su confianza y
finalmente cometer algun tipo de abuso o chantaje sexual.
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- Un uso incorrecto de las redes sociales:

e Ciberacoso: la realizaciéon de comentarios y publicaciones negativas o humillantes en
redes sociales supone una forma de acoso en el entorno digital. Dar me gusta, compartir
las burlas o no denunciarlas también implica ser cémplice.

e Uso excesivo: el no establecer limites de tiempo, descuidando otras actividades tan
importantes como la comida, la actividad fisica o el descanso, puede generar en muchos
casos sintomas de dependencia o adiccion.

- El acceso a contenidos inadecuados puede exponer a los menores a bulos y fraudes, discursos
de odio y publicaciones de comunidades peligrosas en las que se fomentan malos habitos
relacionados con desérdenes de alimentacidn, autolesiéon, consumo de drogas, etc.

A pesar de todo lo anterior, es posible usar internet y las redes sociales de manera positiva y
sequra, todo ello dependera de cémo se utilicen y cémo sea la actitud del menor frente a ellas. Por
ello nuestra labor, ya sea como docentes o como familiares, implica el ejercer de guias y
acompanantes durante todo ese proceso.

Financiado por el Ministerio de Educaciéon y Formacién Profesional y por la Unién Europea - NextGenerationEU

logo.png

Copyright 2026 -5-


https://libros.catedu.es/uploads/images/gallery/2023-01/logo.png

CENTRO ARAGONES de TECNOLOGIAS para la EDUCACION -6 -

CATEDU

El| factor humano

La seguridad y, por tanto, también la ciberseguridad en nuestro ambito tienen como fin dltimo la
proteccién de los centros educativos y las personas que conforman la comunidad educativa a
través de la proteccidn de sus dispositivos y redes utilizando medidas organizativas, juridicas y
técnicas. Las medidas de ciberseguridad protegen los sistemas, redes y servicios de las
administraciones publicas, las entidades privadas o, incluso, a nuestro entorno doméstico de
ataques tecnoldgicos. Sin embargo, la ciberseguridad no es un fin en si mismo, sino un
medio para proteger a las organizaciones y a las personas.

El factor humano es el elemento clave que hay detras de la cadena de garantias de la seguridad
y, a la vez, el activo final a proteger. Sin embargo, si la informacién personal de cada individuo
estd expuesta, éste serd vulnerable a ataques de ingenieria social especificamente dirigidos a sus
debilidades. De esta forma, el atacante podra alcanzar tanto a la organizacién como a los
individuos, sorteando las protecciones tecnolégicas.

image.png

Fuente Incibe

Durante el afio 2020, el 85% de las brechas tecnoldgicas involucraron el factor humano. La

realidad pone de manifiesto que el camino mas facil para comprometer una organizacioén es
conseguir que, desde dentro, se abran las puertas a los intrusos, o incluso que ejecute
directamente las acciones que el intruso desea. Para conseguirlo se han desarrollado las técnicas
de ingenieria social.

image.png

¢,Qué es laingenieria social?

Es la acciéon de enganhar o chantajear a una persona para que revele informacién o emprenda
una accién gque pueda usarse para comprometer o afectar negativamente un sistema o una
organizacion, en nuestro caso seria el entorno educativo. Se aprovechan de la forma de ser las
personas, ya que ofrecemos facilidades a la ingenieria social con nuestras actitudes:

e Todos queremos ayudar.
e El primer movimiento es siempre de confianza hacia el otro.
e No nos gusta decir NO.
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e A todos nos gusta que nos alaben.
Existen diferentes técnicas de ingenieria social:
image.png

Infografia del Incibe

Una ejemplo de plantilla donde plasmar acuerdos y compromisos en materia de seguridad
en el centro puede ser esta.image.png
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Protecciéon de datos personales y privacidad

ldeas principales sobre los datos
personales y privacidad

¢,Qué es un dato personal?

DATO PERSONAL (Art.4.1 RGPD):

«Toda informacién sobre una persona fisica identificada o identificable («el interesado»); se
considerara persona fisica identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un identificador, como por ejemplo un nombre, un nidmero
de identificacién, datos de localizacién, un identificador en linea o uno o varios elementos propios
de la identidad fisica, fisioldgica, genética, psiquica, econémica, cultural o social de dicha
persona.»

Captura de pantalla_20230127_162002.png
Fuente propia

La lista recogida en el articulo anterior del RGPD no es exhaustiva. Por lo tanto, dato personal
puede ser cualquier informacién que sirva para identificar a una persona fisica. Es decir, un dato
identificativo como el nombre y apellidos, el DNI, una huella dactilar, un conjunto de rasgos fisicos,
un nimero de identificacién escolar o la imagen o la voz que permitan la singularizacién del
interesado.

image.png

Imagen de Christina Smith en Pixabay.

Mas informacién en la guia para centros educativos de la AEPD

Datos de especial protecciéon

Los datos de menores de edad tienen una especial proteccion:

Segln el RGPD los niflos merecen una proteccién especifica, ya que pueden ser menos conscientes
de los riesgos, consecuencias,

garantias y derechos concernientes al tratamiento de datos personales. Dicha proteccién especifica
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debe aplicarse en particular, a la utilizacién de datos personales de nifios con fines de
mercadotecnia o elaboracién de perfiles de personalidad o de usuario, y cuando se utilicen
servicios ofrecidos directamente a un nifo.

Diversas leyes otorgan a los menores de edad una especial protecciéon y con el concepto de
“interés superior del menor” se establecen obligaciones que afectan a las instituciones publicas y
privadas y a todas las personas que traten con menores de edad, en orden a proteger sus derechos
y libertades, entre ellos el de proteccién de datos personales.

Categorias especiales de datos

Son aquellos datos personales que revelan:
e El origen étnico o racial

En los centros a veces se reparten algunos cuestionarios elaborados por ejemplo en el &mbito de
ayudas de la UE que incluyen preguntas relativas al origen étnico o racial (entre otras cuestiones
reveladoras de las circunstancias sociales de los perceptores de las ayudas).

e Las opiniones politicas
e Las convicciones religiosas o filoséficas

En el servicio de comedor también se facilitan determinados datos por las familias sobre las
restricciones o preferencias derivadas de la pertenencia a determinadas religiones.

La AEPD ha considerado sin embargo que «No tiene la consideracién de categoria especial de
datos o datos sensibles el gue un alumno curse la asignatura de religién, ya que el mero hecho de
cursar la misma no implica revelacion de su confesidn religiosa».

e La afiliacion sindical

La informacion sobre la pertenencia a sindicatos de estudiantes es un ejemplo de tratamiento de
datos reveladores de la afiliacion
sindical.

e Los datos genéticos

Relativos a las caracteristicas genéticas heredadas o adquiridas de una persona fisica que
proporcionen una

informacidn Unica sobre la fisiologia o la salud de esa persona, obtenidos en particular del analisis
de una muestra bioldgica.

e Los datos biométricos
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Obtenidos a partir de un tratamiento técnico especifico, relativos a las caracteristicas fisicas,
fisiolégicas o conductuales de una persona fisica que permitan o confirmen la identificacién Unica
de dicha persona, como imdagenes faciales o datos dactiloscépicos.

Los datos que se traten deben ser adecuados, pertinentes y proporcionados en funcién de su
finalidad. Es decir, hay que realizar un

juicio de necesidad y proporcionalidad para descartar «que no haya otros medios menos intrusivos
para ello y que de su tratamiento se deriven mas beneficios para el interés general que perjuicios
sobre otros bienes y valores».

La AEPD ha admitido la utilizacién de la huella dactilar para finalidades como el control de acceso
al servicio de comedor en centros escolares con un gran nimero de alumnos, siempre que se
adopten medidas que refuercen la confidencialidad de los datos como la conversién de la huella a
un algoritmo, el cifrado de la informacién, la vinculacién a un dato distinto de la identificacién
directa del alumno o la limitacién de los protocolos de acceso a los datos.

Para mas informacién sobre datos biométricos pulsa aqui

e Datos relativos a la salud
Revelan la salud fisica o mental del alumnado, en el pasado, presente o futuro.

«Los centros educativos recaban en muchos casos, a través de sus servicios médicos o botiquines,
datos de salud relacionados con las lesiones o0 enfermedades que pudieran sufrir los alumnos
durante su estancia en el centro. También recogen datos de salud de los alumnos para el ejercicio
de la funciéon educativa, discapacidades fisicas o psiquicas, por ejemplo del sindrome TDAH
(trastorno por déficit de atencion e hiperactividad).

Para prestar el servicio de comedor también es necesario recabar datos de salud que permitan
conocer los alumnos que son celiacos, diabéticos o que padecen alergias alimentarias. También
son datos de salud los contenidos en los informes psicopedagdgicos de los alumnos»

e Datos relativos a la vida sexual
o Datos relativos a la orientacion sexual

Para el cumplimiento de los principios y derechos de diversidad sexual y de género y la no
discriminacién, se han establecido en las

Comunidades Auténomas protocolos que obligan al tratamiento en los centros educativos de datos
reveladores de la orientacién sexual.

¢,Cuales pueden ser las primeras acciones para velar por los
datos personales en un centro educativo, a la hora de
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presentar datos a la comunidad educativa?

e Seudonimizacidon es una medida utilizada para impedir la identificacién del interesado
por terceras personas, mediante la disociacién de la identidad del interesado y del dato
personal, sustituyendo la identidad real por un identificador ficticio (seudénimo) y
manteniendo determinada informacién adicional separada que permite volver a realizar la
identificacion.

Por ejemplo, si en un listado que incluya el nombre y apellidos de los alumnos con
medidas educativas especiales, la direccién de un centro sustituye la identificacion
por codigos individuales de uso Unico que guarda de forma separada y segura en un
repositorio, estaria aplicando una técnica de seudonimizacién, porque evita que terceras
personas puedan identificarlos, pero las personas autorizadas podrian en cualquier
momento volver a asociar cada cddigo a cada alumno para identificarlos.

e Anonimizacion es un proceso que disocia de forma permanente la identidad y el dato,
de forma que no permita volver a singularizar o identificar al interesado, que se oculta
con un proceso irreversible. Por ejemplo, si en un listado Excel de calificaciones de todos
los alumnos de un centro suprimimos las columnas que contienen los datos de
identificacién del alumnado para elaborar una estadistica, si no existiese ninguna
informacidn adicional (caracteristica fisica, un dato de localizacién o un rasgo cultural o
biolégico) que permita identificar qué alumno ha obtenido cada nota hemos aplicado un
proceso de anonimizacion.

browser-g3907eff37_640.png

Imagen de Jan en Pixabay

e Publicacion de parte de los datos. La Agencia Espafiola de Proteccién de Datos nos
transmite posibles criterios practicos, como el que mostramos a continuacién, a la hora de
publicar listados tablones de anuncios 0 en sus comunicaciones digitales ante la
necesidad legal de tener que dar informacién publica de la divulgacién del documento
nacional de identidad, para ello, seleccionaremos aleatoriamente el grupo de cuatro cifras
numéricas que se van a publicar para la identificacién de los interesados en las
publicaciones de actos administrativos. El procedimiento para la determinaciéon de forma
aleatoria de las cuatro cifras numéricas a publicar del cédigo de identificacién de un
interesado se realiza mediante el proceso de seleccién aleatoria en una bolsa opaca de
una bola de entre cinco bolas numeradas del 1 al 5, si a bola resultante es la numero
4, la publicacién de documento nacional de identidad sera de la siguiente forma:

Dado un DNI con formato 12345678X, se publicaradn los digitos que en el formato que
ocupen las posiciones cuarta, quinta, sexta y séptima. En el ejemplo:
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***4567**

Medidas preventivas, herramientas y configuraciones para
proteger la privacidad

Para preservar nuestra privacidad deberemos de tener una serie de precauciones, configuraciones
y herramientas concretas que nos ayuden a preservar nuestros datos y por tanto nuestra
privacidad, debemos de tener muy presente:

e Mantener los dispositivos que utilicemos actualizados.

e Proteccion frente accesos no deseados. La primera barrera de seguridad son los
patrones de desbloqueo y las contrasefas que tienen que ser robustas (dificiles de
romper), no predecibles y secretas.

e Cifrado del contenido del dispositivo.

o Gestion de contrasenas.

o Deteccidon de accesos y/o usos no controlados del dispositivo.

Para mas informacién y conocer mdas herramientas que nos ayudan a tener mayor

privacidad pulsa en el siguiente enlace

e Configurar las opciones de privacidad de RR.SS., navegadores, sistemas operativos,
aplicaciones de mensajeria instantanea, etc.

Para mas informacién sobre configuraciones pulsa en el siguiente enlace

Una ejemplo de plantilla para ir constatando los acuerdos y compromisos del centro puede
ser esta.image.png
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Protecciéon de datos personales y privacidad

Principales leyes que respaldan
la proteccion de datos

o CONSTITUCION ESPANOLA (ART. 18 CE).
En el Art. 18 de la Constituciéon Espafiola se garantiza:

1. El derecho al honor, a la intimidad personal y familiar y a la propia imagen.
2. El secreto de las comunicaciones y, en especial, de las postales, telegraficas y telefénicas,
salvo resolucién judicial.

La ley limitard el uso de la informatica para garantizar el honor y la intimidad personal y familiar de
los ciudadanos y el pleno ejercicio de sus derechos.

‘ Para mas informacién pulsa en el siguiente enlace

o REGLAMENTO (UE) 216/679, DE 27-4-2016, RELATIVO A LA PROTECCION DE LAS
PERSONAS FiSICAS EN LO QUE RESPECTA AL TRATAMIENTO DE DATOS PERSONALES Y A
LA LIBRE CIRCULACION DE ESTOS DATOS Y POR EL QUE SE DEROGA LA DIRECTIVA
95/46/CE (REGLAMENTO GENERAL DE PROTECCION DE DATOS, RGPD)

‘ Para mas informacién pulsa en el siguiente enlace

« LEY ORGANICA 3/2018, DE 5 DE DICIEMBRE, DE PROTECCION DE DATOS
PERSONALES Y GARANTIA DE LOS DERECHOS DIGITALES (LOPDGDD)

1. Estd en vigor desde el 07/12/2018.

2. Completa y aplica el RGPD e incorpora un Titulo X dedicado a la “Garantia de los derechos
digitales”, que desarrolla aspectos como el derecho a la educacién digital, la proteccién
de los menores en Internet o un nuevo catdlogo de derechos de la “Era digital”, como los
relacionados con internet y redes sociales o en el ambito laboral y funcionarial.
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‘ Para mas informacién pulsa en el siguienteenlace

o LEY ORGANICA 2/2006, DE 3 DE MAYO, DE EDUCACION (LOE), RECIENTEMENTE
MODIFICADA POR LA LEY ORGANICA 3/2020, DE 29 DE DICIEMBRE (LOMLOE)

Disposicién adicional vigesimotercera. Datos personales de los alumnos:

1. Los centros docentes podrdn recabar datos necesarios para el ejercicio de su funcién
educativa, que podran hacer referencia al origen y ambiente familiar y social, a
caracteristicas o condiciones personales, al desarrollo y resultados de su escolarizacién,
asi como a aquellas otras circunstancias cuyo conocimiento sea estrictamente necesaria
para la funcién docente y orientadora. Los padres o tutores y los propios alumnos deberdn
colaborar en la obtencién de la informacién.

2. Laincorporacién de un alumno a un centro docente supondra el tratamiento de sus datos
y, en su caso, la cesidon de datos procedentes del centro en el que hubiera estado
escolarizado con anterioridad.

3. En el tratamiento de los datos del alumnado se aplicaran normas técnicas y organizativas
que garanticen su seguridad y confidencialidad.

4. El profesorado y el resto del personal que acceda a datos personales y familiares o que
afecten al honor e intimidad de los menores o sus familias quedara sujeto al deber de
sigilo.

Articulo 111 bis. Tecnologias de la informacién y la comunicacién. Esta disposicién regula aspectos
tan relevantes como:

e Los estandares que garanticen la interoperabilidad entre los distintos sistemas de
informacidén del Sistema Educativo Espafol y los distintos niveles de compatibilidad y
seguridad en el tratamiento de los datos.

e El numero identificativo para cada alumno o alumna, a fin de facilitar el intercambio de la
informacidn relevante con respeto de la privacidad y protecciéon de datos personales.

e Los entornos virtuales de aprendizaje que se empleen en los centros docentes sostenidos
con fondos publicos que deben permitir el acceso del alumnado, desde cualquier sitio y en
cualquier momento, con respeto de la normativa de propiedad intelectual, privacidad y
proteccién de datos personales y de los principios de accesibilidad universal y disefio para
todas las personas y procurando su compatibilidad e interoperabilidad. Asi mismo, se
regulan las caracteristicas de las plataformas digitales y tecnolégicas ofrecidas por el
Ministerio de Educacién y Formacion Profesional a toda la comunidad educativa.

e La obligacién de las Administraciones educativas y de los equipos directivos de los centros
de promover el uso de las tecnologias de la informacién y la comunicacién (TIC) en el
aula. También se obliga a establecer las condiciones que hagan posible la eliminacién en
el ambito escolar de las situaciones de riesgo por la inadecuada utilizacion de las TIC, con
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especial atencién a las situaciones de violencia en la red.

e La obligacién estatal de fijar los marcos de referencia de la competencia digital en la
formacién inicial y permanente del profesorado para el desarrollo de una cultura digital en
los centros y en las aulas.

e La obligacién de las Administraciones publicas de velar por el acceso de todos los

estudiantes a los recursos digitales necesarios (para disminuir la denominada brecha
digital).

Para mas informacién pulsa en el siguiente enlace

Una ejemplo de plantilla de centro donde iremos anotando las legislacién vigente en
proteccién de datos puede ser esta:image.png
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Protecciéon de datos personales y privacidad

Tratamiento de los datos
personales en los centros
educativos y personas que
Intervienen

¢, Qué es el tratamiento de datos?

Cualquier operacién o conjunto de operaciones realizadas sobre datos personales o conjuntos de
datos personales, ya sea por procedimientos automatizados o no, como la recogida, registro,
organizacion, estructuracién, conservacion, adaptacién o modificacién, extraccién, consulta,
utilizacién, comunicacién por transmision, difusién o cualquier otra forma de habilitacién de
acceso, cotejo o interconexion, limitacién, supresion o destruccion.

Resumiendo, es cualquier actuacidon que se haga sobre datos personales, y podra ser
considerada un tratamiento de datos personales.

image.png
Fuente propia

Desde la tramitacion de los procesos de admision del alumnado, los centros educativos tratan
informacidén personal del alumno para proporcionarle los servicios de educacién y orientacién, que
se traduce en acciones muy diversas realizadas por parte de diferentes intervinientes: las
autoridades educativas estatales y autondmicas, el centro docente, los 6rganos de gobiernoy
participacién de los centros, los integrantes de la comunidad educativa (profesorado, alumnado,
familias...), con finalidades tan distintas como la confeccién de los expedientes académicos, la
gestion de los comedores y transporte escolares, la concesion de ayudas para estos
conceptos y para material curricular, la concesiéon de premios académicos, la organizacién y
promociéon de actividades educativas, culturales, deportivas y de ocio, la evaluacién académica,
la orientacion del alumnado con necesidades educativas especiales o especificas, la
correccién disciplinaria. Para ello se recogen y registran datos personales, se captan y difunden
imagenes del alumnado y profesorado, se organizan eventos, se utilizan recursos didacticos
digitales, se comunican datos a diversas instituciones...
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Todo ello implica el tratamiento de un considerable volumen de datos personales que
afectan a toda la comunidad educativa. Este tratamiento se realiza en diversos formatos, en
papel, a través de aplicaciones informaticas, por medio de empresas externas, con y sin
transferencias internacionales de datos.

Por otra parte, algunos de estos datos deberan destruirse tras finalizar el curso escolar o tras
agotarse la finalidad de su tratamiento, pero otros se mantienen por tiempo indefinido en los
gestores y repositorios de expedientes académicos. Cada uno de estos medios y cada uno de estos
periodos de conservacién tiene unos riesgos especificos para la proteccién de datos que debemos
tener en cuenta.

Por lo tanto, desde el origen de un tratamiento hasta su supresién se realizan determinadas
operaciones con los datos personales. Cada operacion tiene unas reglas béasicas que afectan al
disefio de cualquier proyecto, al registro del tratamiento, a la transparencia e informacién a los
interesados, a la gestién del tratamiento por el propio responsable o a través de otra persona
encargada, al sistema informatico utilizado y las medidas de seguridad aplicables, asi como a la
gestion de los incidentes o brechas de seguridad, al ejercicio de derechos o a cdmo conservar y
destruir adecuadamente los datos una vez agotada su finalidad.

image.png

Infografia Quién es quién. Fuente AEPD.

Responsable

Persona fisica o juridica, autoridad publica, servicio u organismo gque solo o con otros determine los
fines y medios del tratamiento.

En los tratamientos educativos realizados por los centros educativos publicos, son responsables,
habitualmente, los 6rganos administrativos de la Consejeria de Educacion o del Ministerio de
Educacién en su dmbito de actuacioén respectivo, aunque actien en muchos tratamientos a través
de los centros docentes o de otro personal. El tratamiento de los datos por estas personas
autorizadas para tratar los datos personales bajo la autoridad directa del responsable no se
considera cesién o comunicacién de datos, porque estas personas actldan en nombre del
responsable.

El registro de actividades de tratamiento (RAT) en las Administraciones Publicas (incluidos los
centros docentes) es publico y debe ser accesible por medios electrénicos (art. 31.2 LOPDGDD). En
los centros publicos, normalmente sera la Consejeria de Educacion la que se encargue de
actualizar ese RAT, en su caso, con el asesoramiento de los Delegados de Proteccién de Datos, a
quienes deben comunicarse por el responsable las modificaciones, adiciones o supresiones que se
hagan en el RAT.
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Modificacién de la imagen de Mohamed Hassan en Pixabay.

A continuacién se muestran dos ejemplos de RAT de los Departamentos de Educacién de

Valencia (enlace) y de Educacién de Madrid (enlace), donde se desglosan los diferente tipos
de actividades y agente involucrados.

En los centros concertados y privados son responsables los titulares de los propios Centros

Captura de pantalla_20221112_125027.png

Fuente AEPD

Encargado del tratamiento

Persona fisica o juridica, autoridad, servicio u organismo que trata los datos por cuenta del
responsable. Al igual que en el caso de los responsables del tratamiento, el encargado puede
actuar por si mismo o a través de otras personas que actuan bajo su autoridad directa.
Ademas, el encargado puede subencargar el tratamiento a otras personas o entidades que actuan
siguiendo las instrucciones del encargado principal (y a su vez, ambos, siempre deben actuar en el
marco de las instrucciones fijadas por el responsable).

El encargado de tratamiento debe ofrecer las garantias suficientes de aplicacién de medidas
técnicas y organizativas adecuadas para garantizar la proteccion de datos y su seguridad.

El encargo requiere la firma de un contrato. En resumen, los encargados asumen la mayor
parte de las obligaciones de los responsables con respecto al encargo realizado, pero actlan por
cuenta de estos y siguiendo sus instrucciones, fijadas en el acto juridico correspondiente.

Captura de pantalla_20221112 125113.png

Fuente AEPD

Delegado de proteccion de datos

El DPD tiene funciones principales de supervision del cumplimiento de la legislacion sobre
proteccion de datos, asesoramiento a responsables y encargados en esta materia de
proteccién de datos, cooperacién e interlocucién con la autoridad de control respectiva,
participacién en las reclamaciones de los interesados, evaluaciones de impacto y en otros asuntos
encomendados a los responsables de los tratamientos.
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El DPD puede formar parte de la plantilla del responsable o del encargado del tratamiento o
desempenar sus funciones en el marco de un contrato de servicios.

Captura de pantalla_20221112_125149.png

Fuente AEPD

La LOPDGDD especifica los responsables y encargados que deberan designar un DPD,
mencionandose entre ellos los centros docentes que ofrezcan ensefianzas en cualquiera de los
niveles educativos. Esto no significa que cada centro docente deba tener un DPD distinto,
sino que todos los centros deben tener un DPD. A estos efectos, el articulo 37.3 RGPD
establece que cuando el responsable o el encargado del tratamiento sea una autoridad u
organismo publico, «se podra designar un Unico delegado de proteccién de datos para varias de
estas autoridades u organismos, teniendo en cuenta su estructura organizativa y tamafo».

image.png

Fuente AEPD

Los centros concertados y privados también estan obligados a tener su propio DPD, si bien, entre
varios centros pueden compartir uno.

Interesado

Es la persona fisica titular (propietaria) de los datos personales. Es importante recordar que
los responsables o encargados de tratamiento tratan (administran) los datos de los interesados,
pero los datos pertenecen Unicamente a cada persona fisica identificada o identificable a la que se
refieren.

Captura de pantalla_20221112 124956.pngFuente AEPD

Ademads a los interesados les ampara la normativa de protecciéon de datos y le otorga una serie de
derechos, los cuales los puede ejercer dirigiéndose ante quien esta tratando sus datos
(responsable). Los derechos son los siguientes:

e Derecho de informacién

Derecho de rectificacion

Derecho de oposicién

Derecho a la limitacién de tratamiento
Derecho de acceso

Derecho de supresién

Derecho de portabilidad
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image.png

Fuente AEPD

Destinatario

Es la persona fisica o juridica, autoridad u organismo a quien se comuniquen (cedan) los datos
personales, ya sea esta persona otro responsable o un tercero.

La cesién de datos sera una transferencia internacional cuando el destinatario de los datos esta
establecido en paises fuera del Espacio Econémico Europeo (los paises de la Unién Europea mas
Liechtenstein, Islandia y Noruega). En caso de transferencia internacional, el RGPD exige garantias
o requisitos adicionales para el tratamiento de datos personales.

Tercero

Es la persona fisica o juridica, autoridad, servicio u organismo distinto del interesado, del
responsable del tratamiento, del encargado del tratamiento y de las personas autorizadas para
tratar los datos personales bajo la autoridad directa del responsable o del encargado.

Autoridad de control

La autoridad publica independiente establecida por un Estado miembro de la UE con arreglo a lo
dispuesto en el articulo 51 RGPD. Se llama «autoridad de control interesada» a la autoridad de
control a la que afecta el tratamiento de datos personales.

La Agencia Espanola de Proteccion de Datos (AEPD) es una autoridad administrativa
independiente de dmbito estatal, con personalidad juridica y plena capacidad publica y privada,
gue actla con plena independencia de los poderes publicos en el ejercicio de sus funciones y se
relaciona con el Gobierno a través del Ministerio de Justicia.

image.png
Agencia Espafiola de Proteccién de Datos. Fuente AEPD
Tiene atribuidos los poderes y funciones, los mas relevantes son las potestades de investigaciéon e

inspeccién, la atencién de reclamaciones, la potestad sancionadora, dictar criterios y circulares
obligatorias, los planes de auditoria preventiva y directrices.
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¢,Cudl es el protocolo de actuacion en caso de tener una brecha de
seguridad?: Elresponsable debe notificar a la correspondiente autoridad
de control (AEPD) a través del DPD en un plazo muy reducido (72 horas
desde que se tenga conocimiento del incidente), asi como la adopcion de
las medidas cautelares que procedan para evitar perjuicios mayores en la
privacidad y, en algunos casos, la notificacion del incidente producido
también a los interesados.

Una ejemplo de plantilla para ir constatando los acuerdos y compromisos del centro puede
ser esta.image.png

image.png

image.png
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image.png
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Proteccidn de datos personales y privacidad

Principios en materia de
proteccion de datos

Los principios en materia de proteccion de datos pretenden asegurar que se esta actuando de
forma adecuada para no verse comprometida la privacidad, en total son 9 los principios que los
detallamos a continuacién:

1. Licitud : el tratamiento solo es posible si concurren las condiciones previstas en los articulos 6.1
RGPD (condiciones de licitud) y siempre que se den las circunstancias del 9.2 RGPD, para el caso
de las categorias especiales de datos.

2. Lealtad : debe haber coincidencia entre la informacion facilitada al interesado sobre el
tratamiento y el tratamiento efectivamente realizado en cada momento.

3. Transparencia : debe cumplirse con los deberes de informacién de los articulos 12 al 14 del
RGPD, en los que se prevé concretamente la informacién minima que debe facilitarse a los
interesados en todo tratamiento, y garantizar que toda informacién y comunicacién relativa al
tratamiento sea facilmente accesible y facil de entender y que se utiliza un lenguaje sencillo y
claro. Asi mismo, debe permitirse el acceso a la informacidén , en los términos previstos en el RGPD.

4446588.jpg

Imagen de pikisuperstar en Freepik

4. Limitacion de la finalidad: |a recogida de datos se hard para fines determinados, explicitos y
legitimos y el tratamiento posterior debe ser compatible con dichos fines, con la excepcién prevista
para el archivo, investigacion y estadistica (y para estas finalidades el art. 89 exige garantias
adecuadas, entre ellas la minimizacién y seudonimizacién, cuando sea posible).

En todo caso, se debe garantizar la informacion del interesado sobre esos otros fines posteriores y
sobre sus derechos, incluido el derecho de oposicién.

imagen.png
Fuente propia

5. Minimizacion de datos: solo pueden tratarse los datos adecuados, pertinentes y necesarios
para los fines del tratamiento.
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Este principio esta relacionado la proteccién de datos por defecto que también debe garantizar el
responsable; con el principio de limitacién de la finalidad, ya que solo es pertinente el tratamiento
gue se limita a la finalidad informada, asi como con los principios de necesidad y proporcionalidad,
en virtud de los cuales en los tratamientos siempre debera buscarse la minima incidencia posible
en el derecho de proteccidon de datos de forma que solo es adecuado el tratamiento que es
proporcionado a la finalidad perseguida y siempre que esta finalidad no pudiera lograrse
razonablemente por otros medios.

6. Exactitud y calidad de los datos: Los datos deben ser exactos y actualizados y ello exige
adoptar todas las medidas razonables para que se supriman o rectifiquen sin dilacién los datos
personales que sean inexactos.

De acuerdo con la LOPDGDD, la inexactitud no es imputable al responsable del tratamiento cuando
este haya adoptado todas las medidas razonables para que se supriman o rectifiquen sin dilacién
los datos personales que procedan, si los datos inexactos hubiesen sido obtenidos por el
responsable:

e Directamente del afectado.

e De un mediador o intermediario en caso de que las normas aplicables al sector de
actividad establecieran su posibilidad de intervencion.

e De otro responsable en virtud del ejercicio por el afectado del derecho a la portabilidad.

e De un registro publico.

7. Limitacion del plazo de conservacion: los datos deben mantenerse solo durante el tiempo
necesario para los fines del tratamiento, salvo fines de archivo en interés publico, investigacién
cientifica o histérica o estadisticos. Para ello es importante fijar plazos para la supresién y revision
periddica del tratamiento. Este principio también esta relacionado con otros, como el de
minimizacién, limitacién de la finalidad y proteccién de datos por defecto.

En la conservacion de datos en las Administraciones Publicas debe tenerse en cuenta la normativa
sobre archivos y gestion de

documentos, aunque con frecuencia existe una gran indefinicién en los plazos de conservacién y
una tendencia a conservar la informacién durante periodos superiores a los realmente necesarios.
Por otra parte, las politicas de conservacién o archivo deben tener en cuenta medidas de seguridad
adecuadas, al igual que la supresion debe realizarse con seguridad.3255337.jpg

Imagen de storyset en Freepik

8. Integridad y confidencialidad: debe garantizarse una seguridad adecuada de los datos
personales, incluida la proteccién contra el tratamiento no autorizado o ilicito y contra su pérdida,
destruccién o dafio accidental, mediante la aplicacién de medidas técnicas u organizativas
apropiadas.
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El RGPD se refiere a la seguridad del tratamiento de datos que debe garantizarse por el
responsable y, en su caso, el encargado, mediante la adopcién de medidas técnicas y organizativas
proporcionadas, por ejemplo:

e La seudonimizacién y el cifrado de datos personales

e La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios del tratamiento

e La capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma
rapida en caso de incidente fisico o técnico

e Un proceso de verificacion, evaluacion y valoracién regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

Con respecto al deber de confidencialidad, la LOPDGDD establece este deber no solo para los
responsables y encargados del tratamiento, sino para todas las personas que intervengan en
cualquier fase de un tratamiento, manteniéndose aun después de finalizar la relacién con el
responsable o encargado. Ademas, esta obligacién se establece con caracter complementario a los
deberes de secreto profesional.

9. Responsabilidad proactiva : El responsable no solo debe cumplir los principios mencionados y
otras obligaciones establecidas en el RGPD, sino que debe ser capaz de demostrarlo.

Este principio implica una inversién de la carga de la prueba que alcanza incluso a los
procedimientos de infraccién en materia de

proteccién de datos, en los que la "presuncién de inocencia" es aplicable a quien demuestra que ha
cumplido con sus obligaciones.

En la practica, este principio se traduce en dos obligaciones atribuibles a los responsables:

e Una actitud preventiva y activa en el cumplimiento de sus deberes, que exige adoptar las
medidas necesarias para garantizarlo.

e La necesidad de documentar las actuaciones realizadas en el cumplimiento de sus
deberes.

imagen.png

Fuente propia
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Proteccidn de datos personales y privacidad

El consentimiento como
condicion de licitud

Captura de pantalla_20221114 210035.png

Fuente AEPD

Los tratamientos de datos personales realizados con una finalidad estrictamente docente u
orientadora del alumnado (la mayoria de los tratamientos realizados por los centros educativos
tienen esta finalidad), estan directamente amparados o exigidos por la LOE y, por lo tanto, no
debe recabarse el consentimiento, sino que este tratamiento viene impuesto por el
cumplimiento de obligaciones legales o de intereses publicos, sin perjuicio de la obligacién
del responsable de informar adecuadamente a los interesados. Para el resto de supuestos
diferentes a la finalidad docente y orientadora del alumno, la legislacién anterior al RGPD partia del
principio general de que el tratamiento de los datos de caracter personal, salvo excepciones,
regueria el consentimiento inequivoco del afectado.

Captura de pantalla 20221114 205449.png

Fuente AEPD

A partir del RGPD, el consentimiento es una mas de las condiciones de licitud de los tratamientos,
el articulo 6.1 del RGPD, segun el cual, el tratamiento de datos debe basarse en alguna de las
siguientes condiciones, que denominamos condiciones de licitud o bases de legitimacién de los
tratamientos de datos:

Art. 6.1.a) RGPD: el interesado dio su consentimiento para el tratamiento de sus datos
personales para uno o varios fines especificos.

Captura de pantalla_20221114_205459.png

Fuente AEPD

De acuerdo con el RGPD, el consentimiento debe tener las siguientes caracteristicas:
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o Manifestacion de voluntad: auténtica expresién de la voluntad del interesado.

e Libre: libre eleccién, sin sufrir perjuicio alguno, en el ambito educativo, debe
garantizarse que el interesado puede rechazar el tratamiento sin sufrir ningan perjuicio, ni
quien consiente el tratamiento debe obtener un premio.

e Especifica: No son validos los consentimientos excesivamente genéricos. Por ejemplo, la
AEPD ha admitido que se solicite el consentimiento para la captacién o difusiéon de
imagenes de actividades escolares al principio de curso, dado que la finalidad del
tratamiento y sus caracteristicas en estos casos suele ser la promocién de las actividades
del centro, pero no son validas las peticiones de consentimiento genéricas y no
especificadas en el propio tratamiento.

Captura de pantalla_20221114 205518.png

Fuente AEPD

e Informada: Se debe facilitar a los interesados la informacién, se debe informar de la
existencia del derecho a retirar el consentimiento en cualquier momento, esta
informacién debera facilitarse en forma concisa, transparente, inteligible y de facil acceso,
con un lenguaje claro y sencillo, en particular cualquier informacion dirigida
especificamente a un nifio. La informacién sera facilitada por escrito o por otros medios,
inclusive, si procede, por medios electrdnicos.

Captura de pantalla_20221114 205508.png
Captura de pantalla_20221114_210013.png

Fuente AEPD

o Demostrable: El responsable debe ser capaz de demostrar que el interesado consintié el
tratamiento de sus datos personales, debe conservar la prueba de dicha manifestacion
(documento con la declaracién escrita, grabacién con la declaracién verbal, etc.)

Captura de pantalla_20221114_205924.png

Fuente AEPD

e Consentimiento de los menores de edad: La LOPDGDD establece la edad minima
para prestar el consentimiento en 14 anos y requiere el consentimiento del titular de la
patria potestad o tutela. Por ejemplo, es preciso el consentimiento para la difusién de los
datos personales de los participantes en una actividad voluntaria, realizada con fines de
promocion de un centro escolar.

Captura de pantalla_20221114 _205403.png
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Fuente AEPD

A continuacion podéis pulsar en el siguiente enlace para ver un ejemplo para el alumnado entre
14-18 que son capaces de consentir por si mismos.

image.png

Fuente AEPD

Toda la informacién esta sintetizada en la siguiente infografia de la AEPD

Copyright 2026 -28 -


https://moodle.catedu.es/mod/book/view.php?id=21739&chapterid=1287
https://libros.catedu.es/uploads/images/gallery/2023-01/mxNimage.png
https://www.aepd.es/es/documento/infografia-consentimiento-menores.pdf

CENTRO ARAGONES de TECNOLOGIAS para la EDUCACION

CATEDU

Seguridad Digital
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Documentacion y datos digitales

En el centro educativo podemos tener multiples aspectos que se pueden convertir en amenazas
a la hora de tener brechas de seguridad que afectan de forma sensible al correcto
funcionamiento del centro, nos pueden llegar desde los propios miembros que conformamos la
comunidad educativa, programas maliciosos, errores en la programacién y posibles accidentes que
pueden acontecer.

image.png

Imagen de Pedro Gonzalez experto en Ciberseguridad

Si la amenaza se convierte en un ataque, la forma inmediata de detenerlo seria:

o Desconexion del dispositivo de la red

e ¢(Apagarlo?

o Desconexion del router y switches del centro
e Llamar a soporte

Por lo tanto en los centros educativos velaremos porque la informacién y los datos estén
custodiados de forma segura y aplicaremos medidas activas y pasivas en |lo concerniente a la
seguridad:

image.png

Imagen de Pedro Gonzalez, experto en Ciberseguridad

Papeles y datos digitales

e La informacién digital ocupa menos espacio, pero depende de la vida util del soporte
donde esté almacenada. Los papeles suelen durar mas tiempo y, en muchos casos, es
necesario conservar los originales, sobre todo en documentaciéon que legalmente
debemos conservar durante un tiempo determinado, o documentos firmados. Para
ambos tipos de soporte, lo fundamental es que los almacenemos de forma segura y
ordenada, y que las condiciones sean las adecuadas para que no se deterioren.
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documentos-organizacion-adultos-jovenes.jpg

Imagen de Freepik

e El centro educativo fijara qué dispositivos pueden utilizarse y controlarlos. Por
ello antes de usar ningun dispositivo personal como pendrives o discos externos o
nuestros servicios en la nube personales (Dropbox, Google Drive, etc.), tendremos que
preguntar al responsable, siendo recomendable el uso de los servicios en la nube del
centro. Su uso indiscriminado puede dar lugar a riesgos importantes y a fugas de
informacion.

image.png
Fuente Incibe

e Debemos asegurarnos que los soportes dénde guardamos la informacién se encuentran
en buen estado y asi no arriesgarnos a perder dicha informaciéon. Cuando seleccionamos
un dispositivo de almacenamiento tenemos que conocer su vida util para sustituirlo a
tiempo y no perder la informacién que contiene.

e Las condiciones del entorno de los soportes donde guardamos la informacién resultan
tan importantes como la seguridad de la informacion misma. Debemos procurar que se
den las condiciones fisicas (humedad, temperatura, etc.) adecuadas para que el soporte
no se deteriore. También es importante que no esté al alcance de cualquiera y si es
extraible de no perderlo.

26769.jpg

Imagen de rawpixel.com en Freepik

e Aungue reciclar esta muy bien, no debemos tirar la informacién asi sin mas ya que
alguien podria recuperarla. Debemos asegurarnos que la informacién se destruya antes
de deshacernos de ella y que sea imposible su reconstruccién. En la siguiente guia

mostramos las pautas para un borrado seguro. Guia sobre el borrado seguro de la

informacién

o Politica de copias de seguridad (Backups). Tendremos presente la regla 3-2-1:
Siempre se deben realizar y mantener tres copias de seguridad de los datos a
respaldar. Se utilizaran al menos dos soportes distintos para realizar estas copias y
uno de ellos tiene que estar siempre fuera del centro educativo (en el entorno
actual de trabajo, en la nube).

image.png

Imagen de Apen
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A continuacién presentamos un modelo de plantilla, donde podremos ir rellenando las
medidas en materia de seguridad adoptadas en el centro.image.png

Financiado por el Ministerio de Educaciéon y Formacién Profesional y por la Unién Europea - NextGenerationEU
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Dispositivos

Muchas pueden ser las actuaciones que en materia de seguridad se pueden aplicar en nuestros
dispositivos digitales, a continuacién se enumeran los mas imprescindibles.

1.-Proteger el acceso alos dispositivos con contrasefas robustas

Para crear una CONTRASENA robusta tendremos en cuenta:

e Que tenga como minimo 12 caracteres. Por ejemplo: cuentasegura

e Alternar mayusculas y minusculas. Ej: CuentaSegura

e Sustituir letras por numeros (a=1, e=2). : Ej: Cu2ntls2gurl

e Aladir caracteres especiales. Ej: Cu2ntls2gurl!

e Personalizar la contrasefa para cada servicio, una para el inicio de sesién de un
dispositivo y otra para el el correo electrénico, poniendo las iniciales en mayusculas al
principio y al final. Ej del correo electrénico: CCu2ntls2gurl!E

log-in-g564c0a061_640.jpg

Imagen de Gerd Altmann en Pixabay

Y como medidas extra:

e No las compartas con nadie (ni amigos, ni familiares)

e Configurarlo de tal forma que no se vean tus caracteres cuando los escribas

o Cambialas cada cierto tiempo (3 meses)

e No repitas contrasenas en diferentes servicios (@ corporativo, @ personal, RRSS,...)
e Si es posible configura la verificacion en dos pasos

o Utiliza gestores de contrasenas para controlar todas tus claves. Si quieres conocer

diferentes gestores de contrasefas gratuitos pulsa aqui.

A continuacién os proponemos dos propuestas para generar contrasefas de forma lUdica:

"Mejora tus contrasenas". Construye contrasefas seguras jugando desarrollado por el Incibe

y "Space Shelter": un juego para aprender a incrementar tu seguridad en Internet
desarrollado por Google
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2.- Importancia de las actualizaciones

Una actualizacién es un afladido o modificacién realizada sobre los sistemas operativos o
aplicaciones que tenemos instaladas en nuestros dispositivos, cuya misién es mejorar tanto
aspectos de funcionalidad como de seguridad. Asi, se corregiran las vulnerabilidades descubiertas
y se contard con las ultimas funciones implementadas por los desarrolladores.

Por tanto, si queremos mantener la seguridad de nuestros dispositivos, debemos:

e Vigilar el estado de actualizacién de todos nuestros dispositivos y aplicaciones.

e Elegir la opcién de actualizaciones automaticas siempre que esté disponible.

e Instalar las actualizaciones tan pronto como se publiquen, especialmente las de los
sistemas operativos, navegadores y programas antivirus.

e Ser cuidadosos con las aplicaciones que instalamos, huyendo de fuentes no
confiables y vigilando los privilegios que les concedemos.

e Evitar usar aplicaciones y sistemas antiguos que ya no dispongan de actualizaciones de
seguridad.

e Es recomendable no congelar los dispositivos ya que no es posible que se efectuen las
actualizaciones de seguridad tando de los sistemas operativos como de las aplicaciones.

image.png
Fuente Incibe

Es importante no confundir tener una aplicacién actualizada con tener la Ultima versién. Podemos
tener instalado y actualizado Windows 10, a pesar de no tratarse de la Gltima versién de este
sistema operativo. Los fabricantes no solo comercializan nuevas versiones que incorporan mejoras,
sino que mantienen un largo periodo de tiempo las antiguas versiones a través de actualizaciones.

En los siguientes enlaces encontraras una recopilacién de los sistemas, navegadores y
programas mas conocidos, que nos facilitardn la actualizacion de nuestros dispositivos:

Como actualizar el sistema operativo, cdmo actualizar los navegadores, cémo actualizar

los programas y aplicaciones

Debemos huir de sitios “pirata”, especialmente de aquellos que ofrecen aplicaciones o servicios
gratuitos o extremadamente baratos, por lo tanto instalemos aplicaciones solo de fuentes de
confianza y revisemos siempre los privilegios, por si fuesen excesivos o innecesarios para el
propdsito al que estdn destinados.

3.- Cifrado de datos vulnerables.
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El cifrado implica convertir texto con formato legible por humanos en un texto incomprensible,
conocido como texto cifrado. En esencia, esto significa tomar datos legibles y cambiarlos para que
se vean como algo aleatorio.

El cifrado implica utilizar una clave criptografica. Podemos distinguir entre datos en transito y en
reposo.

o Cifrado de datos en transito es cuando se mueven entre dispositivos, como es el caso
entre redes privadas o por Interne, durante la trasferencia, los datos (cuando enviamos un
Whatsapp, compra on-line,...) se encuentran en mayor riesgo debido a la necesidad de
descifrar antes de transferir y a las vulnerabilidades del propio método de transferencia.
Cifrar los datos durante la transferencia, conocido como cifrado integral, garantiza la
proteccién de la privacidad de los datos, incluso si los interceptan.

e Cifrado de datos en reposo es cuando permanecen en un dispositivo de
almacenamiento y no se usan o transfieren activamente. A menudo, los datos en reposo
son menos vulnerables que los en transito debido a que las funciones de seguridad del
dispositivo restringen el acceso. Cifrar los datos en reposo reduce las oportunidades para
el robo de datos que propician los dispositivos perdidos o robados, o bien por compartir
contrasenas u otorgar permisos por accidente

sl_031420_28950_06.jpg

Image by vectorjuice on Freepik

Si quieres herramientas para el cifrado de datos pulsa en el siguiente enlace

4.- Antivirus activado y actualizado

Es fundamental tener el antivirus activado y actualizado para proteger los dispositivos de las
distintas amenazas que circulan por Internet. Recordemos que un antivirus es un programa
informéatico especificamente diseflado para detectar, bloquear y eliminar cédigo malicioso (virus,
troyanos, gusanos, etc.), pero para poder hacer su misién debe estar activado. Obviamente, no
sirve de nada tener instalado en el equipo un antivirus si luego no estd activo.

20945430.jpgimage by vectorjuice on Freepik

Pero aun hay mds, también es necesario que el antivirus esté actualizado. La explicacién a esto
es muy sencilla. Cuando instalamos un antivirus en el dispositivo, éste es capaz de detectar los
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virus existentes hasta ese momento. Es importante saber que los fabricantes de antivirus, a través
del servicio de actualizaciones, lo que hacen es afiadir a su base de datos, todos los nuevos virus
que se descubren. Por tanto, si el usuario no actualiza la herramienta, los Ultimos virus podran
“colarse” en los dispositivos.

Si quieres poder elegir entre diferentes antivirus y cleaners gratuitos puedes pulsar en el

siguiente enlace

5. Configura el bloqueo automatico del equipo cuando estas ausente o
entra en reposo.

Cuando te levantes para descansar o no vayas a utilizar el ordenador en un rato, es importante
bloquearlo, para que otras personas no tengan acceso a él. Los siguientes casos, son ejemplos de
cuando se bloquea el equipo:

e Dejar de teclear y usar el ratén por un tiempo definido segun los ajustes.
e Tener un ordenador portatil y cerrar la tapa.
e Se bloquea manualmente.

Por ejemplo en los sistema Windows podemos hacerlo de diferentes formas:

e Desde el menu ‘Inicio’, haz clic encima de tu nombre de usuario y luego en ‘Bloquear’.

e Usando el atajo de teclado Windows + L desde cualquier pantalla.

e Para portatiles, configura la suspensién cuando se cierra la tapa. Abre el menu ‘Inicio’ y
escribe ‘Panel de control’. Abrelo y ve a ‘Hardware y sonido’ > ‘Opciones de
energia’, y en esta ventana haz clic en ‘Elegir el comportamiento del cierre de la
tapa’ en la izquierda de la pantalla. Ahora configura las dos opciones marcadas en la
imagen en ‘Suspender’.

image.png
Fuente Incibe

6.- Incorpora mecanismos seguros de desbloqueo

Hoy en dia, tanto los teléfonos mdéviles, tablets como los ordenadores disponen de algun
mecanismo para evitar que cualquier usuario pueda hacer uso de nuestro dispositivo, una de las
primeras configuraciones de seguridad que realizamos cuando encendemos nuestro equipo es el
bloqueo de acceso, ya sea mediante un PIN, un patrén o una clave de seguridad.

En los ordenadores existen varias opciones, aunque su disponibilidad dependera del tipo de
ordenador y de si tenemos permisos de administrador, las mas comunes (en Windows) son:
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¢ Rostro de Windows Hello: podremos utilizar nuestro rostro para bloquear/desbloquear
nuestro equipo.

e Huella digital de Windows Hello: en este caso, utilizaremos nuestra huella dactilar.

e PIN de Windows Hello: podremos escoger un cddigo PIN (clave numérica de al menos 4
caracteres), aungue es la opcién menos segura.

e Clave de seguridad: se trata de una clave fisica, que se instala dentro de un dispositivo,
como una memoria USB, y que necesitamos conectar al equipo para iniciar sesion.

e Contrasena: podremos cambiar la contrasefa que creamos junto con la cuenta de
usuario, es decir, la que utilizamos para desbloquear el ordenador.

image.png
Fuente propia

Por otro lado los dispositivos méviles (smartphones o tablets) cuentan también con una
herramienta muy importante que es el sistema de bloqueo, una gran variedad de dispositivos
utilizan el sistema de Android y la configuracién del bloqueo de pantalla es el siguiente:

e Patron: consiste en un dibujo trazado uniendo una serie de nueve puntos en forma de un
cuadrado de 3x3. Es la opcién menos segura, ya que cualquiera puede ver el trazo en la
pantalla.

e PIN: se trata de una clave de al menos 4 digitos. Te recomendamos no utilizar el mismo
PIN de la tarjeta SIM o la del banco.

o Contrasena: se trata de una clave de al menos 4 digitos y letras. Debemos utilizar una
contrasefia dificil de averiguar y Unica para el dispositivo.

e Desbloqueo con huella dactilar: nuestro dispositivo dispone de un lector de huella
dactilar. Puede utilizarse para que una o varias huellas dactilares desbloqueen nuestro
movil o tablet simplemente poniendo el dedo sobre el lector de la huella.

e Desblogueo facial: nuestro dispositivo es capaz de reconocer rostros mediante la cdmara
frontal. Podemos afadir nuestro rostro o el de otros usuarios como mecanismo de
desbloqueo.

e Desbloquear con dispositivo Bluetooth: podremos utilizar otro dispositivo inteligente
para desbloquear nuestro movil o tablet, como una pulsera de actividad o reloj
inteligente.

-37-

7. Instalar inicamente las aplicaciones necesarias, revisando privacidad y

permisos

Tener muy claras las aplicaciones que vamos a utilizar y con que fines configurando
convenientemente la privacidad y permisos que les damos a las mismas. Es conveniente

actualizarlas desde los sitios oficiales y si ya no las utilizamos seria conveniente eliminarlas, pues

pueden llegar a ser puertas de entrada de potenciales riesgos de nuestros dispositivos.
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educational-gadf4e03eb _640.jpg

Imagen de edsys en Pixabay

Los centros educativos tienen que analizar y consensuar las relacion de aplicaciones mas
adecuadas en el proceso de ensefianza y aprendizaje del alumnado en funcién del nivel educativo
en el que se encuentren.

Un posible modelo de plantilla, donde ir rellenando las medidas en materia de seguridad
adoptadas en los dispositivos podria comenzar asi.image.png
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Seguridad Digital

Infraestructura de red y
conectividad

Recomendaciones de seguridad en torno a conectividades y redes:

o Definir distintas redes en el centro en funcién de la sensibilidad de los datos con los
que se trabaje y proteger cada una de ellas de de accesos no autorizados, lo mismo si se
dispone de conexidén wifi. Para ello es recomendable crear una subred para direccién /
administracién, otra para profesorado, y otra para alumnado.

e Las tomas que dan acceso a la red por medio de cable Ethernet también se
deberan proteger, evitando que estas se encuentren en lugares publicos o con poco
control.

5865576.jpg

Imagen de storyset en Freepik

e Definir pautas de uso y politica de usuario/contrasefia de la red WIFI del centro, por parte
de todos los miembros de la comunidad educativa.

wifi-g5f862b6ec_640.png

Pixabay License

e Controlar el DHCP. El Protocolo de Configuracién Dinamica de Host (DHCP) que es un
protocolo de Internet que los equipos en red utilizan para obtener direcciones IP y otra
informaciéon como la puerta de enlace predeterminada. Cuando el usuario se conecta a
Internet, un equipo configurado como un servidor DHPC en el ISP |le asigna
automaticamente una direccidn IP. Podria ser la misma direccién IP que tenia
anteriormente o podria ser una nueva. Cuando se cierra una conexion a Internet que usa
una direccién IP dindmica, el ISP puede asignar esa direccién IP a un usuario diferente. Por
todos ello y con el fin de evitar vulnerabilidades, el centro educativo debe decidir
sopesando la seguridad y las necesidades del centro, el tener habilitada / limitada la
franja de IPs / deshabilitada, esta configuracion dinamica.

5118825.jpg
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Imagen de storyset en Freepik

e Configuracion del Router con criterios de seguridad (sino lo estd, pueden espiar nuestras
comunicaciones, utilizar la red para envio de spam, infectar los dispositivos conectados,
reducir el ancho de banda,...), en los centros educativos sostenidos con fondos publicos,
esta configuracion viene por defecto definida por la administracion educativa y
es la que realiza el soporte de los mismos, pero deberiamos de saber que aspectos de
seguridad es conveniente conocer y si alguno podriamos personalizarlo para nuestro
centro con la ayuda del servicio técnico que dispone la administracién, por lo tanto
tendremos en cuenta:

o Asignar el mejor protocolo de seguridad posible en las conexiones Wifi, en estos
momentos en los entornos educativos la mas segura y estable es el WPA2, pero ya
se esta hablando de la WPA3 aunque necesita ir adaptandose a la realidad educativa

o Cambiar u ocultar el nombre de la red o SSID: Cuando modificamos las
credenciales de acceso a nuestro router o a nuestra red wifi, estamos protegiéndolos
de terceros evitando que puedan acceder a ellos. Para aumentar aun mas la
proteccién de nuestra red, es recomendable que cambiemos el nombre de nuestra
red wifi (SSID)

o Filtrar las direcciones MAC: Una préactica muy util para mejorar la seguridad de
nuestra conexidn y protegerla de terceros es revisar eventualmente los dispositivos
gue estan conectados a nuestra red y realizar un filtrado por direccién MAC, que es
un identificador Unico que posee cada dispositivo. De esta forma, habilitaremos el
acceso solo a aquellos dispositivos que conocemos y evitaremos que se conecten
dispositivos desconocidos

o Desactivar el acceso remoto. Si queremos evitar que se pueda entrar a nuestro
router desde el exterior, es decir, desde otra red, tendremos que asegurarnos de
gue esta funcionalidad esta desactivada

Wavy-C Tech-05_Single-09.jpg
Imagen de vectorjuice en Freepik

o Desactivar el WPS o conexion rapida: Los router y sus configuraciones de
seguridad han evolucionado mucho a lo largo de los afios. La funcionalidad WPS, por
ejemplo, es una funcionalidad que, si bien resultaba muy util a la hora de conectar
dispositivos a la red, a dia de hoy puede suponer una gran amenaza contra nuestra
seguridad y privacidad. El WPS es un mecanismo creado para facilitar la conexién de
dispositivos a nuestra red wifi. Aunque existen diversas formas mediante las cuales
un dispositivo puede conectarse a una red inaldmbrica utilizando, para ello, dicha
funcionalidad, la mas extendida de todas sigue siendo mediante una clave PIN.

o Puertos del router. Los puertos del router se utilizan como un canal para
establecer conexiones de diferentes aplicaciones con los correspondientes
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servidores remotos para poder funcionar. Nuestro router es el encargado de
transmitir la informacién que entra o sale de los dispositivos conectados a lared y la
encamina, a través de router intermedios hasta su destino.

o Crear una red para invitados. Una red de invitados tiene como objetivo el
permitir que varios dispositivos se conecten a nuestra conexién a Internet, pero
permitiéndoles navegar en una red distinta a la de nuestros dispositivos habituales.
De este modo, podran acceder a nuestra conexién a Internet sin comprometer la
seguridad de nuestra red principal y, sin que perdamos el control de los accesos.

A modo de resumen os dejamos un pequefio video donde la OSI nos indican como proteger nuestra
red

https://www.youtube.com/embed/POeuXk1UXHo

Una posible plantilla donde ir escribiendo lo relacionado con infraestructura de red y
conectividad comenzaria asi.image.png
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Seguridad Digital

Videovigilancia en los centros
educativos

En los centros educativos con la intenciéon de mejorar el nivel de convivencia, vandalismo y

-42 -

seguridad es licito el instalar céamaras de vigilancia con unas condiciones muy concretas y con una

serie de condicionantes:

e Antes de proceder a su instalacién, el centro debe planificarla respetando la privacidad y

el derecho a la
imagen de quienes resulten grabados segun la normativa vigente

e En centro educativo puede instalar las cdmaras y no es necesario el consentimiento del

alumnado o de sus representantes legales

e Debe de informarse de la existencia de las camaras, por medio de carteles
informativos, en lugar bien visible, en los accesos de la zona donde serdn captadas las
imagenes. Los carteles mostraran la direccién del responsable del tratamiento, los
interesados (estudiantes, profesores, familias y terceras personas) pueden ejercer sus
derechos de acceso, supresién y/o limitacién de tales imagenes.

cctv-security-camera-on-the-ceiling.jpg
Imagen de rawpixel.com en Freepik

« Unicamente tendrén acceso a las imagenes captadas las personas que designen los
responsables del centro educativo
e Las imagenes almacenadas no pueden guardarse indefinidamente y se conservaran

durante 30 dias, a menos gue capten hechos presuntamente delictivos, en cuyo caso el

centro dispone de 72 horas (desde la existencia de la grabacién) para comunicar tales

imagenes a las autoridades competentes (Fuerzas y Cuerpos de Seguridad del Estado; de

las CCAA,; Fiscalia de menores / autoridad judicial)
e En ningun caso se instalardn cdmaras en espacios reservados: banos, vestuarios,
sala de descanso de docentes, etc.

e La instalaciéon de camaras en las aulas no es justificable con fines de videovigilancia,

ya que el control del alumnado esta garantizado por los docentes que imparten las
sesiones.

Copyright 2026

- 42 -



CENTRO ARAGONES de TECNOLOGIAS para la EDUCACION

CATEDU

Una posible plantilla donde reflejar lo acordado respecto a la videovigilancia seria esta.
image.png
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Seguridad Digital

Ciberseguridad para el
alumnado

Muchas pueden ser las actuaciones que se pueden hacer para concienciar al alumnado para
interiorizar la seguridad digital en las actuaciones de su dia a dia con los diferentes dispositivos.
Nosotros como docentes podemos ayudar, formar y asesorar con una planificacién de posibles
actuaciones que vayan encaminadas a la prevencién.

El adoptar habitos en el dia a dia que estén en la direcciéon de un buen uso y responsabilidad
con la tecnologia ya hace que tengamos ese primera barrera de seguridad

Més informacién en uso adecuado y responsabilidad del alumnado en el siguiente enlace

A continuacién vamos a comentar algunas actuaciones para mejorar la ciberseguridad en el
alumnado:

Jornadas formativas sobre ciberseguridad

Los centros educativos suelen concertar formaciones de prevencidon en muchas areas, respecto a la
seguridad, podemos contar con la participaciéon de entidades que colaboran en la misién de
divulgar y educar en las tecnologias digitales.

- Programa de Jornadas Escolares de IS4K

Las ‘Jornadas Escolares’ son de caracter gratuito y tienen por objetivo mejorar las competencias
digitales en profesorado y alumnado de Educacién Primaria y Secundaria para hacer un uso
seguro y responsable de Internet.

image.png

Més informacién en el siguiente enlace
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. Plan director para la convivencia y mejora de la seguridad

El Plan director para la convivencia y mejora de la seguridad en los centros educativos y sus
entornos donde los cuerpos y fuerzas de seguridad del estado (Guardia Civil y Policia Nacional
viene)n a los centros y nos ayudan en temas vinculados a internet, ciberacoso, redes sociales... y
las responsabilidades civiles e incluso penales que tienen las actuaciones delictivas.

image.png

image.png

Ademas nos animan a descargarnos la aplicacion Alertcops, con la que cualquier persona, con
independencia de su idioma, origen o de sus discapacidades auditivas o vocales pueda
comunicar a las Fuerzas y Cuerpos de Seguridad del Estado (Policia y Guardia Civil) una
alerta, informacion, dato o noticia sobre un acto delictivo o incidencia de seguridad del que
esta siendo victima o testigo.

image.png

Més informacién en el siguiente enlace

. Realizacion de Talleres online

Como el de "Dia de intenet seguro" realizado por el INCIBE, con actividades para fomentar,
entre nifios, jévenes y sus entornos mas cercanos, un uso seguro y positivo de las tecnologias
digitales, promocionando sus competencias en esta materia y ayuddndoles a ser respetuosos,
criticos y creativos, en linea con los principios digitales europeos

image.png

M3as informacidén de estos talleres en el siguiente enlace

Juegos que nos conciencian en seguridad digital
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Muchos son los juegos que tenemos en internet que buscan aprender mas sobre seguridad a modo
de ejemplo hemos seleccionado

. Juego de Cyberscouts

Es un juego desarrollado por el INCIBE donde el alumnado aprende a proteger su identidad digital,
a reconocer una buena contrasefia, a identificar riesgos en internet, ademas de trabajarlo en clase
puede hacerse posteriormente en familia consiguiendo adquirir conocimientos para hacer un uso
mds seguro de los servicios de Internet.

image.png

Mas informacién en el enlace

. Juego de Hackers vs Cybercrook

Juego desarrollado por INCIBE donde a través de las diferentes misiones, tendremos la oportunidad
de aprender sobre la importancia de generar contrasefas seguras, la necesidad de realizar copias
de seguridad, las precauciones al conectarte a redes wifi publicas y jmuchas cosas mas! Todo ello
aderezado con la diversién de aprender jugando.

image.png
Més informacién en el siguiente enlace

Instalacion de la APP CONAN mobile

Finalmente vamos a presentar una herramienta gratuita avalada por el instituto nacional de
ciberseguridad, de comprobacién integral de la seguridad de nuestros smartphones y tabletas,
gue muestra soluciones a posibles riesgos a los que estamos expuestos y proporcionandonos
algunos consejos que nos ayudaran a mejorar la seguridad de nuestros dispositivos.

Analizando vulnerabilidades a nivel de configuracion: propiedades de configuracion, redes Wifi
inseguras, dispositivos bluetooth inseguros; a nivel de aplicaciones: maliciosas o sospechosas; a
nivel de permisos: alto, medio, bajo, otros.
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Ademas tiene un servicio proactivo de eventos relevantes que se estan registrando en nuestro
dispositivo (si estoy con mensajes de tarificacidon especial -servicios premium-, si mis aplicaciones
tienen conexiones potencialmente peligrosas, informaciéon de la IP/dominio/localizacién geogréfica)

https://www.youtube.com/embed/BOhfRa91HRg

Plantilla de posibles actuaciones con el alumnado en materia de ciberseguridad.image.png
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Seguridad Digital

La seqguridad digital en el
entorno familiar

Las familias tenemos la responsabilidad de conocer las situaciones de riesgo a la que estan
sometidas nuestros hijos cuando navegan por la red, para ayudarles a disfrutar con seguridad,
como parte de nuestra labor de mediacién parental. Por eso, es necesario saber el origen de estos
riesgos y las medidas de proteccién a nuestro alcance.

image.png

¢, Como reaccionaremos las familias desde casa ante los problemas de la Red?

1. Mantener la calma. Es normal sentir temor ante las posibles consecuencias de los
problemas online, pero debemos ser conscientes de que en esos momentos los y las
menores necesitan de nuestro apoyo, seguridad y confianza, evitando empeorar la
situacion, culpabilizdndoles o sobrerreaccionando.

2. Guardar evidencias. Es recomendable no eliminar impulsivamente las pruebas del
conflicto o problema, como imagenes, mensajes, perfiles de redes sociales o paginas web,
sin consultar con un servicio especializado. De hecho, puede ser de utilidad tomar
capturas de pantalla para ayudar a resolver el caso o esclarecer lo ocurrido, si
posteriormente fueran borradas.

3. Buscar informacion y contactar con un profesional. Existen muchos servicios de
ayuda en los que nos podemos apoyar para saber cémo actuar, ya que cada situacién es
distinta. Todas las redes sociales, juegos y la mayoria de las paginas web poseen centros
de ayuda y seguridad y soporte técnico, que nos permiten contactar con los
administradores, reportar un problema o solventar un conflicto.

. Conocer recursos online donde informarse las familias

En caso de necesitar conocer las uUltimas novedades sobre seguridad, las familias deben de
conocer paginas fiables a las que poder recurrir. Por ejemplo la web

https://www.pantallasamigas.net/ desarrolla proyectos y recursos educativos para la capacitaciéon

del alumnado de forma que puedan desenvolverse de manera auténoma en Internet, siendo el
objetivo final que desarrollen las habilidades y competencias digitales que les permitan participar
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de forma activa, positiva y saludable en la Red.
image.png

Web de pantallas amigas

Ademads el Instituto Nacional de Ciberseguridad (INCIBE) pone a disposicion de la comunidad

educativa una serie de recursos, algunos de ellos a través de Internet Segura for Kids (1S4K) y

de la Oficina de Seguridad del Internauta (OSI) que son de gran ayuda, recordamos

Linea de Ayuda 017que es la linea de ayuda gratuita de ciberseguridad de INCIBE, operativa

todos los dias del aflo. Se atienden, entre otros, consultas de menores, madres y padres,
profesores y otros profesionales de la educacién.

image.png

. Redes Sociales

Estar al dia en todo lo relativo a internet y tecnologias, para poder ayudar y acompafar a sus hijos
o hijas en el buen uso de ellas. Por ejemplo en las manejo de las redes sociales

image-1670965551424.png

Mds informacién en el siguiente enlace

. Charlas formativas a las familias del Plan director parala
convivenciay mejora de la seguridad

Las familias suelen ser citadas a charlas informativas para conocer de primera mano lo que van
a escuchar sus hijos en los centros educativos y poder trabajar de forma colaborativa familias-
centro-alumnado.

El Plan director para la convivencia y mejora de la seguridad en los centros educativos y sus
entornos donde los cuerpos y fuerzas de seguridad del estado (Guardia Civil y Policia Nacional
viene)n a los centros y nos ayudan en temas vinculados a internet, ciberacoso, redes sociales... y
las responsabilidades civiles e incluso penales que tienen las actuaciones delictivas.
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. Controles parentales como herramientas de seguridad

El control parental es una herramienta que permite a las familias controlar y limitar el contenido
al que acceden los nifios en internet, independientemente del dispositivo que usen (mdviles,
ordenadores, tablet, etc).

Entre las funciones habituales que suelen ofrecer este tipo de herramientas destacan: control
web, control de aplicaciones, bloqueo de llamadas, tiempo de uso, alarmas, geolocalizacién o
botén de emergencia.

Estas herramientas son un complemento en nuestra labor de mediacién parental, siempre
deben ir acompafiadas de actividades digitales en familia que faciliten un clima de comunicacién y
confianza.

image.png

Mas informacidén sobre controladores en los diferentes aparatos electrénicos en el siguiente

enlace

. Utilizar los grupos de mensajeria instantanea o
Whatsapp entre familias como herramienta de ayuda en
la convivenciay seguridad

Los grupos de mensajeria instantanea son herramientas que pueden ser muy Uutiles a las familias
para ayudarse a organizarse, y mantenerse en contacto en todo lo relacionado con el centro
educativo, ademas puede servirnos con criterios de seguridad.

Es muy importante respetar una serie de normas para que el grupo aproveche el gran potencial, de
lo que es tener informacién de primera mano, en lo que concierne a nuestros hijos.

En la siguiente imagen se indican 8 normas para el grupo del colegio.

image.png
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Finalmente recordamos una recomendacién de la Agencia Espafiola de Proteccién de Datos (AEPD)
exponiendo que, las comunicaciones entre profesores y padres de alumnos deben llevarse a
cabo, preferentemente, a través de los medios puestos a disposicién de ambos por el centro
educativo (plataformas educativas, correo electrénico del centro,...).

pexels-anton-4132538.jpg

Foto de Anton en Pexels

El uso de aplicaciones de mensajeria instantdnea (como WhatsApp) entre profesores y padres o
entre profesores y alumnos no se recomienda. No obstante, en aquellos casos en los que el
interés superior del menor estuviera comprometido, como en caso de accidente o
indisposicién en una excursion escolar, y con la finalidad de informar y tranquilizar a las
familias, titulares de la patria potestad, se podrian captar imagenes y enviarselas.

Plantilla de posibles orientaciones a las familias en materia de ciberseguridad.image.png
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Canales de ayuda
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Canales de ayuda

Canales de ayuda

Instituto Nacional de Ciberseguridad (INCIBE)

El Instituto Nacional de Ciberseguridad (INCIBE) pone a disposiciéon de la comunidad

educativa una serie de recursos, algunos de ellos a través de Internet Segura for Kids (1S4K) y

de la Oficina de Seguridad del Internauta (OSI):

e Linea de Ayuda 017: linea de ayuda gratuita de ciberseguridad de INCIBE, operativa

todos los dias del aflo. Se atienden, entre otros, consultas de menores, madres y padres,
profesores y otros profesionales de la educacién.

e Educando en competencias digitales - CiberCOVID19: pdgina con diversos recursos

con pautas para familias y educadores.

e Consejos de ciberseguridad para el teletrabajo de docentes: articulo con pautas

para que los docentes puedan trabajar desde casa de forma cibersegura.

e Ahora mas que nunca, ensefa a tus alumnos a identificar bulos y noticias falsas:

articulo con pautas sobre cémo trabajar en las clases virtuales la identificacién de bulos y
noticias falsas.

o Materiales didacticos: catdlogo con diferentes recursos (unidades didacticas,

presentaciones, actividades, etc.) sobre ciberseguridad.

o« Campanas: La ciberseguridad en tu mochila y Alfabetizacion mediatica.

e Guia de privacidad y seguridad en Internet: guia elaborada por OSI (INCIBE) y la

AEPD, formada por 18 fichas que recogen los principales riesgos a los que nos exponemos
al hacer uso de Internet asi como las medidas de proteccién que debemos aplicar para
evitarlos.

e Guia para aprender a identificar fraudes online: guia compuesta por nueve fichas

para ayudar a identificar los principales tipos de fraudes que existen en la red.

e Canales de Youtube de OSI y de I1S4K: canales con videos sobre diferentes cuestiones

relacionadas con la seguridad en Internet.

e Avisos de ciberseguridad: seccién de la pagina web de OSI con noticias y avisos de

ciberseguridad, de actualidad. Puedes suscribirte al boletin para estar al dia de las Ultimas
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novedades pinchando aqui.

Agencia Espafiola de Proteccion de Datos
(AEPD)

e Canal Prioritario de la AEPD: canal de la Agencia Espafola de Proteccién de Datos

cuyo objetivo es ayudar a las victimas de la violencia digital y evitar que aquellos
contenidos, imagenes, audios o0 mensajes degradantes y humillantes que la ocasionan se
sigan difundiendo a través de Internet. Se ha articulado, asi, un procedimiento para
solicitar su retirada de la red ofreciendo una rdpida respuesta para situaciones
excepcionalmente delicadas y gravosas.

e Guia para centros educativos de la AEPD: guia con pautas para un tratamiento

correcto de los datos personales en centros educativos.

e Tu decides en Internet: web de la Agencia Espafola de Protecciéon de Datos con

diversas informaciones y recursos sobre proteccidon de datos y menores.

e Proteccidon del menor en Internet. Recomendaciones para padres y tutores:

infografia con consejos y pautas para la proteccién de los menores en Internet.

e Recomendaciones para proteger los datos personales en situaciones de

movilidad y teletrabajo

e Decdlogo de recursos de ayuda de la AEPD

Fuente INTEF
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